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LOI NOI PAU

Ngay nay thé gidi da va dang bude vao ky nguyén cua sy bung nd thong tin,
cung v6i su phat trién nhu vii bdo clia cac phuong tién truyén thong dai chiing, linh
vuc truyén thong mang may tinh di va dang phat trién khong ngimg. Mang méy
tinh toan cau Internet da va dang tré thanh ha ting cta ha tAng cho moi nén kinh té,
vai tro clia né da tré thanh mot thanh t6 khong thé thiéu trong moi mat cua nhan
loai toan cau.

Vé6i Internet, mot mang truyén thong toan cau duwa trén cong nghé chuyén
mach goi dién hinh, véi Xuong séng la cac hé théng dinh tuyén lam nhiém vu két
nbi va chuyén phat cac goi tin. Giao thirc mang nén tang cua Internet 13 bo giao
thirc TCP/IP.

Gi4o trinh nay s& di trinh bay chi tiét vé bo giao thitc TCP/IP va céach thirc
hoat dong ciia cac bo dinh tuyén trong viéc chuyén phat va dan dudng cho cac goi
tin dén dich mot cach toi uu nhat, gido trinh ciing trinh bay chi tiét cac giao thirc
dinh tuyén pho bién va dién hinh hién nay.

Nhiing kién thirc dugc trinh bay rat can thiét cho sinh vién cic nganh Cong
nghé thong tin va dic biét 1a nganh An toan thong tin, 1a nén tang kién thic vé
mang va truyén thong va 1a co sd kién thie cho cac khdi kién thirc chuyén sau vé
quan tri mang, tdi uu mang, giam sat mang, an toan va an ninh mang, an toan giao

thirc mang.

Ha ngi 8/2013
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CHUONG 1 TONG QUAN VE GIAO THUC TCP/IP VA CAU
TRUC LIEN MANG INTERNET

1.1. Giéi thi¢u chung vé lich sir Internet

Internet bat nguon tir d& an ARPANET (Advanced Research Project Agency
Network) khai su trong nam 1969 bai Bo Qudc phong My (American Department
of Defense). Bé an Arpanet véi su tham gia cua mot s trung tdim nghién cau, dai
hoc tai My (UCLA, Stanford,...) nham muc dich thiét ké mot mang WAN (Wide
Area Network) cé kha nang tu bao tén chdng lai sy pha hoai mot phan mang béng
chién tranh nguyén ti. Dé an nay dan téi sy ra doi caa giao thac truyén IP (Internet
Protocol). Nguyén 1y co ban cua giao thirc nay 1a: thong tin truyén s& duoc dong
thanh cac goi dit liéu va truyén trén mang theo nhiéu duong khac nhau tir nguoi
gui t6i noi nguoi nhan. Mot hé théng may tinh (hodc thiét bi) dong vai tro lam
nhiém vu tim duong di toi wu cho cac goi dir lidu va co tén goi 1a Router, do trong
giao thirc nay tat ca cac may tinh trén mang déu tham dy vao viéc truyén dir liéu,
nho vay néu mot phan mang bi pha huy cac Router cé thé tim duong khac dé
truyén cac goi tin ngudi nhan. Mang Arpanet dugc phat trién va st dung trudc hét
trong cac truong dai hoc, cac co quan nha nugc My, tiép theo dé, cac trung tam
tinh toan 16n, cac trung tam truyén vo tuyén dién va vé tinh duoc ndi vao mang nay
ngdy cang nhiéu,... trén co s& nay, Arpanet duoc ndi vai khap cac vang trén thé
gioi.

T6i nam 1983, trugce sy thanh céng cua viéc trién khai mang Arpanet, Bo
quéc phong My tach mot phan mang gianh riéng cho quan doi My (MILNET).
Phan con lai, goi 1a NSFnet, duoc quan Iy bai NSF (National Science Foundation)
NSF dung 5 siéu may tinh dé lam Router cho mang, va lap mot to chac khong
chinh phu dé quan Iy mang, chu yéu dung cho dai hoc va nghién ctu co ban trén
toan thé gisi. Ti nam 1987, NSFnet ma cira cho ca nhan va cho cac cong ty tu
nhan (BITnet), t6i nam 1988 siéu mang dugc mang tén Internet.

Tuy nhién cho ti nam 1988, viéc sir dung Internet con han ché trong cac dich
vu truyén mang (FTP: File Transfer Protocol), thu dién tir (Email), truy nhap tir xa
(TELNET) khong thich ¢ng véi nhu cau kinh té va doi song hang ngay. Internet
chu yéu dugc dung trong méi truong nghién ciu khoa hoc va giang day dai hoc.
Trong nam 1988, tai trung tam nghién ctu nguyén tir caa Phap CERN(Centre
Européen de Recherche Nuclaire) ra doi dé an Mang nhén thé gioi WWW (World
Wide Web). Bé an nay, nham xay dung mot phuong thic méi sir dung Internet,
goi la phuong thuc Siéu van ban (Hyper Text). Cac tai liéu va hinh anh duoc trinh
bay bang ngén ngit HTML (HyperText Markup Language) va duoc phat hanh trén
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Internet qua cac may chu lam viéc voi giao thiec HTTP (HyperText Transport
Protocol). Tt nam 1992, phuong thic lam viéc nay duoc dua ra thir nghiém trén
Internet. R4t nhanh chong, cac cong ty tu nhan tim thay vo sé co hoi kinh doanh va
truyén thong str dung phuong thic nay, tir d6 Internet dugc ung dung rong rii
trong kinh té va doi séng. Cac ngudn luc dau tu cho su phat trién cua Internet dugc
nhan 1én hang chuc 1an. Tir nam 1994 Internet tro thanh siéu mang kinh doanh, sé
cac cong ty sir dung Internet vao viéc kinh doanh va quang céo Ién gap hang nghin
lan ké tir nam 1995. Doanh sé giao dich thuong mai qua mang Internet 1én hang
ngan ti USD trong nhirng nam gan day...

Véi phuong thirc siéu van ban, nguoi st dung, qua mot phan mém truy doc
(thuong goi 1a Web browse hoic Navigator), co thé tim doc tat ca cac dir liéu da
phuong tién duoc cong bd tai moi noi trén thé gisi (bao gom: van ban, hinh anh,
am thanh, video.... Vi cong nghe¢ WWW, chung ta budc vao giai doan ma moi
thong tin co thé co ngay trén ban lam viéc cia minh. M&i cong ty hoac ngudi sir
dung, dugc phan phbi mot trang chu géc (Home Page) trén hé cha HTTP. Trang
chu nay la siéu van ban goc, dé tir d6 c6 thé truy xuét tdi tat ca cac siéu van ban
khac ma nguoi sir dung mudn phat hanh. Dia chi cua trang cha dugc tim thay tir
khap moi noi trén thé gioi. Vi vay, déi véi mot doanh nghiép, trang chutrd thanh
mot van phong dai dién dién tir trén Internet. Tir khap moi noi, khach hang co thé
Xem Cac quang cao va lién hé truc tiép voi xi nghiép qua cac dong siéu lien két
(Hyper Link) trong siéu van ban.

T6i nam 1994, mot diém yéu cua Internet 1a khong cé kha nang 1ap trinh va
tuong tac dit liéu mot cach linh hoat, vi cac may ndi vao mang khong dong bo va
khong tuong thich. Thiéu kha nang nay, Internet chi duoc dung trong viéc phat
hanh va truyén thong tin (tinh) cha khong dung dé xa Iy thong tin (dong) duoc.
Trong nam 1994, hang may tinh SUN Corporation cong bé mot ngon ngi mai, goi
la JAVA (véi 16 g6 hinh ly cafe), cho phép lap trinh cuc b trén Internet, cac
chuong trinh JAVA duoc goi thang tir cac siéu van ban qua cac siéu lien (Applet).
Vao mua thu nam 1995, ngon ngit JAVA chinh thic ra doi, danh dau mot buéc
tién quan trong trong viéc linh hoat va ning dong héa Internet. Trudc hét, mot
chuong trinh JAVA, sé dugc chay trén may khach (Workstation) chir khong phai
trén may chu (server). Diéu nay cho phép str dung hiéu suat cua tat ca cac may
khach vao viéc xtr 1y s liéu. Hang triéu may tinh (hoac thiét bi xtr 1y théng minh
nhu PDA, SmartPhone...) ¢6 thé thuc hién cung mot lac mét chuong trinh duoc
luu trir trong cac may cha.

Viéc lap trinh trén Internet cho phép truy nhap tir mot trang siéu van ban vao
cac chuong trinh xir ly thong tin, dac biét la cac chuong trinh diéu hanh va quan Iy



thong tin caa mot doanh nghiép. phuong thac lam viéc nay, duoc goi la Intranet.
Chi trong nam 1995-1996, hang tram nghin dich vu phan mém Intranet dugc phat
trién. Nhiéu hang may tinh va phan mém nhu Microsoft, SUN, IBM, Oracle,
Netscape,... da phat trién va kinh doanh hang loat phan mém hé thong va phan
mém co ban dé phat trién cac ung dung Internet / Intranet.

Ngay nay Internet da phat trién rat manh va dang ¢ giai doan cta thé hé dién
todn ddm may (cloud computing), con goi 1a dién toan may chu do, 1a mo hinh xr
1y va luu trir thong tin sir dung cac cong nghé may tinh va phat trién dua vao mang
Internet. Thuét ngir "dam may" & day 1a 16i n6i 4n du chi mang Internet (dwa vao
cach duoc bd tri cia nd trong so d6 mang may tinh) va nhu mét lién tudong vé do
phttc tap cua cac co s& ha tdng chtra trong n6. O md hinh dién toan nay, moi kha
nang lién quan dén cong nghé thong tin déu dugc cung cép dudi dang cac "dich
vu", cho phép ngudi str dung truy cap cac dich vu cong nghé tir mot nha cung cip
nao d6 "trong ddm may" ma khong can phai co cac kién thirc, kinh nghiém vé cong
nghé do, ciing nhu khong can quan tim dén cac co so ha tang phuc vu cong nghé
d6. Theo t6 chirc X4 hoi may tinh IEEE "N¢ 1a hinh mau trong d6 thoéng tin duoc
lIuu trir thuong truc tai cadc may chu trén Internet va chi dugc dugce luu trir tam thoi
& cac may khach, bao gdm may tinh ca nhan, trung tdm giai tri, may tinh trong
doanh nghiép, cac phuong tién may tinh cam tay,...".

1.2. Kién triic mang Internet, tham chiéu giira mé hinh giao thirc TCP/IP va
OSI.

1.2.1. Giéi thiéu kién trac mang Internet

Vé mit kién trac két ndi Internet Ia mét siéu mang dua trén su lién ndi trén nhiéu
I6p mang khac nhau:

= Mang lién luc dia: Str dung truc cable qua cac dai duong, hoac st dung
cac vé tinh. Muc dich 1a néi thong tin gitta cac luc dia. Mot sé hing
diéu tiét chinh (Operaters) trén thé gioi: MClnet, SPRINTIink, ANSnet
AOL, CERFnet, Ebone, Eurpanet,...

= Mang luc dja; Gom céac hang diéu tiét quéc gia hay lién qudc gia, cung
cap phuong tién truyén tin cho cac khach hang trén mot ving nhat dinh
cua mot luc dia: VIETPAC (Viét Nam), TRANSPAC (Phap), AUSPAC
(Australia), TELEPAC (Singapore),...

= Mang truy nhap dia phwong: Gom cac hang ban dich vu céng vao cho
khach hang qua mang luéi dién thoai hay mang riéng, va ndi vao cac
mang luc dia boi cac duong truyén dic biét (Specialized links):
TRANSPAC France Télécom, FranceNet, World Net, Imaginet,...
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Mang biét 1ap: Cac mang duoc xay dung riéng dé ban dich vu cho
khach va c6 cong ndi véi siéu mang Internet (Computer Serve, IBM,
Micronet, Microsoft Network,...)
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Hinh 1.1: Kién tric cdc 16p mang Internet

Cac nha cung cap dich vy, bao gom:

Céc hang diéu tiét Internet: Cac hang nay, cé kha nang cung cap dudng
két ndi va lién tuc vao siéu mang (on line services), ho tham gia vao
viéc quan Iy hé Internet trén pham vi mot dia phuong hay mét quéc gia:
VIETPAC (VDC Viét Nam), AUSPAC, TRANSPAC, FPT, VIETEL,
SPT...

Cac hang cung cap dich vu dial up: cho thué bao cong vao qua hé théng
dién thoai. Cac dich vu nay khong phai la dich vu lién tuc (off line
services). Tai Viét Nam: Varenet va Netnam Vién Cong nghé Thong
tin, Vietnet Buu dién Khanh Hoa, Tri tué Viét Nam Cong ty FPT,
Phuong Nam Trung tam Héi cho Trién lam,...

Cac hang cung cap dich vu gia tri gia tang trén mang Internet: tai liéu
truc tuyén, thanh toan dién tir, ngan hang, luu trtr dir li¢u, thu vién phim
anh, truong hoc online, video conference, Ip phone, tim kiém ndi
dung...

Cac hang thué bao cong vao thudng két hop véi viéc lam cac dich vu
Internet nhu: thué lam trang chu (Home Page), thiét ké va xay dung cac



website va cho thué dung lugng luu trir, quan ly cac nhéom hoi thao
(NEWGROUPS), dich vu INTRANET,...

V& mat thiét bi ba thanh phan chinh tao nén Internet la:

= C4c tram mdy chu (Hosts), cac tram lam viéc (Workstation), cac thiét
bi xtr 1y thong tin thong minh cam tay,... trén d6 chay cac chuong trinh
g dung. Cac may tinh cé thé thudc cac loai khac nhau, chi can hiéu
duoc TCP/IP va c6 phan cang, phan mém tuong ang dé truy cap va st
dung cac dich vu Internet.
= Cac mang dién rong, mang cuc bd, duong thué bao diém diém (Point to
Point), lién két Dial Up (dién thoai, ISDN, X.25, ADSL) v.v... mang tai
thong tin trao doi giira cac may tinh.
= Céac bo dan duong (ROUTER) phuc vu viéc két néi giira cac mang.
V& cong nghé mang
Nhiéu cong nghé mang khac nhau duoc két hop nham dam bao & khap moi
noi dich vu chuyén nhan cac géi dir liéu (IP packet don vi cau thanh trao doi théng
tin) trén mang. Van dé then chét 1a can ¢o chuan truyén thong thong nhat va co ché
dan duong trén cac mang phan tan dién rong. V& mit truyén thong thi Internet dua
trén tap hop cac giao thirc c6 tén chung la TCP/IP dugc xay dyng nham cho muc
dich trén:

= M&i may tinh trén mang Internet déu c6 1 dia chi IP duy nhét.

= Co ché dan duong duoc thuc hién qua cac ROUTER. Tai d6 co cac
bang thong tin dan duong duoc cap nhat lién tuc chi cho biét diém dén
tiép theo trén mang. Khi c6 mot tram nao do6 bi hong théng tin co thé
duoc lai di qua mot s tram khac dé dén dia chi cudi cung.

1.2.2. Tong quan vé giao thic TCP/IP

1.2.2.1. Gigi thigu giao thiec TCP/IP

Su ra doi cua ho giao thicc TCP/IP gan lién vai sy ra doi cua Internet ma tién
than la mang ARPAnet (Advanced Research Projects Agency) do Bo Quéc phong
MY tao ra. Bay la bo giao thic duoc dung rong rai nhat vi tinh ma va do linh hoat
ctia n6. Piéu d6 co nghia la bat cir may nao dung bo giao thuc TCP/IP déu c6 thé
ndéi duoc vao Internet. Hai giao thac duwoc dung cha yéu & day la TCP
(Transmission Control Protocol) va IP (Internet Protocol). Chung da nhanh
chong dugc don nhan va phat trién boi nhiéu nha nghién ctu va cac hang cong
nghiép may tinh véi muc dich xay dung va phat trién mot mang truyén thong mo



rong khap thé gioi ma ngay nay chang ta goi la Internet. Pham vi phuc vu cua
Internet khong con danh cho quan sy nhu ARPAnNet nita ma né da mo rong linh
vuc cho moi loai ddi tuong sir dung, trong do6 ty 1é quan trong nhat van thuoc vé
gidi nghién cuu khoa hoc va giao duc.

Va nhu vay, b giao thiaec TCP/IP (Transmission Control Protocol/ Internet
Protocol) ra doi hinh thanh mét bé giao thic cung lam viéc véi nhau dé cung cip
phuong tién truyén thong lién mang tir nhitng ndam 70, va né 1a mot bo giao thic
gdm nhiéu giao thirc khac nhau, voi hai giao thirc xuwong sdng va quan trong nhat
la TCP va IP.

Pén nam 1981, TCP/IP phién ban 4 mai hoan tat va duoc pho bién rong rai
cho toan bo nhitng may tinh st dung hé diéu hanh UNIX. Sau nay Microsoft ciing
dd dua TCP/IP tr& thanh mét trong nhitng giao thtic cin ban cua hé diéu hanh
Windows 200x ma hién nay dang sir dung, va hién nay khi noi dén TCP/IP la
ngudi ta hiéu la giao thiac TCP/IP phién ban 4.

Pén nam 1994, mot ban thao cua phién ban IPv6 dugc hinh thanh véi sy cong
tac cua nhiéu nha khoa hoc thudc cac to chic Internet trén thé gidi dé cai tién
nhitng han ché cua IPv4.

Khac vai mé hinh 1SO/OSI tang lién mang sir dung giao thac két ndi mang
"khong lién két" (connectionless) IP, tao thanh hat nhan hoat dong cua Internet.
Cung véi cac thuat toan dinh tuyén RIP, OSPF, BGP, tang lién mang IP cho phép
két n6i mot cach mém déo va linh hoat cac loai mang "vat Iy" khac nhau nhu:
Ethernet, Token Ring, X.25...

Giao thirc trao doi dit liéu "co lien két" (connection oriented) TCP duoc s
dung & tang van chuyén dé dam bao tinh chinh xac va tin cay viéc trao doi dit liéu
dua trén kién trac két ndi "khong lien két" & tang lien mang IP.

Céc giao thic hd tro tng dung pho bién nhu truy nhap tir xa (telnet), chuyén
tép (FTP), dich vu World Wide Web (HTTP), thu dién t (SMTP), dich vu tén
mién (DNS) ngay cang duogc cai dat pho bién nhu nhitng bo phan cau thanh cua
cac hé diéu hanh thong dung nhu UNIX (va cac hé diéu hanh chuyén dung cung ho
ciia cac nha cung cap thiét bi tinh toan nhu AIX caa IBM, SINIX caa Siemens,
Digital UNIX cua DEC), Windows/NT, Novell Netware, Linux...

1.2.2.2. Mé hinh OSI 7 tang

Mo hinh OSI (Open Systems Interconnection Reference Model, viét ngan 1a
OSI Model hoidc OSI Reference Model) - tam dich 14 M6 hinh tham chiéu két ndi
cac hé théng mo - 1a mot thiét ké dua vao nguyén ly tang cap, 1y giai mot cach triru
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tugng k¥ thuat két ndi truyén thong gitta cac may vi tinh va thiét ké giao thirc
mang gitta ching. M6 hinh nay duoc phat trién thanh mot phan trong ké hoach Két
nbi cac hé théng mo (Open Systems Interconnection) do 1SO va IUT-T khai
xudng. N6 con duge goi 1a M6 hinh bay ting cta OSI.

M6 hinh OSI phén chia chirc ning ctia mot giao thirc ra thanh mot chudi céac
tang cap. MOi mot ting cAp c6 mot dic tinh 1a nod chi sir dung chirc ning cua ting
dudi no, ddng thoi chi cho phép tang trén sir dung cac chirc ning ciia minh. Mot hé
thong cai dat cac giao thitc bao gdm mot chudi cac ting ndi trén duoc goi la
"chdng giao thic" (protocol stack). Chong giao thirc co thé dugc cai dit trén phan
ctmg, hodc phan mém, hodc 14 to hop cua ca hai. Thong thudng thi chi c6 nhiing
tang thap hon 1a dugc cai dit trong phan ctng, con nhimg tang khac dugc cai dat
trong phan mém.

Tang 1: Vat Iy (Physical)

Tang vt Iy (Physical layer) 1 tang dudi cing ctia mo hinh OSI. N6 mé ta cac
dac trung vat 1y cua mang: Céc loai cap dugc dung dé ndi cac thiét bi, cac loai dau
nbi dugc dung, cac diy cap co thé dai bao nhiéu v.v... Mit khac cac tang vat Iy
cung cép cac dac trung di¢én cua cac tin hi¢u dugc dung dé khi chuyén dir liéu trén
cap tr mot may nay dén mot may khac cua mang, ky thuat ndi mach dién, toc do
cap truyén dan.

Tang vat 1y khong qui dinh mot y nghia nao cho cac tin hiéu d6 ngoai cac gia
tri nhi phan 0 va 1. O céac tang cao hon ciia mo hinh OSI y nghia cta céc bit dugc
truyén & tang vat 1y s& dugc xac dinh.

Vi du: Tiéu chuan Ethernet cho cép xoan d6i duoc dung theo chudn 10 baseT
dinh 10 cac dac trung dién cua cap xodn d6i, kich thuge va dang cua cac dau nbi,
d6 dai tbi da cta cap.

Khac voi cac ting khac, tang vat 1y 1a khong co goi tin riéng va do vay khong
c¢6 phan dau (header) chtra thong tin diéu khién, dir liéu dugc truyén di theo dong
bit. Mot giao thirc ting vat 1y ton tai giita cac ting vat Iy dé quy dinh vé phuong
thirc truyén (dong b, phi dong bd), téc do truyén.
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Hé théng B

Giao thirc tang A
oo > Tang ung dung
(application)
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(session)
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(transport)
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Hinhl.2: Mé hinh OSI 7 tang

Cac giao thirc dugc xay dung cho ting vét 1y dugc phan chia thanh hai loai
giao thirc sir dung phuong thirc truyén thong di bd (asynchronous) va phuong thirc
truyén thong ddng bo (synchronous).

Phuong thirc truyén di bo: khong c6 mot tin hi¢u quy dinh cho sy déng bd

gifra cac bit gilra may guri va may nhdn, trong qua trinh gui tin hi¢éu may gui su

dung cac bit dic biét START va STOP duoc dung dé tach cac xau bit biéu dién cac
ky tu trong dong dit liéu can truyén di. N6 cho phép mét ky tu duoc truyén di bat
ky lac ndo ma khong can quan tdm dén céc tin hiéu dong bo trude dd.yéu cau phuc
vu, cac thong tin diéu khién va dir liéu.




Ting img dung data data Téng img dung
Ting trinh biy hd | data hdr | data | Tietdmhviy

Tang plidn | hdr | hdr | data | | hdr | hdr | data | Ting phitn
Tagvincnyés [ nar | nar | nar | aata | | nar | nar | her [ data | mimevimams
Ting mame | har | har | har | har | data | | nar | nor [ nar [ nar | gata| — Tomsmeme
Téng lidn . Tinglitn
wcties | hdr [ har | har | har | hdr |data | w1 | | har | hdr | har | har | ndr | data | m | s
Téng vétly Téng vt 1y

hdr: phin dau goi tin
trl: phankiém16i (tang lién két di lidu)

data: phan di#lidu ciia goi tin
Hinh 1.3: Phuong thirc xdc ldp cdc goi tin trong mo hinh OSI

Phuong_thtc truyén dong bo: st dung phuong thirc truyén can cé dong bo
gilra may gui va may nhan, né cheén céac ky tu dac biét nhu SYN (Synchronization),
EOT (End Of Transmission) hay don gidn hon, mét cai "co " (flag) gitta cac di
liéu cua may guri dé bao hiéu cho may nhan biét duoc dir litu dang dén hoac da
dén.

Téng 2: Lién két dir ligu (Data link)

Tang lién két dir lidu (data link layer) 1 ting ma & d6 y nghia dugc gan cho
cac bit dugc truyén trén mang. Tang lién két dir lidu phai quy dinh dugc cac dang
thure, kich thudc, dia chi may giri va nhan cia mdi géi tin dugc guri di. N6 phai xac
dinh co ché truy nhap thong tin trén mang va phuong tién glri mdi gbi tin sao cho
n6 dugc dwa dén cho nguoi nhan da dinh.

Tang lién két dir lidu c6 hai phuong thuc lién két dua trén cach két nbi cac
may tinh, d6 13 phuong thirc "mot diém mot diém" va phuong thirc "mot diém
nhiéu diém". Véi phuong thitc "mot diém mot diém" cac duong truyén riéng biét
duoc thiét 1ap dé ndi cac cip may tinh lai v6i nhau. Phuong thirc "mot diém - nhiéu
diém" tat ca cac may phan chia chung mot duong truyén vat 1y.

54 29995

Mot diem — mot diém mot diém — nhiéu diém

Hinh 1.4: Cdc dwong truyén két noi



Tang lién két dir liéu ciing cung cp cach phat hién va sta 16i co ban dé dam
bao cho dit liéu nhan duoc giéng hoan toan véi dit liéu giri di. Néu mot goi tin co
16i khong stra dugc, téng lién két dit lidu phai chi ra dugc cach thong bao cho noi
giri biét goi tin d6 c6 161 dé né gui lai.

Cac giao thirc tang lién két dir lidu chia 1am 2 loai chinh 1a cac giao thirc
hudng ky tu va céc giao thure huong bit. Cac giao thirc hudng ky tu duoc xay dung
dua trén cac ky ty dac biét cia mot bd ma chuin nao do6 (nhu ASCII hay
EBCDIC), trong khi d6 cac giao thirc huéng bit lai ding cac cau tric nhi phan (xau
bit) dé x4y dung cic phan tir cta giao thic (don vi dir liéu, cac thu tuc.) va khi
nhan, dit liéu s& duoc tiép nhan lan luot timg bit mot.

Tang 3: Mang (Network)

Tang mang (network layer) nham dén viéc két ndi cic mang véi nhau bang
cach tim dudng (routing) cho cac géi tin tir mot mang nay dén mot mang khac. No
xéac dinh viéc chuyén huéng, vach dudng cac goi tin trong mang, cic goi ndy co
thé phai di qua nhiéu chang trude khi dén duoc dich cudi cung. N6 ludn tim cac
tuyén truyén thong khong tac nghén dé dua cac goi tin dén dich.

Tang mang cung cac cac phuong tién dé truyén cic goi tin qua mang, tham
chi qua mot mang cua mang (network of network). Béi vay no can phai dap tng
v6i nhiéu kiéu mang va nhiéu kiéu dich vu cung cip béi cac mang khac nhau. hai
chic ning chu yéu cia ting mang 13 chon duong (routing) va chuyén tiép
(relaying). Tang mang 1a quan trong nhét khi lién két hai loai mang khac nhau nhu
mang Ethernet v61 mang Token Ring khi d6 phai dung mot bo tim duong (quy
dinh boi tang mang) dé chuyén cac goi tin tir mang ndy sang mang khac va nguoc
lai.

Pbi voi mot mang chuyén mach goi (packet switched network) gém tap hop
cac nut chuyén mach goi ndi voi nhau boi cac lién két dir liéu. Cac goi dir liéu
duoc truyén tor mot hé théng mé td1 mot hé théng m¢ khéac trén mang phai dugc
chuyén qua mot chudi cac nat. M6i nut nhéan gbi dit liéu tr mot duong vao
(incoming link) rdi chuyén tiép né téi mot duong ra (outgoing link) hudng dén
dich cua dit liéu. Nhu vay & mdi nut trung gian n6 phai thuc hién cac chic ning
chon dudng va chuyén tiép.

Viéc chon duong 1a sy lya chon mgt con dudng dé truyén mot don vi dir liéu
(mdt goi tin chang han) tir tram ngudn t6i tram dich cta nd. Mot k¥ thuat chon
duong phai thuc hién hai chirc ndng chinh sau day:

Quyét dinh chon dudng t6i wu dya trén cac thong tin dd c6 vé mang tai thoi
diém d6 théng qua nhimg tiéu chuan téi wu nhat dinh.
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Cap nhat cac thong tin vé mang, tirc 1a thong tin dung cho viéc chon dudng,
trén mang luon co su thay doi thuong xuyén nén vi¢c cap nhat 1a viéc can thiét.

DE] QDD O L0

] ]

May nhén

Hinh 1.5: M6 hinh chuyén vin cdc g6i tin trong mang chuyén mach goi

Co hai phuong thuc dap ung cho viéc chon duong la phuong thue xur 1y tap
trung va xtr 1y tai cho.

Phuong thtrc chon dudng xur 1y tap trung dugce dic trung boi sy ton tai cla
mot (hodc vai) trung tam diéu khién mang, ching thuc hién viéc 1dp ra cac bang
chon dudng di tai ting thoi diém cho cac nat va sau d6 gui cac bang chon dudng
di t6i timg nat doc theo con dudng dd dugc chon d6. Thong tin tong thé clia mang
can dung cho viéc chon duong chi can cap nhap va duoc cat giir tai trung tim diéu
khién mang.

Phuong thirc chon duong xur 1y tai chd duoc dic trung béi viée chon duong
duoc thuc hién tai mdi nut cia mang. Trong tung thoi diém, moi nat phai duy tri
cac thong tin cia mang va tuy xay dung bang chon duong cho minh. Nhu vay céc
thong tin téng thé cua mang can dung cho viéc chon duong can cap nhap va duoc
cét gitr tai mdi nit.

Thong thuong cac thong tin duge do luong va st dung cho viéc chon duong
bao gdm:

- Trang thai ctia dudng truyén.

- Thoi gian tré khi truyén trén mdi dudng dan.

- Mtic d9 luu thong trén moi dudng.

- Céc tai nguyén kha dung ctia mang.

Khi ¢6 sy thay doi trén mang (vi du thay doi vé cau tric ciia mang do su co tai
mot vai nut, phuc hoi cua mot nit mang, néi thém mot nit mai... hodc thay doi vé
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muc do luu thong) cac thong tin trén can dugc cap nhat vao cac co sé dir licu veé
trang thai clia mang.

Hién nay khi nhu cau truyén thong da phuong tién (tich hop dit liéu van ban,
d6 hoa, hinh anh, 4m thanh) ngdy cang phat trién doi hoi cac cong nghé truyén dan
tdc do cao nén viéc phat trién cac hé théng chon duong tbe do cao dang rat duoc
quan tam.

Ting 4: Vin chuyén (Transport)

Tang van chuyén cung cdp cic chic ning can thiét giita ting mang va cic
tang trén. No 13 tAng cao nhat c6 lién quan dén cac giao thirc trao ddi dit liéu gitra
cac hé théng mo. N6 cing cac ting dudi cung cip cho ngudi sir dung cac phuc vu
véan chuyén.

Tang van chuyén (transport layer) 13 ting co s6 ma ¢ d6 mot may tinh cua
mang chia s¢ thong tin voi mot may khac. Tang van chuyén dong nhat mdi tram
bang mot dia chi duy nhat va quan 1y su két ndi giita cac tram. TAng van chuyén
cling chia cac goi tin 16n thanh cac goi tin nhé hon trude khi gt di. Thong thuong
tang van chuyén danh sb cac géi tin va dam bao ching chuyén theo dung thi tu.

Tang van chuyén 1a ting cudi cing chiu trach nhiém vé muirc d6 an toan trong
truyén dit liéu nén giao thirc tAng van chuyén phu thudc rat nhiéu vao ban chit cia
tang mang. Nguoi ta chia giao thirc ting mang thanh cac loai sau:

Mang loai A: Co ty suat 16i va su ¢d ¢ bao hiéu chép nhan duoc (tuc la chét
luong chdp nhan duoc). Cac goi tin duoc gia thiét 1a khong bi mat. Tang van
chuyén khong can cung cép cac dich vu phuc hdi hodc sép Xép thtr tu lai.

Mang loai B: C6 ty suat 15i chap nhan duoc nhung ty suat sy cb co bao hiéu
lai khong chép nhan duoc. Tang van chuyén phai c6 kha nang phuc hoi lai khi xay
ra su cd.

Mang loai C: C6 ty suat 18i khong chap nhan duoc (khong tin cdy) hay 1a giao
thire khong lién két. Tang van chuyén phai c6 kha ning phuc hoi lai khi xay ra 16i
va sip xép lai thir tr cac goi tin.

Trén co so loai giao thuc ting mang chung ta c¢6 5 16p giao thirc ting van
chuyén d6 la:

Giao thtrc 16p 0 (Simple Class 16p don gian): cung cp cac kha ning rat don
gian dé thiét 1ap lién két, truyén dir liéu va huy bo lién két trén mang "co lién két"
loai A. N6 c6 kha ning phat hién va bao hiéu cac 16i nhung khong c6 kha ning
phuc hoi.

Giao thirc 16p 1 (Basic Error Recovery Class: Lop phuc hdi 16i co ban) ding
v6i cac loai mang B, ¢ ddy cac goi tin (TPDU) duogc danh s6. Ngoai ra giao thic

12



con ¢6 kha ning bao nhan cho noi giri va truyén dir liéu khan. So véi giao thire 16p
0 giao thirc 16p 1 c6 thém kha nang phuc hoi 16i.

Giao thire 16p 2 (Multiplexing Class: 16p don kénh) 1a mot cai tién cua 16p 0
cho phép don mdt sb lién két van chuyén vao mot lién két mang duy nhat, dong
thoi c6 thé kiém soat ludng dir liéu dé tranh tic nghén. Giao thuc 16p 2 khong c6
kha ning phat hién va phuc hoi 16i. Do vdy nd can dit trén mot ting mang loai A.

Giao thire 10p 3 (Error Recovery and Multiplexing Class: Lép phuc héi 16i co
ban va don kénh) 12 sy md rong giao thirc 16p 2 v6i kha nang phat hién va phuc hoi
161, n6 can dat trén mot téng mang loai B.

Giao thuc 16p 4 (Error Detection and Recovery Class: Lop phat hién va phuc
héi 16i) 14 16p c6 hau hét cac chirc ning cua cac 16p trudc va con bd sung thém mot
s6 kha ning khac dé kiém soat viéc truyén dit liéu.

Tang 5: Phién(Session)

Tang phién (session layer) thiét 1ap "cac giao dich" giita cac tram trén mang,
n6 dit tén nhit quan cho moi thanh phan mudn ddi thoai v6i nhau va 1ap 4nh xa
giita cac tén voi dia chi ciia chung. Mot giao dich phai duoc thiét 1ap trude khi dir
liéu duogc truyén trén mang, ting phién dam bao cho cac giao dich dugc thiét 1ap va
duy tri theo dung qui dinh.

Tang phién con cung cip cho ngudi sir dung cac chiic nang can thiét dé quan
tri cac giao dinh ing dung cua ho, cu thé 1a:

Diéu phdi viéc trao d6i dir lidu giira cac tng dung bang cach thiét 1ap va giai
phong (mot cach 16gic) cac phién (hay con goi 1a cac hoi thoai dialogues)

Cung cép cac diém déng bo dé kiém soét viéc trao ddi dit liéu.

Ap dit cac qui tic cho cac tuong tac gitta cac tng dung cta nguoi st dung.

Cung cip co ché "ay luot" (ndm quyén) trong qua trinh trao d6i dit liéu.

Trong truong hop mang 13 hai chiéu luan phién thi nay sinh van dé: hai ngudi
st dung luan phién phai "1ay luot" dé truyén dir liéu. Tang phién duy tri twong tac
luan phién bﬁlng cach bao cho mdi nguoi st dung khi dén luot ho duge truyén dir
liéu. Van dé ddng bo hoa trong tang phién ciing duoc thuc hién nhu co ché kiém
tra/phuc hdi, dich vu nay cho phép ngudi sir dung xac dinh cac diém dong bo hoa
trong dong dit liéu dang chuyén van va khi can thiét c6 thé khoi phuc viéc hoi thoai
bét du tir mot trong cac diém d6

O mot thoi diém chi co mot nguoi st dung do quyén dac biét dugc goi cac
dich vu nhat dinh cua téng phién, viéc phan bd céc quyén nay thong qua trao doi
thé bai (token). Vi du: Ai c6 dugc token s& co quyén truyén dit liéu, va khi ngudi
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giit token trao token cho nguoi khac thi cling c6 nghia trao quyén truyén dit liéu
cho nguoi do.

Tang phién c6 cac ham co ban sau:

Give Token: cho phép ngudi str dung chuyén mdt token cho mdt ngudi sir
dung khéc ctia mot lién két phién.

Please Token: cho phép mot nguoi str dung chwa co token cé thé yéu ciu
token do.

Give Control: ding dé chuyén tat ca cac token tir mot nguoi sir dung sang
mot nguodi st dung khac.

Tang 6: Trinh bay (Presentation)

Trong giao tiép gitta cac tng dung thong qua mang véi cting mot dir lidu co
thé c6 nhiéu cach biéu dién khac nhau. Théng thuong dang biéu dién dung béi tmg
dung ngudn va dang biéu dién dung boi tng dung dich c6 thé khac nhau do cac
ung dung dugc chay trén cac hé théng hoan toan khac nhau (nhu h¢ may Intel va
hé may Motorola). Tang trinh bay (Presentation layer) phai chiu trach nhiém
chuyén ddi dir liéu gt di trén mang tor mdt loai biéu dién nay sang mdt loai khéc.
Pé dat duoc diéu d6 nd cung cap mot dang biéu dién chung dung dé truyén thong
va cho phép chuyén d6i tir dang biéu dién cuc bo sang biéu dién chung va ngugc
lai.

Tang trinh bay ciing c6 thé dugc dung ki thuat ma hoa dé xdo tron cac dir
lidu trude khi duoc truyén di va giai ma & dau dén dé bao mat. Ngoai ra tang trinh
bay ciing c6 thé dung cac ki thuat nén sao cho chi can mot it byte dit lidu dé thé
hién thong tin khi né duogc truyén ¢ trén mang, & dau nhan, ting trinh bay giai nén
dé duoc dit liéu ban dau.

Téang 7: Ung dung (Application)

Tang ung dung (Application layer) 1a ting cao nhat ctia mo hinh OSI, né xéac
dinh giao dién giita nguoi sir dung va moi truong OSI va giai quyét cac ki thuat
ma cac chuong trinh Gng dung dung dé giao tiép voi mang.

Pé cung cap phuong tién truy nhap méi truong OSI cho céc tién trinh tng
dung, Nguoi ta thiét lap céac thuc thé ung dung (AE), cac thuc thé ung dung s€ goi
dén cac phan tir dich vu tng dung (Application Service Element viét tit 1a ASE)
cua chung. M3i thyuc thé ung dung co thé gém mot hodc nhiéu cac phén tir dich vu
g dung. Céac phan tir dich vu ing dung duoc phdi hop trong mdi trudng cua thuc
thé (mg dung thong qua céac lién két (association) goi 1a ddi twong lién két don
(Single Association Object viét tat 1a SAO). SAO diéu khién viéc truyén thong
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trong sudt vong doi cua lién két d6 cho phép tuan ty hoa cac su kién dén tir cac
ASE thanh té cia noé.

1.2.2.3. Tham chiéu giira TCP/IP va mé hinh OSI 7 tang

Application
Presenlation FTP TELMET SMTP MFS RIP

Siession NLSP
Transport TCP | uDP | ons

Metwork I_IIEMP IP | ARP

Data Link

Phiysical

Hinh 1.6: M6 hinh TCP/IP va cdc tdang twong dwong trong OSI 7 tang

Nhu vay, theo mé hinh tham chiéu véi OSI 7 tang thi TCP twong tng Véi ting
4 cong thém mot sb chic nang caa tang 5 trong giao thic OSI. Con IP twong ung
Vi tang 3 cia mo hinh OSI.

Trong cau trac bén tang caa TCP/IP, khi dix lidu truyén tir ting ang dung cho
dén tang vat Iy, mdi ting déu cong thém vao phan diéu khién caa minh dé ¢am bao
cho viéc truyén dix liéu dugc chinh xac. Mai thong tin diéu khién nay dugc goi la
mot header va duoc dit o trudc phan dir liéu duoc truyén. Mdi ting xem tat ca cac
thong tin ma né nhan duoc tir tang trén 1a di liéu, va dit phan thong tin diéu khién
header cua né vao trudc phan thong tin nay. Viéc cong thém vao cac header & mdi
tang trong qua trinh truyén tin duoc goi la encapsulation. Qua trinh nhan dir liéu
dién ra theo chiéu nguoc lai: mdi ting s& tach ra phan header truéc khi truyén dir
lieu len tang trén.

MJdi tang c6 mot cau trac dir liéu riéng, doc 1ap véi cau trac dix liéu duoc
dung & tang trén hay tang dudi cia no. Sau day la giai thich mot sé khai niém
thuong gap.

= Stream la dong sb liéu duoc truyén trén co s& don vi sé liéu la Byte.

=S4 liéu duoc trao ddi giira cac (ing dung dung TCP dugc goi l1a stream,
trong khi dung UDP, chung duoc goi la message.

= MGi g6i s6 lieu TCP duoc goi la segment con UDP dinh nghia ciu tréc
dix liéu caa no la packet.

= Tang Internet xem tat ca cac dir liéu nhu l1a cac khdi va goi la datagram.
B6 giao thic TCP/IP ¢6 thé dung nhiéu kiéu khac nhau cia ting mang
dudi cung, mdi loai c6 thé c6 mot thuat ngit khac nhau dé truyén di liéu.

= Phan Ién cac mang két cdu phan dix liéu truyén di dudi dang cac packets
hay la cac frames.
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Ung dung (Application) Stream

Vén chuyén (Transport) Segment/datagram

Lién mang (Internet) Datagram

Truy nhap mang (Network Access) | Frame
Hinh 1.7: Cdu tric di liéu tai cdc tang cia TCP/IP

Tang truy nhap mang (Network Access)

Network Access la ting thap nhat trong cu trac phan bac caa TCP/IP. Nhiing
giao thirc & tang nay cung cap cho hé théng phwong thirc dé truyén dix liéu trén cac
tang vat Iy khac nhau caa mang. N6 dinh nghia cach thie truyén cac khéi di ligu
(datagram) IP. Cac giao thiic & ting nay phai biét chi tiét cac phan cau trac vat Iy
mang & dudi né (bao gom cau tric goi sé liéu, cau trac dia chi...) dé dinh dang
duoc chinh xac cac goi dir liéu s& duoc truyén trong tirng loai mang cu thé.

So sanh véi cau trac OSI/OSI, tang nay cia TCP/IP twong dwong véi hai tang
Datalink, va Physical.

Chuc niang dinh dang dit liéu sé duoc truyén ¢ tang nay bao gém viéc nhing
cac goi dir lieu IP vao cac frame s& duoc truyén trén mang va viéc anh xa cac dia
chi IP vao dia chi vat Iy dugc dung cho mang.

Tang lién mang (Internet)

Internet la ting & ngay trén tang Network Access trong cau trac phan tang cua
TCP/IP. Internet Protocol la giao thirc trung tam caa TCP/IP va la phan quan trong
nhét caa tang Internet, cy thé cac chirc nang caa né nhu sau

= Pinh nghia cau trac cac goi dit liéu 1a don vi co so cho viéc truyén di liéu
trén Internet.

= Dinh nghia phuong thirc danh dia chi IP.
= Truyén dir liéu giira tang van chuyén va tang mang.
= Pinh tuyén dé chuyén cac goi dit liéu trong mang.

= Thuc hién viéc phan manh va hop nhat (fragmentation reassembly) cac goéi
dix liéu va nhung/tach chang trong cac goi dix liéu ¢ tang lién két.
Tdng van chuyén
TCP cung cap kha nang truyén dit liéu mot cach an toan giita cac may tram
trong hé thong cac mang. N6 cung cap thém cac chac nang nham kiém tra tinh
chinh xac caa di liéu khi dén va bao gom ca viéc gui lai dix liéu khi cé 16i xay ra.
TCP cung c4p cac chic niang chinh sau:
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= Thiét lap, duy tri, két thuc lien két giira hai qué trinh.

= Phan phat goi tin mot cach tin cay.

= Panh tht tu cac goi dit liéu nham truyén dix liéu mot cach tin cay.
= Cho phép didu khién I3i.

= Cung cap kha nang da két ndi vai cac qua trinh khac nhau giira tram ngudn
va tram dich nhét dinh thong qua viéc sir dung cac cong.

= Truyén dit liéu st dung co ché song cong (full duplex).

Tang wing dung

Bao gom cac tng dung chay trén nén giao thac TCP/IP, cac giao thic ung
dung phé bién 1a:

http: dich vu web

smtp, pop: dich vu email

ftp: dich vu truyén tép

telnet: dich vu truy cap tur xa

rtp: dich vu truyén voice va video qua mang Internet

...va cung vai su phat trién rat manh mé cua Internet, cac giao thtc ¢ng dung
mai lién tuc ra doi
1.2.2.4. Cdc thanh phdn cia khuén dit liéu (frame) tang vit Iy

Nhu ta da thdy & phan trén, dir liéu khi truyén ngang qua mang dugc phan
tach thanh nhitng khéi nho, ¢ kich thudc phu thudc vao hinh trang 16gic ciia mang
d6. Nhu d6i véi mang Ethernet khong thé str dung cac khéi dit 1iéu 16n hon 1500
byte. Cac khdi dit liéu nho nay duoc goi 1a cac frame (khung hodc khuon dang).

C6 hai loai frame co ban truyén trong cac mang cu bo 1a: Ethernet va Token
Ring — twong tng véi tén hai loai mang duoc st dung thong thudng nhat.

Lich str ctia mang Ethernet bat dau tir khi cong ty Xerox Corporation phat
trién mot tiéu chuan don gian cho Ethernet vao nam 1970, sau d6 do su lién két va
hop chuan giita Xerox Corp. v6i DEC va Intel, Ethernet di duogc cai tién va tro
thanh mot chuan phd bién nhét cho cac hé théng mang may tinh, hién nay c6 dén 5
cong nghé Ethernet chu yéu dang duoc sir dung: 10Base2, 10Base5, 10BaseT,
100BaseT va 1000BaseT.

Token Ring da duoc phat trién boi IBM vao nam 1980 va dya trén lién két
gifta cac nat voi cong nghé vong (ring): mot thé bai (token) duoc truyén quanh cac
nat. Mot nat chi ¢6 thé truyén dir li¢u trén mang sau khi n6 nhan duogc thé bai. Cap
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no1 mang hinh thanh mdt vong (ring hodc circle) va cac tin hiéu dir li¢u duoc

truyén chi theo mot huéng quanh vong.

Mic du vé Iy thuyét c6 thé truyén ca hai frame Ethernet va Token Ring trén
cing mot mang, nhung diéu nay khong thuc hién trong thuc té. Giao tiép Ethernet
khong thé phién dich cac frame Token Ring va trai lai. MOt mang ludén chi la
Ethernet hodc Token Ring chir khong thé ddng thoi ca hai. Tuy nhién co thé két
hop cac giao thuc trén cung trén modt mang. Chéng han, co thé st dung ca hai bd
giao thirc TCP/IP va IPX/SPX trén mang mang Ethernet, vi ca hai giao thuc nay
cung st dung mot kiéu frame dir liéu.

a. Khuon dir lieu Etherne

Header Trailer
I
Frame Check
SFD Start Destination Source Sequence
Preamble of Frame Add add Length Data Pad (Error
ress ress .
Delimiter Checking
Information)
Control

Céc thanh phan cta frame Ethernet 802.3 bao gom:

Hinh 1.8: Cdu tric Frame dif liéu Ethernet

Preamble (Phian m¢& dau)- Panh diu bat dau cua toan bo frame, 13 tin
hiéu thong bao t6i mang rang dit liéu dang truyén. (Vi truong nay 1a mot phan
clia qua trinh giao tiép, nén nd khong duoc tinh vao kich thudc cta frame)

Start of Frame Delimiter (SFD) — Chira thonng tin khéi dau cua viée dinh

dia chi frame.
Destination Address — Chtra dia chi cua nut dich.
Source Address — Chrra dia chi ctia nat ngudn.
Length (LEN) — Chtra chiéu dai caa géi.

Data — Chura dir liéu duoc truyén tur nut ngué)n.

Pad — Puoc sir dung dé tiang kich thudc ca frame t6i kich thude yéu cau
nho nhat 13 46 byte.
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Frame Check Sequence (FCS) — Cung cip mot giai thuat dé xac dinh
xem dir li€u nhan dugc co6 chinh xac hay khong. Giai thuat duoc st dung
thong thudng nhét 13 bo ma sira sai Cyclic Redundancy Check (CRC).

b. Khuon dir liéu Token Ring

Control information

Frame
ot Check
Start Access Frame Destination Source Dat3 e e End Frame
Delimiter Control Control Address Address (grror Delimiter Status
Checking
Infor mation)
Start Arcess End
Delimiter Control Delimiter

Token Frame

Hinh 1.9: Cdu tric Frame diz ligu Token Ring
Céc thanh phan cia frame Token ring 802.5 bao gdm:

Start Delimiter (SD) — Bao hiéu bat dau goi. N6 1a mot trong ba trudng
tao thanh khuon dang Token Ring.

Access Control (AC) — Chira thong tin vé do uu tién cta frame. N6 13
trurong thir hai tao thanh khuén dang Token Ring.

Frame Control (FC) — Pinh nghia kiéu cta frame, duoc dung trong
Frame Check Sequence.

Destination Address — Chtra dia chi cua nut dich.

Source Address — Chtra dia chi ciia nat ngudn.

Data — Chtra dit liéu dugc truyén tir ntt ngudn, ciing c6 thé chira thong tin
quan 1y va tim duong.

Frame Check Sequence (FCS) — Puoc sir dung dé kiém tra tinh toan ven

cua frame.

End Delimiter (ED) — B4o hiéu két thiic frame. N6 1a truong tht ba cta
khuon dang Token Ring.

Frame Status (FS) — Bao hiéu niit dich nhan dang va sao chép ding frame
hay khong.
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Cau héi va Bai tap

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.
1.7.

1.8.

1.9.

CAu trac co ban cua lién mang Internet?

Lich sur ra doi cua giao thiec TCP/IP, vai tro caa giao thac nay?

Tinh nang cua cac Router trong lién mang Internet?

Vai tro cua cac Router trén mang Internet?

Tham chiéu gitta mé hinh TCP/IP va mé hinh OSI?

Chtic nang ting tang trong mo hinh OSI1?

Cau trac cac Frame dir liéu ting vat Iy cua mang Ethernet va Token
Ring?

St dung 1énh TRACERT dé do vét cac goi dit liéu guri tir may tinh cia
sinh vién dén m{t mdy chu bat ky trén Internet?

Hay trinh bay mo hinh co ban cta cac dich vu pho bién trén mang
Internet: WWW va Email?

20



CHUONG 2 CAU TRUC IP DATAGRAM
2.1. Ciu tric IP DATAGRAM

2.1.1. Khai niém chuyén phat phi két nbi (Connectionless)

Chung ta da biét, khai quat mot cach co ban nhat thi mang Internet thuc chat
1a mot hé théng khong 16 1am nhiém vu chuyén phét cac goi dit lidu. Vé mat ky
thuat, dich vu nay dugc dinh nghia nhu la dich vu khong cé d6 tin cay (unreliable),
hé chuyén phat Connectionless tuong tu nhu dich vu cung cap béi phan cing mang
ma hoat dong trén mé hinh nd luc téi da (best effort).

- Dich vu nay duoc goi 1a khong cé do tin cay vi viéc chuyén phat khong duoc bao
dam g6i dir liéu chac chan t6i dich 100%. Goi dir liéu c6 thé bi that lac, bi trung
lap, bi chuyén cham, hoic chuyén di khong theo dung thir tu, nhitng dich vu nay
khong nhan ra dugc nhirng su viéc nay, va ciing khong thong bao noi gui hoac noi
nhan.

- Dich vu nay duoc goi la connectionless vi mdi goi dir liéu duoc xir Iy doc 1ap voi
goi khac, gan nhu khong c6 su lién két giita cac goi dir liéu voi nhau. Mot chudi
cac goi dix liéu gui tir moét may téi may khac cé thé di chuyén theo nhitng con
duong khac nhau, hoic mot sé bi mat trong khi mot s6 khac van dén dich dugc.

- Dich vy nay con dugc dugc goi 1a chuyén phat nd luc téi da la vi phan mém cua
hé thong Internet thuc hién mot ¢b ging 1on nhat dé chuyén phat cac goi. Nghia 13,
Internet khong bo sét/lam mat cac goi dir liéu mot cach bat thuong; “khéng co do
tin cay” & day chi xuat hién khi cac dit liéu truyén qua tai hoic co s ha ting mang
¢ van deé.

2.1.2. Muc dich cua giao thuec IP (Internet Protocol)

Giao thuc ma xac dinh co ché chuyén phat Connectionless, khong cé6 do tin
cay, duoc goi 1a Internet Protocol va thuong dugc goi tét 1a 1P.

Nhiém vu chinh cua giao thtrc IP 13 cung cdp kha niang két nbi cac mang con
thanh lién két mang dé truyén dir 1i€u, vai tro cua IP 1a vai tro cua giao thuc téng
mang trong md hinh OSI. Giao thirc IP 1a mot giao thic kiéu khong lién két
(connectionless) c6 nghia 1a khong can c giai doan thiét lap lién két trude khi
truyén dit liéu.

Giao thtrc IP ¢6 3 nguyén ly quan trong la:

- Truéc hét, giao thic IP dinh nghia don vi co so cua viéc truyén dir
liu dugc sir dung thong qua mot TCP/IP Internet. Nhu thé, né xac dinh dinh
dang chinh xac cua tat ca di liéu khi no di qua Internet.
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- Thir hai phan mém IP thyuc hién chtc niang dinh tuyén (routing), chon
mot con duong ma dix liéu sé duoc gui di.

- Thu ba, cac quy tac vé kiém tra do chinh xac, dic ta chinh thic cua
dinh dang di liéu va viéc dinh tuyén, ngoai ra IP con bao gdm mot tap hop
cac quy tic ma thé hién y tuong caa hé chuyén phat di liéu khong co do tin
cay.

Cac quy tic nay dic trung cho cach ma may tinh va b dinh tuyén xir ly
truyén cac goi dix liéu, xir Iy khi gap 18i lam thé nao va khi nao cac théng diép 15i
duoc phat sinh, ciing nhu dinh nghia duéi nhitng diéu kién nao thi cac goi di liéu
duogc huy bo.

IP 1a mot phan rat co ban va quan trong nhét caa thiét ké dén ndi TCP/IP
Internet doi khi dugc goi la mot ki thuat dua trén IP.

2.1.3. CAu trtc goi dit liu IP Datagram (Internet datagram)

C6 su tuong dong 16n gitta mot mang vat Iy va mot mang TCP/IP Internet.
Trén mot mang vat Iy, don vi truyén dix lidu 1a mot frame bao gdm phan dau
(header) va phan dit liéu, véi phan dau cung cap cac thong tin nhu dia chi ngudn va
dia chi dich (vat 1y). Internet goi don vi truyén di liéu cua né 1a mot Internet
datagram, va thuong duogc goi la IP Datagram, hoac don gian la datagram. Ciing
gidng nhu mot frame trong mang vat 1y, mot datagram bao gom hai phan, phan dau
va phan dir liéu. Phan dau cua datagram bao gém dia chi ngudn va dich va mot
vung kiéu dé xac dinh noi dung cua datagram bao gém cac dia chi IP trong khi
phan dau cua frame bao gom cac dia chi vat ly. Dang téng quat cua datagram dugc
trinh bay trong hinh 2.1

1 4 8 16 19 32
YVERS | HLEN | Service type Teoltal length
Tdentification Flage Fragment offzet
Titre to live Frotocel Header checksum Haadar
Source IF address >

Destination TP address

IF optione (tnaybe none) Fadding

IF datagramm data (up to 855335 bytes)

Hinh 2.1: Cdu tric IP Datagram
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Y nghia ctia thong s6 nhu sau:

VER (4 bits): chi version hién hanh cta giao thirc IP hién duogc cai dat, viéc
co chi so version cho phép co6 cac trao doi gitra cac hé thong sir dung version cii va
hé thong st dung version mdi, version pho bién hién nay la version 4.

HLEN (4 bits): chi d6 dai phan dau (Internet header Length) cta géi tin
datagram, tinh theo don vi tir (32 bits). Trudng nay bat budt phai co vi phan dau IP
c6 thé co do dai thay doi tuy y. Do dai téi thiéu 1a 5 tir (20 bytes), do dai tbi da 1a
15 tir hay 1a 60 bytes.

Type of service (8 bits): dic ta cac tham sb vé dich vu nhim théng bao cho
mang biét dich vu nao ma g01 tin mubn dugc sir dung, chéng han vu tién, tho1 han
cham tr&, ning suét truyén va do tin cay. Hinh sau cho biét ¥ nghi cta trudng 8 bits
nay.

Precedence D T R Unused

Trong do:
Precedence (3 bits): chi thi vé quyén wu tién gui datagram, cu thé la:
111  Network Control (cao nhat) 011 Flash

110  Internetwork Control 010 Immediate
101  CRITIC/ECP 001 Priority
100  Flas Override 000 Routine (thap nhat)

D (delay) (1 bit): chi do tr yéu cau
D=0 d6 tré binh thuong
D=1 d5 tré thap
T (Throughput) (1 bit): chi s thong luong yéu cau
T=1 thong luong binh thuong
T=1 thong luong cao
R (Reliability): (1 bit): chi d tin cay yéu cau
R=0 d¢ tin cay binh thuong
R=1 @96 tin cay cao

Total Length (16 bits): chi do dai toan bd goi tin, ké ca phan dau tinh theo
don vi byte véi chiéu dai t6i da 1a 65535 bytes. Hién nay gidi han trén 1a rat 16n
nhung trong tuong lai v4i nhitng mang Gigabit thi cac goi tin c6 kich thudce 16n 1a
can thiét.
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Identification (16 bits): cing véi cac tham s khac (nhu Source Address va
Destination Address) tham s nay dung dé dinh danh duy nhit cho mot datagram
trong khoang thdi gian né van con trén lién mang.

Flags (3 bits): lién quan dén sy phan doan (fragment) cac datagram, Cac goi
tin khi di trén duong di c6 thé bi phan thanh nhiéu géi tin nho, trong trudng hop bi
phan doan thi truong Flags duge dung diéu khién phan doan va tai lap ghép bo dir
liu. Tuy theo gia tri cua Flags s& c6 y nghia 1a goi tin s& khong phan doan, ¢ thé
phan doan hay 14 goi tin phan doan cudi cung. Trudng Fragment Offset cho biét vi
tri dir liéu thudc phan doan tuwong tmg voi doan bat dau cua goi dir liéu ge. Y
nghia cuy thé cua truong Flags 1a:

O DF MF

bit 0: reserved chua str dung, luon lay gia tri 0.
bit 1: (DF) = 0 (May Fragment) = 1 (Don't Fragment)
bit 2: (MF) = 0 (Last Fragment) = 1 (More Fragments)

Fragment Offset (13 bits): chi vi tri cia doan (fragment) & trong datagram
tinh theo don vi 8 bytes, ¢ nghia 1a phan dit liéu mdi goi tin (trir goi tin cudi ciing)
phai chira mot ving dir liéu c¢6 do dai 13 boi s6 cua 8 bytes. Piéu ndy co y nghia la
phai nhan gia tri ciia Fragment offset véi 8 dé tinh ra do 1éch bytes.

Time to Live (8 bits): qui dinh thoi gian ton tai (tinh bang s6 lan qua cac
router trung gian trén duong di) cua géi tin trong mang dé tranh tinh trang mot goi
tin bi quan trén mang. Thoi gian nay duoc cho boi tram gui va duoc giam di
(thuong qui udc 1a 1 don vi) khi datagram di qua mdi router cua lién mang. Thoi
luong nay giam xudng tai mdi router véi muc dich gidi han thoi gian ton tai cia
cac goi tin va két thuc nhitng 1an ldp lai vo han trén mang. Sau ddy 1a 1 sd diéu can
Iwu ¥ vé truong Time To Live:

Router ndo nhan duoc goi tin ¢6 gia tri truong ndy bang 0 thi nd s& drop goi

tin va bao cho tram guri biét.

Mot giao thuc co thé an dinh Time To Live dé thuc hién cudc ra tim tai

nguyén trén mang trong pham vi mé rong.

Protocol (8 bits): chi giao thirc tang ké tiép s& nhan vang dit liéu ¢ tram dich
(hién tai thuong la TCP hoac UDP duoc cai dat trén IP).

Header checksum (16 bits): ma kiém soat 16i sir dung phuong phap CRC
(Cyclic Redundancy Check) dung dé ¢am bao thong tin vé géi dir liéu duogc truyén
di mot cach chinh xac (mac du dix lidu co thé bi 16i). Néu nhu viéc kiém tra nay
that bai, géi dit liéu s& bi huy bo tai noi xac dinh dugc 16i. Can cha y 1a IP khong
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cung cap mot phuong tién truyén tin cay bai né khong cung cap cho ta mét co ché
dé xac nhan dir liéu truyén tai diém nhan hoic tai nhitng diém trung gian. Giao
thac 1P khong c6 co ché Error Control cho dir liéu truyén di, khong cé co ché kiém
soat ludng dix liéu (flow control).

Source Address (32 bits): dia chi caa tram nguén.

Destination Address (32 bits): dia chi cua tram dich.

Option (c6 do dai thay doi): sir dung trong mot sé truong hop, nhung thuc té
chung rét it dung. Truong option st dung trong mét sé chac ning dinh tuyén dac
biét.

Padding (d6 dai thay d6i): vung dém, duoc dung dé dam bao cho phan
header luon két thuc & mot mde 32 bits

Data (46 dai thay ddi): vung dit liéu co do dai 1a boi cua 8 bits, toi da la
65535 bytes.

2.1.4. Thoi gian séng (Time to Live — TTL)

Vé nguyén Iy, ving Time to live x4ac dinh khoang thoi gian ma datagram
duoc phép luu lai trén hé théng mang. Y tuéng nay vira don gian vira quan trong:
bat cir khi nao mot may tinh dua mot datagram vao Internet, né thiét 1ap thoi gian
t6i da ma datagram do duoc ton tai. Bo dinh tuyén s& xur 1y datagram nay giam dan
gia tri vang Time to live khi thoi gian troi qua va huy bo né khoi Internet khi da
hét han.

Viéc danh gia chinh xac thoi gian 1a kho vi b dinh tuyén thuong khong biét
thoi gian truyén trong cac mang vat Iy. Mot vai quy tat da lam don gian tién trinh
va dé dang hon trong viéc xtr ly datagram ma khong can su dong bo cac dong ho.
Trude hét, mdi dinh tuyén doc theo con duong tir ngudn dén dich dugc yéu cau
giam gia tri vang Time to live bét di 1 khi né xir Iy phan dau datagram. Hon nita,
dé xur ly trudng hop cac bo dinh tuyén bi qua tai, gay ra tinh trang tri hoan, mdi bo
dinh tuyén ghi nhan thoi diém (theo dong ho cia no) khi datagram, dén va giam
gia tri cua Time to live theo s6 gidy ma datagram con nam trong bo dinh tuyén
(trong thuc té, nhiing bo dinh tuyén hién dai chi giir datagram téi da trong vai
giay).

Bat cir khi nao vung dat dén gia tri 0, bo dinh tuyén s& huy bo goi dit lidu
(datagram) va gui thong bao 16i tré vé noi xuét phat. Y tuong vé bo dém thoi gian
cho mdi datagram la rat quan trong boi vi né bao dam rang datagram khong thé di
chuyén trén Internet mai mai, ngay ca trong trudng hop bang di liéu trong bd dinh
tuyén bi hong ciing nhu trudng hop chang tao thanh vong 13p vo han.
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Mic du vay, ¥ niém vé viéc bo dinh tuyén tri hoan datagram mét khoang
thoi gian nhiéu giay bay gio da lac hau — nhitng bo dinh tuyén va mang hién tai
duoc thiét ké dé chuyén datagram di trong mot khoang thoi gian hop Iy. Néu viéc
tri hoan vuot qua mot thoi han, bo dinh tuyén s& huy bo datagram. Nhu vay, trong
thue té, Time to live ¢6 vai tro nhu “bd dém nguoc” cha khong phai tinh thoi gian
tri hodan. Mot b dinh tuyén chi co quyén giam gia tri di 1 don vi khi datagram di
qua no.

2.1.5. bong goi datagram

Mot diéu quan trong trude khi chung ta co thé hiéu cac vang ké tiép trong
mot datagram, la xem xét lam cach nao cac datagram lién hé vai cac frame mang
vat ly. Ching ta bat dau voi cau hoi: “do lon téi da caa mot datagram la bao
nhiéu?” Khong nhu cac frame mang vat Iy ma phai dugc nhan dién bai phan cang,
datagram duoc xtr Iy bang phan mém. Chuang cé thé co do dai bat ky tir nguon giri
mién 14 khong vuot qua s bytes ti da cho phép.

binh dang datagram IP v4 danh ra 16 bits cho vung d6 dai do vay gidi han
d6 dai cua datagram la 65,535 bytes.

Trong thuc té, xuat hién nhiéu gidi han co ban hon vé kich thudc datagram.
Chung ta biét rang khi datagram di chuyén tir may nay sang may khac, chung phai
lusn ludn dugc chuyén di bai mang vat Iy co so. Bé cho viéc chuyén phat trén
Internet duoc hiéu qua, can bao dam rang mdi datagram dugc chuyén tai trong mot
frame vat ly riéng biét.

Y tudng vé viéc chuyén tai mot datagram trong mot frame mang duoc goi la
su dong goi (encapsulation). Boi véi mang vat 1y co so, mot datagram giong nhu
bat ky mot thong diép khac gui tir mot may téi may khac. Phan cang khong nhan
biét dinh dang datagram, ciing nhu khong can biét dén dia chi IP cta ca ngudn giri
va ngudn nhan datagram do6, toan bo datagram di chuyén trong phan di liéu cia
frame mang (maot vung trong phan dau frame thuong xac dinh dit liéu dugc chuyén
tai; Ethernet str dung kiéu dit liéu 0800 (hé hexa), dé xac dinh rang vung dir liéu
chira mot IP Datagram dugc dong goi).
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) TCP or Application Data
Exyent UDP Header
Layer3 IP Header
Laverd Lan Header IP Header TCP or Application Data Lan
ayers UDP Headar Trailer
TCP Szzmant
: or UDP Datasram >

{: |47 IP Datsgram —>| 4)

Hinh 2.2: Bong goi IP Datagram vao trong Frame vat ly
2.2. Kich thudc va sy phan manh IP DATAGRAM

2.2.1. Kich thudc datagram.

Trong truong hop Iy tudng, toan bo IP Datagram nam vira vin trong mot
frame vat ly, lam cho viéc truyén trén mang vat Iy duoc hiéu qua. Bé dat duoc hiéu
qua nay, ngudn giri co thé chon mot kich thudc téi da cua datagram sao cho mot
datagram Iuon ludn niam vira trong mot frame. Nhung kich thuéc nao caa frame s&
duoc chon? Hon nira, mot datagram co thé phai di chuyén qua nhiéu loai mang vt
Iy khi né di chuyén trén Internet dé téi dich, ma thong tin vé cac mang vat 1y trung
gian thi ngudn giri khong thé co dugc day du.

Mot yéu té quan trong V& phan cang mang dé 1a ky thuat chuyén goi dat
mét méc chan trén ¢d dinh ddi véi téng sé dir liu c6 thé duge truyén trong mot
frame vat ly. Vi du, véi mang Ethernet gidi han nay la 1500 bytes dir liéu, trong
khi mang cap quang FDDI cho phép khoang 4470 bytes dit liéu moi frame (gidi
han 1500 la tir ddc tinh caa Ethernet; khi st dung véi phan dau SNA chuan IEEE
802.3 giGi han 1a 1492 bytes. Ciing c6 mot s6 nha san xuat cho gigi han 16n hon
mot chuat).

Nguoi ta dinh nghia gigi han nay bang tén goi don vi truyén téi da cua mang
(Maximum Transfer Unit — MTU). Kich thuéc MTU ciing ¢6 thé rat nho: mot vai
mang vién thong téc d6 thap chi gigi han MTU xudng 128 bytes, tham chi con it
hon nira. Viét gisi han datagram dé vira MTU nho nhat trong Internet lam cho viéc
truyén khong duoc hiéu qua khi datagram di qua mot mang coé thé chuyén tai frame
c6 kich thuac Ion hon. Tuy nhién, viéc cé nhitng datagram co kich thuac lon hon
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MTU tdi thiéu cua mang vat 1y trung gian trong Internet 1 diéu khong phai hiém
gip, ¢6 nghia la mot datagram co thé khong luon luén dong goé vira van trong mot
frame mang.

Hién nhién su chon lua s& la: tiéu chi cua thiét ké Internet la dé che dau ky
thuat mang co s& va lam cho viéc thong tin lién lac duogc tién lgi cho nguoi sur
dung. Nhu thé, thay vi thiét ké cac datagram tuan theo cac rang budc cua mang vat
Iy, phan mém TCP/IP chon mét kich thudc khai dau va kém theo giai phap chia
cac datagram 16n thanh nhitng phan nho hon khi datagram can di qua mot mang
ma c6 MTU nhé. Nhitng phan nho caa mot datagram dugc goi 1a fragments, va
tién trinh chia mot datagram thanh cac fragments duoc goi 1a qua trinh phan doan
(fragmentation). Piéu hién nhién 13 c¢6 qua trinh phan doan thi ciing phai c6 qua
trinh hop nhét lai géi tin nguyén thuy ban dau.

2.2.2. Phan manh IP Datagram
Viéc phan doan thuong xay ra tai bo dinh tuyén trén duong di tir ngudn dén

dich cudi cung. Bo dinh tuyén nhan mét datagram tir mot mang c6 MTU Ion va
phai gai no trén mot mang c6 MTU nho hon kich thudc datagram.

Host Host
A B
NET 1 NET 3
MTU=1500 MTU=1500
R1 R2
NET 2
MTU=620

Hinh 2.3: Cdc mang co MTU khdc nhau

Trong hinh nay, ca hai may tinh néi truc tiép vao Ethernet c6 MTU 1500
bytes. Nhu thé, ca hai may déu co thé gui cac datagram dai dén 1500 bytes. Tuy
nhién, con duong néi gitta chung, 13 moét mang co6 MTU la 620. Néu may A gui
cho may B mot datagram 16n hon 620 bytes, bo dinh tuyén R1 s& phan doan
datagram d6. Tuong tu, néu may B giri mot datagram lén cho may, bo dinh tuyén
R2 sé phan doan datagram nay.

Kich thuéc fragmet duoc chon sao cho moi fragment c6 thé duoc gui qua
mang co s& trong mot frame. Hon nira, vi giao thire IP xac dinh vi tri twong di cua
phan dit liéu trong datagram la boi cua tam bytes, nén kich thudc fragment phai
duoc chon 13 boi s cua tam. Di nhién, viéc chon boi s6 cua tim ma gan nhat véi
MTU mang khong phai luon ludn chia datagram thanh nhitng phan bang nhau;
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thong thudng manh cudi s& nho hon. Cac fragment phai duoc két hop lai dé co
duoc dung ban sao ca datagram ban dau truéc khi né dugc xu ly tai dich cudi
cung.

Giao thuc IP khong c6 giéi han nho nhit cho datagram, va ciing khong bao
dam rang cac datagram 16n s& duoc chuyén ma khong bi phan doan. May nguén cé
thé chon kich thuéc datagram bat ky ma né nghi Ia thich hop; viéc phan doan va
két hop lai s& tu dong xay ra, ma khéng co tac dong dic biét gi tir may ngudn. Dac
ta caa IP phat biéu rang bo dinh tuyén phai chap nhan datagram co kich thugc bat
ky va bo dinh tuyén s& phai xur 1y cho phu hgp véi MTU cua cac mang ma né duoc
ndi vao. Viéc phan doan mot datagram c6 nghia la chia né thanh nhitng phan nho.
Va mdi phan nay vé co ban c6 cung dinh dang nhu datagram ban dau, da phan cac
thong sb ctia datagram ban dau duoc giit nguyén.

Original IP Datagram

- Total DF MF Fragment
Sl | LN s Length |May/! Don't|Lastf More Offset
0 345 5140 0 0 0

IP Fragments (Ethernet)

Sequence | Identifier | | O DF | MF [ Fragment
ength |May /! Don’t|Last/ More Offset
0-0 345 1600 0 1 0
0-1 345 1500 0 1 185
0-2 345 1500 0 1 370
03 345 700 0 0 555

Hinh 2.4: Vi du viéc phan manh

IP dung ¢ MF (3 bit thap cua truong Flags trong phan dau cua goi IP) va
truong Flagment offset cia goi IP (dd bi phan doan) dé dinh danh géi IP @6 1a mot
phan doan va vi tri caa phan doan nay trong goi IP gbc. Cac géi cung trong chudi
phan manh déu co truong nay gidng nhau. Cod MF bang 1 néu la géi dau cua chudi
phan manh va 0 néu la goi cudi cua goi da dugc phan manh.

Mbi fragment ban dau datagram giéng hau hét véi phan dau cua datagram
ban dau (ngoai trir bit trong ving FLAGS dé chi rang né la mot fragment), ké tiép
la phan dit liéu co thé chuyén tai trong mot fragment ma van duy tri tong do dai
nhoé hon MTU ciia mang ma no di chuyén trén do.
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header data

original packet

header data fragment 1
header data fragment 2
header data fragment 3

Hinh 2.5: Vi du vé viéc phdn manh 1:3
2.2.3. Két hop cac Fragment

Mot cau hoi la: Cac fragment nén duoc két ndi hop lai sau khi di qua mot
mang, hay cac fragment nén duoc chuyén dén may cudi cung trudc khi két hop lai?

Trong mang Internet, khi mot datagram duoc phan doan, cac fragment s€ di
chuyén nhu nhiing datagram riéng biét cho dén dich cudi cung noi ma chang phai
duoc két hop lai. Giai phap giir nguyén ca fragment suét ca doan duong cho dén
dich cudi cung cé hai khuyét diém nhé nhu sau:

- Trudc hét, vi cac datagram khéng duoc tap hop lai ngay sau khi di qua
mot mang c6 MTU nho, cac fragment nho phai dugc chuyén tai tir lac phan doan
cho t&i dich cudi cung. Viéc két hop lai datagram tai dich cudi cung cé thé khong
hiéu qua: ké tir sau noi phan doan, cac fragment nho co thé sé di qua nhitng mang
c6 kha nang MTU lon.

- Thu hai, néu c6 mot fragment bi that lac, datagram khong thé két hop lai
duoc. May nhan sé& bat dau khai dong bo dém két hop khi no nhan fragment khoi
dau. Néu thoi han dén da hét trude khi tat ca cac fragment dén dugc, may nhan sé
huy bo tat ca cac fragment (da nhan) ma khong xu Iy gi datagram. Nhu thé, xac
suat mat datagram tang lén khi viéc phan doan xay ra bai vi viéc mat mot fragment
s& lam mét toan bo datagram.

Tuy vy, mic cho nhiing nhuoc diém nho nay, thuc hién viéc két hop lai tai
dich cudi cung van lam viéc tét. N6 cho phép mdi fragment duogc chuyén tai mot
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cach doc lap, va tiét kiém thoi gian va hiéu nang xtr Iy cta cac bo dinh tuyén trung
gian trong phan viéc lay lai va két hop cac fragment.

2.2.4. Diéu khién viéc phan doan

Ba vung trong phan dau datagram, Identification, Flags, va Fragment Offset
dung dé diéu khién viéc phan doan va két hop lai cua datagram.

- Vung ldentification chira mot s6 nguyén duy nhat dé xac dinh datagram.
Chung ta nhé lai rang khi mét bo dinh tuyén phan doan mot datagram, né sao chép
hau hét cac truong dir liéu cua datagram nguyén thiy ban dau, dic biét la truong
Identification. Muc dich chinh yéu cua né la ¢é may dich biét cac fragment dén
thudc vé datagram nao. Khi fragment dén, may dich st dung vung ldentification
cung vai dia chi ngudn datagram dé xac dinh datagram. May tinh gui datagram
phai gan mot gia tri duy nhat cho vung Identification cho mdi datagram (Trong Iy
thuyét, viéc chuyén lai mét goi dix liéu co thé 1ay lai cung vung ldentification nhu
ban dau; trong thuc té, giao thic cap cao thuc hién viéc chuyén lai nén datagram
méi c6 riéng Identification cua no). Mot ki thuat duoc str dung la phan mém diéu
khién IP s& luu trit mot bo dém trong bd nho, tang né 1én mot mdi khi co mot
datagram méi duoc tao ra, va gan két qua cho vang Identification cua datagram.

- Chung ta nhé lai rang mdi fragment c6 chinh xac cung dinh dang nhu
datagram dau du. Dbi voi mot fragment, ving Fragment Offset xac dinh vi tri
tuong doi trong datagram ban dau cua dir liéu duoc chuyén tai trong fragment,
duoc tinh theo don vi 8 bytes (dé giam kich thuéc trong phan dau, né dugc xac
dinh 1a boi sb cua 8 bytes) bat dau tir 0. Dé két hop lai datagram, may dich phai co
duoc tit ca cac fragment, bat dau tir fragment co offset Ia 0 cho dén fragment
khong nhat thiét phai dén theo th ty, va khong co thong tin lién lac gi gitra bo
dinh tuyén da phan doan datagram vé&i may dich s& két hop chang lai.

- Hai bit thir tu thap trong sé 3 bits ctia ving FLAGS diéu khién viéc phan
doan. Thong thuong, phan mém ang dung s dung TCP/IP khong quan tam vé viéc
phan doan vi ca hai viéc phan doan va két hop lai a nhitng thu tuc tu dong xay ra
tai cap thap nhat trong hé diéu hanh, ma nguoi st dung khong thdy dugc. Tuy
nhién dé kiém tra phan mém Internet hay bat 15i (debug) cac van dé hoat dong,
ciing la diéu quan trong khi kiém tra kich thuéc cua datagram ma viéc phan doan
Xay ra.

Bit diéu khién dau tién hd tro viéc kiém tra dé bang cach xac dinh rang
datagram co thé phan doan khong. N6 duoc goi la bit khéng phan dogn vi thiét lap
no lén 1 dé chi rang khong nén phan doan datagram nay. Mot ¢tng dung c6 thé
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chon giai phap cam viéc phan doan khi ma viéc truyén dir liéu chi c6 y nghia néu
bao toan datagram trong sudt ching. Vi du, xét mot quy trinh bootstrap trong do
mét hé théng nhang nho thuc hién mot chuong trinh trong ROM dé gui mot yéu
cau qua Internet ma qua dé6 mot may khac s& dap 1oi bang cach gui lai mot hinh
anh bo nhg. Néu hé thdng nhiing d6 duoc thiét ké sao cho né can toan bo hinh anh
bo nhd hoic khong cé gi hét, thi khéng nén thiét Iap bit khéng phan doan trong
datagram. Bat ctr khi nao mot bo dinh tuyén can phan doan mot datagram cé bit
khong phan doan duoc l1ap, bo dinh tuyén s& huy bo datagram va gai mot thong
bao 16i tro vé noi xuat phat.

Bit thtr tu thap trong vong FLAGS xac dinh rang fragment chira dit liéu tir
gitra cua datagram gdc hay tir cudi. Noi dugc goi la bit van con phan doan. Bé hiéu
duoc vi sao chung ta can dén bit nay, hay xét phan mém IP tai dich cudi cung dang
¢ gang két hop lai mot datagram. N6 s& nhan cac fragment caa mét datagram. Khi
mot fragment dén, ving TOTAL LENGTHT trong phan dau dé chi kich thuéc cua
fragment d6 cht khong phai kich thuéc cua datagram ban dau, nén may dich
khong thé sir dung vang TOTAL LENGTHT dé biét no da nhan dua cac fragment
chua. Bit van con phan doan giai quyét van dé nay d& dang. mot khi may dich nhan
mét fragment véi bit van con phan doan dugc tat; no biét rang fragment nay
chuyén tai di liéu thuoc phan dudi cua datagram. T cac ving FRAGMENT
OFFSET va TOTAL LENGTHT, né cé thé tinh do dai cua datagram géc. Bang
cach kiém tra FRAGMENT OFFSET va TOTAL LENGTH cua tit ca cac
fragment dén, may nhan co thé biét cac fragment nhan dugc du két hop lai
datagram ban dau.

2.3. Cac IP DATAGRAM dac biét

Vung IP OPTIONS ngay sau dia chi IP dich trong IP Datagram khong bt
budc co trong mdi datagram. cac chon lua dua thém vao chi yéu cho viéc kiém tra
va bat 16i trén mang. Tuy nhién, viéc xur Iy cac chon lua lai 13 mot phan khéng thé
thiéu cua giao thuc IP, nén tit ca cac cai dat chuan déu co né.

Do dai cia vang IP OPTIONS thay doi tuy theo cac chon lua duoc lay. Mot
vai chon lya co @6 dai mot byte, chiing bao gdm ma chon lua (option code) mot
byte. Cac chon lua khac c6 @ dai khac nhau. Khi cac chon lua c6 mat trong mot
datagram, chang nam ké tiép nhau, va khong co ky hiéu phan cach dic biét gi. Mdi
chon lya bao gdm mot mé chon lwa mét byte, c6 thé theo sau la mot byte do dai va
cac byte dir liéu cho chon lya do. Ma chon lua (Mot byte) duogc chia thanh ba viang
nhu trong hinh 2.6.
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[P Datagram

bits 1 2 ) g variable
Flag | Class | MNurnber Option length Cption Data
N o
Option Type P Options field

Hinh 2.6: Cdc truong cua phan IP Option
Cac vung cia OPION CODE bao gém 1 bit co COPY, 2 bit OPTION
CLASS, va 5 bit OPTION NUMBER.

* Co COPY kiém soat cach ma bo dinh tuyén lam viéc véi cac chon lya
trong qua trinh phan doan. Khi co COPY duoc lap (1), né xac dinh réng chon lua
phai dugc sao chép chuyén tat ca cac fragment dau tién ma thoi.

0 = khong duogc sao chép

1 = duogc sao chép

* OPTIONS CLASS xac dinh 16p tong quét cia chon lya

0 = diéu khién

1 = danh cho nguoi dung tiép

2 = g0 rdi va do luong

3 = danh cho nguoi dung tiép

* Céc bit OPTION CLASS két hop OPTION NUMBER xac dinh I6p téng

quat cua chon lya va mot chon lua dac biét trong I6p do, danh sach trén day trinh
bay cach gan cac 16p chon lya.

Bang sau liét ké cac vi du caa cac chon lya cho mot IP Datagram va trinh
bay cac gia tri OPTION CLASS va OPTION NUMBER cua chuang. Qua bang nay
ta thay, hau hét cac chon lya duogc sir dung cho muc dich diéu khién.
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Mo ta do dai cua Class va Number

Class | Number M0 ta

0 0 End of Option list. This option occupies only 1 octet; it has no
length octet.

0 1 No Operation. This option occupies only 1 octet; it has no
length octet

0 2 11 Security. Used to carry Security, Compartmentation, User

Group (TCC), and Handling Restriction Codes compatible with
DOD requirements.

0 3 var. Strict Source Routing. Used to route the Internet datagram
based on information supplied by the source.

0 9 var. Strict Source Routing. Used to route the Internet datagram
based on information supplied by the source.

0 7 var. Record Route. Used to trace the route an Internet
datagram takes.

0 8 4 Stream ID. Used to carry the stream identifier.

2 4 var. Internet Timestamp.

Bang 2.1: Vi du lya chon cho mot IP diagram

2.3.1. IP Datagram dang ban ghi dinh tuyén (Record Route)

Pay 1a mot option kha hitu ich, boi vi noé cung cap mot cach kiém tra hoac
diéu khién ma cac bo dinh tuyén Internet chuyén datagram. Chon lya record route
cho phép noi guri tao ra mot danh sach trang cac dia chi IP va sap xép dé mdi bo
dinh tuyén ma xir ly datagram sé tu dong thém dia chi IP cua né vao danh sach, khi
do ta duoc mot IP Datagram ma ndi dung cua no 1a toan bd cac dia chi IP cua cac
router trung gian ma chinh né di qua. Hinh 2.7 trinh bay dinh dang caa chon lya
ban ghi dinh tuyén.

ooa00111] length | pointer route data

Tupe' 7

Hinh 2.7: Pinh dang bdan ghi dinh tuyén
Nhu di mé ta & trén, ving CODE chia I6p chon lya va s6 chon lua (0 va 7)
danh cho ban ghi dinh tuyén.

Ving LENGTH xac dinh téng d6 dai caa phan dix liéu chon lya khi no xuét
hién trong IP Datagram, bao gém ca ba bytes dau tién.

34




ROUTE DATA: cac vung bat dau véi nhan FIRST IP ADDRESS,
SECOND IP ADDRESS... bao gom nhitng ving danh riéng cho viéc luu trir dia
cac dia chi IP cua cac Router.

Ving POINTER xac dinh vi tri twong d6i trong chon lva cua vang trong ké
tiép.

Cach hoat dong ctia Router (may tinh) khi gap ban ghi nay nhu sau: bét cir
khi nao mot may (host) xt Iy mot datagram ma c6 chon lua ban ghi dinh tuyén
duoc lap, may sé thém dia chi caa no vao danh sach ban ghi dinh tuyén (noi gui
phai cip du vung trdng trong chon lya dé co thé luu trir dugc tat ca cac dia chi ma
noé s& can dén). Bé thém ban than nod vao danh sach, truéc hét Router so sanh cac
vung POINTER va LENGTH. Néu POINTER 16n hon LENGTH, tac la danh sach
ndi tiép nay da day, Router s& chuyén datagram di ma khong chén dia chi caa nd
vao danh sach nay. Con néu danh dach chua day, Router s& chén 4 bytes dia chi IP
cua no6 vao danh sach ¢ vi tri xac dinh boi POINTER, va tang POINTER thém 4
don vi.

Khi datagram dén, may dich c6 thé trich va xt Iy Iy danh sach cac dia chi IP
nay va guri tra cho tram ngudn. Thong thuang, st dung chon lya ban ghi dinh tuyén
chi khi nao hai may guri va nhan cang dong y hop tac; .

2.3.2. IP Datagram dang ban ghi nguon dinh tuyén xac dinh (Source Route)

Mot ¥ tuong khac ma nhitng ngudi xay dung cho rang dang quan tam, la
chon lya ngudn dinh tuyén (source route). Y tuéng nam trong chon lya nay 1a né
cung cap mot cach cho may guri dé tim ra duong di trén Internet. Vi dy, dé kiém tra
tbc do truyén trén mot mang vat Iy cu thé N, nguoi quan tri hé théng co thé sir
dung source route dé budc cac IP Datagram di chuyén trén mang N ngay ca néu bo
dinh tuyén thuong chon mét con duong ma khong bao gdm mang N. Kha ning
thuc hién cac kiém tra nay la dic biét quan trong trong moi truong dang duogc khai
thac (khac vai moi truong dang thir nghiém), béi vi nguoi quan tri mang duoc tu
do chuyén datagram ctia nguoi st dung trén cac mang ma ho biét rang hoat dong
chinh xac ddng thoi co thé kiém tra nhitng mang khac. Di nhién, source route chi
hitu dung doi véi nhitng nguoi hiéu cau trac két néi mang;.

IP hd tro hai dang source route:

* Mot dang, dugc goi la strict source route, xac dinh mét con duong dinh
tuyén bang cach chi ra mét chudi cac dia chi IP trong chon lua, nhu trong hinh sau.
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1ogolool] lenghth | pointer route data

Type|13?

Hinh 2.8: Béan ghi nguon dinh tuyén xdc dinh
So di co tén la “strict” 1a vi cac dia chi xac dinh chinh xac con duong ma
datagram phai di qua dé dén dich cudi cang. Con duong gitra hai dia chi ké tiép
nhau trong danh sach phai bao gdm mét mang vat Iy; néu bo dinh tuyén khong thé
tuan theo strict source route né sé& guri thong bao 1.

* Mot dang khac, duoc goi la loose source route, ciing bao gdm mot chudi
cac dia chi IP. N6 xac dinh rang datagram phai di theo chudi cac dia chi IP nay,
nhung cho phép cé nhiéu con dudng mang giira hai dia chi ké tiép nhau trong danh
sach.

Ca hai chon lua source route déu doi hoi cac bo dinh tuyén doc theo con
duong phai ghi chong 1én cac muc trong danh sach dia chi bing cac dia chi mang
cuc bo cua no. Nhu thé, khi datagram dén dich cua no, né xac nhu Ia danh sach
lién tiép dugc tao ra bai chon lya source route.

binh dang caa chon lya source route ciing tuong tu nhu cua chon lya ban
ghi dinh tuyén ¢ trén. Mdi bo dinh tuyén kiém tra cac viang POINTER va
LENGTH dé xem danh sach da bi day chua, ving ROUTE DATA: la cac ving bat
dau véi nhan FIRST IP ADDRESS, SECOND IP ADDRESS... bao gdm nhirng
vung danh riéng cho viéc ghi nhan cac dia chi Internet. Néu POITNER I6n hon
LENGTH, danh sach da day, thi bo dinh tuyén s& chuyén datagram dén dich caa né
nhu thuong 16. Néu danh sach chua day, bo dinh tuyén di theo POINTER, lay ra
dia chi IP, thay thé no boi dia chi IP cua b dinh tuyén (mét dinh tuyén cé mot dia
chi IP cho mdi bo giao tiép; né ghi nhan dja chi ma twong tng véi mang ma né sé
chuyén datagram), va chuyén datagram di thong qua dia chi lay ra tir danh sach dia
chi.

2.3.3. IP Datagram dang ban ghi ghi nhan thoi diém (Timestamp)

Chon lya timestamp lam viéc gidng nhu chon lua ban ghi dinh tuyén. Khai
dau né bao gdm mot danh sach trong, va mdi b dinh tuyén doc theo con dudng tir
ngudn dén dich s& dién mot muc vao danh sach. M&i muc trong danh sach bao gom
hai phan 32 bit: phan dia chi IP caa b dinh tuyén va ving ghi gia tri tem thoi gian
ma goi tin dén bo dinh tuyén nay timestamp.
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o1aoolag)  lengbth | pointer| of lwl flg

internet address

Limestamp

Tupe - &8

Hinh 2.9: Ban ghi ghi nhdn thoi diém
Hinh nay, cac ving LENGTH va POINTER duoc st dung dé xac dinh do
dai cua vung trdng dugc danh riéng cho chon lya va vi tri caa muc ké tiép chua st
dung (chinh xac nhu chon lya ban ghi dinh tuyén). Vung 4 bit OFLOW chtra mot
s nguyén dé dém sb bo dinh tuyén ma khéng thé cung cap timestamp béi vi chon
lua qua nho.

Gia tri trong ving 4 bit FLAGS diéu khién dinh dang chinh xac caa chon lyua
va cho biét ma do dinh tuyén phai cung cap timestamp. Cac gia tri d6 la:

0 — timestamp chi dugc luu trit trong 32bit words lién tuc.

1 — mdi timestamp dugc dung trude vaoi dia chi Internet ctua thuc thé dang
dang ky.

3 — dia chi cac truong Internet dugc xac dinh trudc. Mot module IP chi dang
ky dau thoi gian (timestamp) ctia ndé néu no tinh toan dija chi cua néd véi dia chi
Internet duoc quy dinh tiép theo.

Timestamp ghi nhan ngay va thoi gian ma bd dinh tuyén xu Iy datagram,
duoc tinh dén don vi millisecond v&i méc gio ké tir Oh lic nia dém, theo giod
GMT. Néu thé hién chuan cua thai gian khong cé, bo dinh tuyén co thé su dung
thé hién bat ky cua thoi gian dia phuong mién sao no bat lén bit tha tu cao trong
vung timestamp. Di nhién, timestamp dugc ghi nhan tu nhitng router doc lap va
thuong khong luon ludn thdng nhat véi nhau vé dinh dang trinh bay theo gio
GMT; mdi Router thé hién thoi gian theo déng hd riéng cua né, va cac déng hd co
thé khac nhau. Nhu thé, cac muyc timestamp luén luon duoc xem 13 “uéc luong”,
doc 1ap véi cach thé hién.

Viéc ghi nhan dia chi IP cung véi timestamp trir loai trir su nham 1an cho
nguoi kiém tra. nd hitu ich béi vi nd cho phép noi nhan biét chinh xac con duong
va toc do ma datagram da di qua.
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2.3.4. Xt ly cac option trong qua trinh phan doan

Bay gio, chang ta s€ phan tich tac dung cua bit COPY trong vung CODE.
Khi phan doan mét datagram, bo dinh tuyén sao chép mot sb chon lya IP vao tat ca
cac fragment trong khi lai sao chép nhitng chd khac vao chi mot fragment. Vi du,
xét chon lya dung dé dé ghi lai danh sach dia chi IP cac Router trung gian trén
duong di cua datagram. Chuang ta da biét rang mdi fragment sé duoc Xt Iy nhu mot
datagram doc 1ap, vi thé khong cé gi dé bao dam rang tat ca cac fragment s& di theo
cung mot con duong dén dich. Néu nhitng fragment cua mot goi tin kiéu record
route di theo nhiéu con dudng khac nhau, dich dén co thé nhan mot danh sach khac
nhau caa cac bo dinh tuyén tir mdi fragment. N6 khong thé tao ra duy nhat mét
danh sach cua cac bo dinh tuyén cho datagram (da két hop lai). Hon nira, chuan IP
mé ta rang chon lua record route chi dugc sao chép vao mot fragment.

Khong phai tat ca chon lua IP c6 thé duoc gisi han vao mot fragment. Vi duy,
xét chon lua record route, xac dinh cach ma mot datagram phai di chuyén qua
Internet. Thong tin vé record route s& khong tuan theo con duong da xac dinh. Vi
thé, vang ma cua record route xac dinh riang chon lya phai dugc sao chép vao tat ca
cac fragment.
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Cau héi va bai tap

2.1. Khai niém chuyén phat phi két néi?

2.1. Vai tro cua giao thuc IP?

2.3. CAu trac goi dit liéu IP Datagram?

2.4. Nguyén ly phan manh va hop nhét IP Datagram?

2.5. Khai niém MTU, cho biét MTU cta cac mang pho bién?

2.6. Tim hiéu lénh IP CONFIG?

2.7. Cac IP Datagram dac biét?

2.8. Thiét ké nguyén tac hoat dong ctia mot bo loc goi IP Datagram tng dung
vao Firewall loc goi ¢ tang IP?

2.9. Bai tap: phan manh va hop nhat mot IP Datagram c6 kich thugc vuot qua
MTU cua mang ma né di qua?

2.10. Cach dong go1 IP Datagram?

2.11. Bai tap: Dung cic pham mém loc va bat goi tin pho bién nhu Ethereal,
Wireshack...dé loc va phan tich cac cac tham sb cua géi tin IP giri tir may sinh
vién ra mang Internet.
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CHUONG 3 ANH XA CAC DIA CHI IP LEN DPIA CHI VAT
LY (ARP & RARP)

3.1. Giao thirc phan giai dia chi (ADDRESS RESOLUTION PROTOCOL)

3.1.1. Khai niém anh xa dia chi

Trong mo hinh ciia b giao thic TCP/IP, viéc gan dia chi cho mdi may tinh
(host) mét dia chi logic c6 d6 dai 32 bit, va mé hinh héa liém mang Internet nhu
mot mang 40. Trong viéc truyén dir liéu ¢ mang vat ly, hai may trén cung mot
mang vat Iy chi co thé lién lac néu biét duoc dia chi vat Iy cua nhau. Nhung lam
thé nao mot may tinh hay mét bo dinh tuyén c6 thé anh xa mét dia chi IP thanh
chinh xac dia chi vat Iy khi guri cac goi dir liéu qua mot mang (vat ly), chuong nay
s& di sdu vao van dé nay.

Xét hai may A va B dugc ndi vao cung mot mang vat Iy. Mdi may dugc gan
mot dia chi IP a IA va IB va dia chi vat Iy PA va PB. Muc dich la dé tim ra phan
mém cap thap che dau dia chi phan ctiing va cho phép nhiing chwong trinh mic cao
hon chi phai lam viéc véi dia chi Internet. Tuy nhién, cudi cung thi viéc lién lac
phai duoc thuc hién bai cac mang vat Iy voi bat ky mé hinh dia chi vat Iy nao do
phan cing mang cung cap. Gia sir may A muén gui dir liéu cho may nay néi vao,
nhung A chi c6 dia chi Internet IB cua B. Cau héi dat ra la: lam sao A anh xa dia
chi @6 vao dia chi vat Iy PB ciaa B?

Viéc anh xa dia chi phai duoc thuc hién tai moi budc doc theo con duong tur
noi xuat phat dau tién toi dich cudi cung. Cu thé, co hai truong hop:

+ Tai buéc cudi cung cua viéc chuyén phat dit lidu, goi dit liéu phai duogc

gui qua mot mang vat Iy dé ti dich cudi cung caa no. May tinh giri di liéu

(trung gian), phai anh xa dia chi IP caa dich cudi cung thanh dia chi vat Iy

cua no.

+ Tai diém bat ky doc theo con dudng tir nguon dén dich tuyén trung gian.

Nhu thé, noi gui phai anh xa dia chi IP caa bo dinh tuyén trung gian thanh

dia chi vat Iy (caa bo dinh tuyén).

3.1.2. Nguyeén Iy hoat dong cua giao thirc ARP

3.1.2.1. Khai niém dia chi vat Iy (MAC Address)

MJi bo giao tiép Ethernet duoc gan mét dia chi vat Iy 48 bit khi san xuat. Hé
qua Ia, khi phan cang bi hong va phai thay mot bo giao tiép Ethenet khac, thi dia
chi vat ly caa may thay doi. Hon nira, vi dia chi Ethenet dai 48 bit, khong thé co
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phuong phap ¢é ma hoa no thanh dia chi IP 32 bit (bai vi anh xa truc tiép Ia tién
loi va hiéu qua hon lién két dong nén thé hé ké tiép cua IP duoc thiét ké dé ma dia
chi phan ciing 48 bit ¢ thé dugc ma hoa thanh dia chi IP).

Nhitng nguoi thiét ké giao thirc TCP/IP da tim ra mot 1oi giai tt va sang tao
cho bai toan giai dia chi cho nhitng mang nhu Ethenet ma c6 ca kha nang quang
ba. Giai phap nay cho phép ta thém vao mang nhitng may mai va bo dinh tuyén
mé&i ma khong phai thay doi dia chi cua nguyén ca mang, va ciing khong doi hoi
viéc bao tri co sé dit liéu trung tim. Dé tranh viéc bao tri bang anh xa, nhitng nha
thiét ké da chon giai phap sir dung mot giao thuc cp thap dé két hop cac dia chi.
Puogc goi la giao thiac phan giai dia chi (Address Resoluion Protocol — ARP), giao
thirc nay c6 mot co ché vira d& bao tri vira c6 do hiéu qua trong tinh toan, xir 1y.

; : Here is my
Give me the MAC address of station 129.1.1.4 MAC address

e, N vt

Not! Not!
129.1.1.1 B ik C e 129.1.1.4
ARP Response Request Request That's
Accenpted Ignored Ignored me

Hinh 3.1: Gui qudng bd trén mang dé yéu cau tim dia chi MAC
3.1.2.2. Nguyén tac tim dia chi MAC khi biét dia chi IP

Nhu trinh bay trong hinh 3.1, ¥ tuéng vé phan giai dia chi va anh xa giita dia
chi vat ly (MAC Address) va dia chi logic (IP Address) caa ARP don gian nhu
Sau.

+ Khi may A (129.1.1.1) mudn tim dia chi vat 1y ctia may tinh c6 dia chi IP
(129.1.1.4) 13 1B, n6 phat di dén mdi may khac mot goi dir liéu dac biét dé
hoi xem may nao c¢6 dia chi IP 1a 1B, thi tra 1oi bang dia chi vat Iy cia may B
(PB).

+ T4t ca cac may, bao gdm ca B (129.1.1.4) déu nhan duoc yéu cau nay,
nhung chi c6 may B nhan ra dia chi cia né va giri lai 161 dap co bao gdom dia
chi vat ly cuaa né.

+ Khi A nhan duoc 1o dap, nd Iuu trir thong tin vé dia chi vat 1y ctia B vao
bang luu trit ciia nd, dong thoi A stir dung PB dé gui dix liéu tryc tiép toi B.
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+ Song song qua trinh d6 14 nhitng may nao chua c6 bd thong tin vé (dia chi
vat ly cua A, dia chi IP cta A) s€ luu lai thong tin nay vao bang luu trir dia
chi cta nd.

3.1.2.3. Bang luu triz ARP Table

Viéc quang ba dit liéu rat tén kém tai nguyén, khong thé luon luon dung dén
khi mot may can gui dix liéu di, vi moi may trén mang déu phai nhan va xt ly gui
dix liéu quang ba.

Pé giam chi phi truyén tin, cac may tinh st dung ARP ¢6 duy tri mot kho
chtra (cache) nhitng yéu cau két hop dia chi IP thanh dia chi vat ly, mai nhat. Co
nghia 13, bat cir khi nao mét may tinh gai mot yéu cau ARP va nhan mét 161 dap
ARP, no cat thong tin vé dia chi IP va dia chi phan cang tuong wng vao kho chua,
dé lan sau lay ra dung lai. Khi truyén mét goi dit liéu, may tinh lun luén tim thong
tin dia chi trong kho cua no trudc khi gai mot yéu cau ARP. Néu né tim thay dia
chi két hop nhu mong muén trong kho chta ARP cua né, may tinh s& khong can
quang ba trén mang. Nhu thé, khi hai may tinh trén mot mang muén lién lac véi
nhau, chang s& bat dau véi mot 11 yéu cau ARP tir may giri va 11 dap ARP tir
may nhan, va sau do6 chi viéc gui dir lieu ma khong can dén ARP nita, vi hau hét
cac trao doi thong tin trén mang déu cé viéc guri dit liéu, nén chi can mot bd nhé
chura nho ciing du.

E} ARP Table Entries:

Address Hwtype Hwaddress Flags Mask Iface
193.2.1.92 ether 00:11:95:CA:1AI1B eth3
10.1.2.66 ether 00:11:95:CA:LAI1B eth3
10.139,200.3 ether 00:12:17:7D0:BE:13 C bra

129,240.64.3 ether 00:11:95:CA:LA1IB C eth3
10,139,200, 44 ether 00:12:17: 700 40:F7 C bro

194,137,39.67 ether 00:11:95: CA' 1A 1B C eth3
50.190.199.145 ether 00:11:95: CA' 1A 1B C eth3
129,132,73.145 ether 00:11:95: CAI 1A 1B C eth3
64,12,162,71 ether  00:11:95:CA:1A:1E C eth3
192.168.1.1 ether 00:11:95:CA:1AI1EB C eth3
134,.214.100.6 ether 00:11:95:CAY1ALE C eth3
192.,168,222.1 ether 00:FF:BA:B9:D9: A4 C tap2

Hinh 3.2: Vi du mgt bang ARP Cache Table

Kho chtta ARP cho ta mét vi du vé trang thai mém (soft state), mét ki thuat
thuong duoc sir dung trong cac giao thuc mang. Tén cta né6 mo ta cho mot trang
thai ma kho d6 thong tin co thé trg nén “lac hau” ma lai khong thong bao truéc.
Trong truong hop cia ARP, ta hay xét hai may tinh A va B duoc ndi vao mang
Ethernet. Gia st may A gui mot yéu cau ARP, va may B dap 10i. Gia sir rang sau
d6 may B bi hong. May A s& khong nhan dugc thong tin gi vé viéc may B da bi
hong. Hon nita, vi nd s& khong nhan duoc thong tin vé dia chi caa may B trong
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kho chira ARP, may A s& tiép tuc gui dir liéu cho B. Phan cang Ethernet ciing
khong cung cap bat ky dau hiéu gi vé viéc may B khong con trén mang vi Ky thuat
Ethernet khong cé su chuyén phat duoc bao dam. Vi thé, A khong co cach nao biét
duoc ¢ su chic chin may nhan s€ nhan dugc dir liéu tir n6 gui di. Vi thé, A khong
c6 cach nao biét duoc khi nao thi thang tin trong kho chira ARP cua né hét gia tri.

Dé khic phuc tinh trang trén, trach nhiém cho tinh chinh xac thuoc vé nguoi
quan ly thong tin. Thong thudng, cac giao thirc ma cai dit trang thai mém sir dung
cac bo dém thoi gian, va thong tin trang thai bi xoa bo sau khi hét thoi han. Vi du,
bat cir khi nao thong tin vé dia chi lién két duoc dat vao kho chiaa ARP, giao thuc
s& yéu cau bo dém thoi gian bat dau dém, thong thuong la 20 phat. Khi hét han
(sau 20 phut), thong tin phai dugc xo0a bd. S€ ¢o hai kha nang xay ra sau khi da xoa
bo, néu khong con dit liéu phai duoc gui téi may dich nay, khong cé gi xay ra nita.
Néu khong con dit liéu phai duoc giii téi may dich nay va khong con thong tin veé
dia chi nay trong kho chira, may dich s€ phai lap lai tha tuc thong thuong la quang
ba mot yéu cau ARP va lay lai thong tin dia chi. Néu may dich van con dé, thong
tin dia chi lai duoc dat vao kho chira ARP. Néu khong, noi gui s& phat hién dugc
rang may dich khong con ndi mang nira.

Hién nhién viéc st dung ky thuat trang thai mém trong ARP vira ¢6 vu diém
vira ¢6 nhuoc diém.

Uu diém I16n nhat la tinh tu dong, trudc hét, mot may tinh c6 thé xac dinh
khi nao thong tin trong kho chira cua no6 phai duoc lam mai (refresh) tré lai
doc lap véi cac may nhan hay noi thir ba dé xac dinh rang thong tin vé lién
két dia chi khong con gia tri sir dung nita: néu may dich khong dap lai mot
yéu cau ARP, may gui s& xem nhu may dich khong con nira. Thit ba, mo
hinh nay khéng phu thudc vao phan cang mang dé xac dinh su tin cay cua
vié truyén dix liéu

Nhuoc diém 16n nhat cua trang thai mém la tién trinh bi cham, néu thoi
gian dém la N gidy, may gui s& chi nhan biét dugc rang may nhan di bi
hong sau N giay.

3.1.2.4. Cac tinh nang nang cao cua ARP

Khi A sap sir dung ARP dé tim dia chi vat Iy caa B vi no can gui dit liéu
dén B, thi s& c6 xac xuat kha cao la may B s& g dit liéu cho A trong tuong lai
gan. Dé loi dung diéu nay va tranh bét giao dich trén mang, A khi giri cho B mot
yéu cau tim dia chi IP cta B, n6 sé& giri kém ca cap thong tin vé dia chi vat Iy dia
chi IP cua A. B s& trich thong tin lién két ciia A ra va luu vao kho chita ARP cua
no, va sau do6 giri 101 dap dén A.
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Khi A guri quang ba yéu cau tim dia chi vat Iy caa B téi moi may trén mang
(yéu cau nay mang cap thong tin PA 1A), may tinh nao chua cé cip thong tin (PA,
IA) thi n6 sé tranh tha luu trir ngay thong tin nay vao ARP Cache Table cua né.

Khi A khoi dong lai trong mang, né luon thong bao cho cac may tinh khac
thong tin vé (PA, IA) quang ba cho moi may tinh khac biét vé thong tin cua no,
diéu nay giup xur 1y viéc cap nhat thong tin thay dbi khi co su ¢é vé phan cang may
tinh (thay thé phan cing mai, thay thé card mang).

Mai lién hé cia ARP véi nhitng giao thuc khac

ARP cung cap mot co ché kha di dé anh xa tir dia chi IP thanh dia chi vat Iy;
chung ta ciing thay tirmg mot sé ky thuat mang khong can dén no. Van dé la, ARP
s& la hoan toan khong can thiét néu chiang ta co thé 1am cho mdi phan citng mang
nhan biét duoc dia chi IP. Nhu thé ARP chi don gian 1a 4p diat moét mé hinh dia chi
mai Ién trén bat ky mé hinh dia chi cip thdp nao ma phan cang st dung. ¥ tudng
nay cé thé duoc tom tit nhu sau:

ARP la mét giao thirc cap — thap che dau dia chi vat Iy cia mang co 6, cho
phép ta gan dia chi IP bat ky cho mdi may. Ching ta xem ARP nhu mot phan cua
hé thdng mang vat ly, chit khong phai 1a mét phan cua cac giao thic 1a Internet.

3.1.2.5. Cai dat ARP
Vé tinh nang, phan mém ARP dugc chia thanh hai phan xu Iy nhu sau.

Piu tién: Anh xa mot dia chi IP ra mot dia chi vat Iy khi gui géi dix liéu, va
phan hai dap lai nhitng yéu cau tir may khac. Viéc giai dia chi cho dit liéu dugc giri
duoc dudng nhu 1a chuyén khong khé khan, tuy nhién, cé nhiing chi tiét nho lam
phic tap viéc cai dat. Khi duoc cung cap thong tin vé mot dia chi IP caa may dich,
phan mém s& kiém tra trong kho c6 chira ARP cua nd dé xem c6 mot anh xa tir dia
chi IP ra dia chi vat ly. Néu co, phan mém sg& trich ra phan dia chi vat ly, dua di
lieu va dia chi nay vao mot Frame, va giri Frame dé di. Néu né khong biét cé anh
Xa nay, phan mém phai quang ba mot yéu cau ARP mot loi dap lai.

Viéc quang ba mot yéu cau ARP dé tim anh xa cia mot dia chi co thé la
cong viéc phic tap. May dich c6 thé da bi tat hoac qua ban nén khong dap lai 10
yéu cau duoc. Néu vay, may giri s& khong nhan duoc 161 dap hodc nhan duoc
nhung cham hon nhiéu. Boi vi tinh chat caa Ethernet, 161 yéu cau caa quang ba
ARP ban dau c6 thé bi mat di (trong truong hop d6, may giri phai dua ra yéu cau, it
nhat mot 1an nita). Trong lac d6, may tinh nay phai luu trir goi dit liéu sap giri dé
ma gui né di mot khi dia chi duoc giai xong. Néu qua trinh nay lam cham mot
khoang thoi gian dang ké, thi may s& quyét dinh huy bo cac goi dit liéu sap dugc
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gui. Thuc ra, may tinh phai quyét dinh c6 cho phép cac chuong trinh khac duoc
thuc hién trong khi né xir Iy mot yéu cau ARP. Néu vay, phan mém phai xi ly
truong hop khi mét chuong trinh dua ra thém maot yéu cau ARP cho cung mot dia
chi, khéng can quang b4 thém cho dia chi dich do.

Cudi cung xét truong hop khi may A di lay dugc thong tin dia chi cia may
B, nhung khi phan cting caa B bi hong va da duogc thay thé. Mic du dia chi caa B
da bi thay d6i nhung thong tin trong kho chaa cia A van chua cap nhat, vi vay A
str dung dia chi phan cing khong dang cho B do d6 khéng thé guri dix liéu dén dich
duoc. Truong hop nay cho thay tam quan trong cua viéc phan mém ARP xem bang
thong tin dia chi nhu mét kho chua va loai bé thong tin trong bang sau mot thoi
gian dinh ky nhit dinh. Di nhién, bo dém thoi gian cho mot muc (ban ghi) trong
kho chtra phai dugc khoi dong lai ba t ci khi nao may nhan dugc mot quang ba
ARP ma c6 chra thong tin dia chi ciia muc do.

Thir hai: ARP xir li cac géi dit lieu ARP d@én tir mang. Khi mot géi dit liu
ARP dén, truge tién phan mém sé trich ra mot cap dia chi phan cang va dia chi IP
ciia may guri, roi kiém tra kho chaa cua minh xem da cé muc tuong @ng voi may
nay khong. Néu co mot muc (ban ghi) tuong tng véi dia chi IP nay, phan mém sé
cap nhat thong tin cia muc nay bang cach ghi dia chi phan cang méi (vira duoc
tach ra tir goi ARP) chong Ién dia chi phan cting hién tai. Sau d6, may nay xu ly
phan con lai cua goi dit liéu ARP.

May nhan s& phai xur 1y hai loai dir liéu ARP. Khi mét yéu cau ARP dén,
may nhan phai kiém tra xem no c6 phai la dich dén cua yéu cau nay (nghia la mot
may nao d6 da quang ba mot yéu cau vé dia chi vat Iy caa may nhan). Néu dang,
phan mém ARP s& dap lai bang viéc cung cap dia chi phan ctang cua né, va giri 10
dap truc tiép vé noi yéu cau. May nhan ciing thém dia chi caa may chua ton tai.
Néu dia chi IP trong yéu cau ARP khong trung véi dia chi IP caa may nhan, nghia
la né dang tim maot anh xa caa may nao khac do6 trén mang, nén cé thé bo qua.

Mot truong hop khac la khi mot 16i dap ARP dén. Tuy vao viéc cai dat, phan
mém xir Iy co thé can tao ra mot muc trong kho chira, hoic muc nay cé thé duoc
tao khi phat sinh yéu cau ARP. Cho du la truong hop nao, mot khi kho chira da
duoc cap nhap, may nhan sé& thtr so sanh su giéng nhau gita 101 dap véi 161 yéu can
da dua ra trudc d6. Thong thuong, 10i dap dén dap tng 1oi yéu cau, yéu cau nay da
dugc dua ra vi may tinh can guai goi dit liu. Gitra thoi gian mot may quang ba yéu
cau ARP cua né va nhan duoc 10i dap, cac chuong trinh ¢ng dung va nhitng giao
thirc cap cao c6 thé dua ra thém nhitng yéu cau (voi cung mot dia chi); phan mém
phai nhd rang né da gai di mot yéu cau va khong giri nita. Thong thuong, phan
mém ARP nhuang goéi dir liéu ké tiép trong mot hang doi. Mot khi nhan duoc 10i
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dap va biét thong tin dia chi, phan mém ARP lan luot ldy cac goi dit liéu ra khoi
hang doi, dat mdi goi vao mot frame, va st dung théng tin dia chi c6 duoc dé cho
vao vung dia chi dich (vat 1y). Néu trudc day no khong co 16i yéu cau vé dia chi IP
chtra trong 101 dap, may tinh s& cap nhat muc nay trong kho chta cua né. rdi chi
don gian ngung xt Iy goi dir ligu.
3.1.2.6. Bong goi va dinh dang thong diép ARP

a. Pong goi thong diép ARP

Khi mot thong diép ARP di chuyén tir may nay toi may kia, né dugc chuyén
tai trong cac frame, (vat ly). Hinh 3.3 trinh bay thong diép ARP duoc chuyén tai
trong phan dir liéu cua frame.

ARP Message Header Data

MAC Frame Header Data

Hinh 3.3: Bong goi thong diép ARP

Pé xac dinh frame khi n6 chuyén tai thong diép ARP, noi guri s& gan mot gia
tri dac biét cho vung kiéu trong phan dau (header) cua frame, va dat thong diép
ARP vao vang dir liéu caa frame. Khi mot frame dén dugc mot may tinh, phan
mém mang str dung kiéu frame dé xac dinh noi dung cua né. Trong hau hét cac ki
thuat, chi mot kiéu gia tri dugc sir dung cho tat ca frame chuyén tai thong diép
ARP — phan mém mang cia may nhan ciing phai kiém tra cac thong diép ARP dé
phan biét giita yéu cau ARP va loi dap ARP. Vi dy, trong mang Ethernet, cac
frame chuyén tai thong diép ARP c6 ving kiéu 1a 080616. Pay la mot gia tri chuan
duoc gan boi chuan Ethernet; va di nhién nhiing ky thuat phan ciing mang khac s&
st dung nhitng gia tri khac.
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b. Binh dang thong diép ARP

0 8 16 31
Hardware Type Protocol Type
Hardware Length | Protocol Operation
Length
Sender Hardware Address (0 - 3)
Sender Hardware Address (4-5) Sender IP Address (0 -1)
Sender IP Address (2 - 3) Target Hardware Address (0 -1)

Target Hardware Address (2 -5)

Target IP Address

Hinh 3.4: Binh dang théng diép ARP

Khong gidng nhu hau hét cac giao thuc, dit liéu trong cac goi ARP khang co
phan dau (header) dugc dinh dang c6 dinh. Thay vi thé, dé cho ARP c¢é ich déi V6i
cac ky thuat mang khac nhau, do dai cua cac vang dia chi tuy thudc vao kiéu mang.
Tuy nhién, dé co thé hiéu duoc mot thong diép ARP bat ky, trong phan dau co
nhitng vang ¢6 dinh nam gan noi xac dinh d dai cua dia chi trong cac vung tiép
theo sau. Thuc ra dang caa thong diép ARP rat la tong quat sao cho né co thé duoc
st dung véi nhitng dia chi vat Iy bat ky va cac giao thtc dia chi bat ky.

Vi du trong hinh 3.4 la mot dang thong diép ARP 28 bytes duoc st dung
trong phan ciing Ethernet (trong d6 dia chi vat Iy dai 48 bit hay 6 bytes), khi giai
cac dia chi IP (chi dai 4 bytes).

Hinh 3.4 trinh bay mot thong diép ARP trén cac mang Ethernet, t6 chuc
thanh 4 bytes trén mdi hang, va day la dang chuan duoc dung trong toan bo giao
trinh nay. Khong nhu hau hét cac giao thire khac, cac vung co do dai thay doi trong
cac goi ARP khong phai lac nao ciing la 32 bit, lam cho cong viéc thém kho khan.
Vi dy, dia chi phan cting cua may giri, ¢ nhan la SENDER Ha, chiém 6 bytes lién
tuc, vi thé né duoc trinh bay trén hai dong.

Cac vung (truong) co y nghia nhu sau:

+ HARDWARE TYPE xac dinh kiéu cua bo giao tiép phan cang ma may
gui dang can biét; véi gia tri 1 danh cho Ethernet.

+ PROTOCOL TYPE xac dinh kiéu cua giao thtc dia chi cip—cao ma may
gui cung cap, no co gia tri 0800, danh chi dia chi IP.

+ OPERATION xac dinh kiéu cua thong diép, 1a mot trong cac loai sau:
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Thong diép nay la mot yéu cau ARP

Thong diép nay la mot 161 dap ARP

Thong diép nay 1a mét yéu cau RARP (1a mét giao thtc khac st dung cung
dang thong diép, s& duoc trinh bay tiép sau)

Thong diép nay la mot 161 dap RARP (4).

+ HLEN va PLEN cho phép duoc sir dung véi cac mang bat ky vi chiing xac
dinh do dai cua dia chi phan ctang (vat Iy) va d6 dai caa dia chi logic (IP) cta no,

+ SENDER HA: bia chi vat |y caa tram gui thong diep ARP (MAC
Address)

+ SENDER IP: bia chi logic (IP Address) ctua tram guri.

+ TARGET HA: bia chi vat ly caa tram nhan thong diép ARP

+ TARGET: bia chi logic (IP Address) cua tram nhan.

Khi thuc hién mot yéu cau, noi gui ciing cung cap dia chi phan cang cua
may dich (RARP) hay dia chi IP cua may dich (ARP), thong qua cac vung
TARGET HA hay TARGET IP. Truéc khi may dich dap loi, né s& dién vao cac
dia chi con thiéu, hoan d6i cap giri va nhan, va thay di thao tac tré thanh loi dap.
Nhu thé, mot 1oi dap sé chuyén tai dia chi IP va dia chi phan cang cta noi yéu cau
ban dau, ciing nhu dia chi IP va dia chi phan cing may dap 1oi.

3.2. Giao thirc gidi dia chi ngwgec (RARP: REVERSE ADDRESS
RESOLUTION PROTOCOL)

Thong thuong, dia chi IP cua mot may duoc luu trén bo trix (dia cing), ma
hé diéu hanh c6 thé 1ay dugc khi khai dong. Cau hoi duge dit ra 13, “néu mot may
khong cé gan dia ctng, thi 1am thé nao né co thé xac dinh duoc dia chi IP cia no?”

Néu phan mém hé diéu hanh duoc gan (1ap trinh) mot dia chi IP nhat dinh,
thi khong thé str dung chiing cho nhiéu may tinh, vi thé nguai thiét ké thuong tranh
viéc nay. Cu thé 1a phan mém bootstrap, hay dugc ghi vao ROM, thuong dugc 1ap
trinh sao cho chung co thé chay duoc trén nhiéu may. Khi cac chuong trinh d6 bat
dau chay, né st dung mang dé lién lac véi may chu va nhan duoc dia chi IP tir may
chu cap cho no.

Thoat tién, thu tuc bootstrap cé vé nguoc doi: mot may tinh lién lac vai may
chu tir xa dé lay mot dia chi can cho viéc thong tin lién lac. Tuy nhién khong phai
thé, vi may tinh biét cach dé lién lac. N6 c6 thé sir dung dia chi phan ciing cua né
dé lien trén mot mang don. Vi vay, may tinh phai tam thoi vién dén dia chi mang
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vat ly dé lién hé véi may cha dé nhan duoc dia chi IP. Mt khi may tinh biét dia
chi IP caa né, nd co thé lién lac qua toan bo mang Internet.

Y twdng nam sau viéc tim mét dia chi IP that don gian: mot may khi can biét
dia chi ctia no s& giri mét yéu cau dén mot “bo phan phuc vu cap dia chi IP” trén
mot may khac, tam goi 1a may chu, va doi 161 dap. Chuang ta gia sir rang may chu
c6 mot dia dé luu trix co so dit liéu vé dia chi IP. Trong loi yéu cau, may tinh ma
dang can cap dia chi IP phai phai dugc xac dinh duy nhat, dé may chu gui lai 1o
dap chinh xac, ca may yéu cau va may chu cung sir dung dia chi mang vat Iy trong
qua trinh trao d6i caa chang.

Cac nha thiét ké giao thicc TCP/IP nhan ra rang c6 san mot loai thong tin
dinh danh duy nhét, @6 la dia chi mang vt Iy caa may. Co hai uu diém khi sir dung
dia chi vat Iy 1a dinh danh duy nhat. Vi mot may lay dia chi vat Iy caa no tir bo
giao tiép mang (phan cang), cac dia chi do luon luon co san va khong phai dua dia
chi @6 vao chuong trinh bootstrap. Vi thong tin dinh danh tuy thuéc vao mang chu
khong phai bo vi xir Iy, tat ca cac may trén cung mot mang sé cung cap cac dinh
danh duy nhat va cung mét dang. Nhu thé, day la bai toan ngugc cua viéc giai dia
chi: cho mét dia chi mang vat ly, tim ra mot mé hinh s€ cho phép may chu anh xa
no vao mot dia chi Internet.

Giao thuc TCP/IP ma cho phép mot may tinh tim ra dia chi IP cua n6 tir mot
may cha duoc goi la Reverse Address Resolution Protocol (RARP). RARP duoc
chuyén thé tir giao thirc ARP trong chuong truéc va sir dung cung dang thong diép
nhu trong hinh 3.4. Trong thuc té, thong diép RARP gui di dé yéu cau mot dia chi
IP 12 tong quat hon nhitng gi chang ta vira trinh bay: né cho phép mot may g yéu
cau tim dia chi IP ctia mot don vi thir ba. N6 ciing cho phép nhiéu loai mang vat Iy.

Gidng nhu giao thiic ARP, mot thong diép RARP duoc gui tir may nay dén
may khac dugc giri vao trong phan dir liéu cia mot frame. Vi du, moét frame
Ethernet chuyén tai mot yéu cau RARP s& ¢6 phan mg dau nhu thong thuong, gom
dia chi ngudn va dich Ethernet, va vang kiéu di liéu. Kiéu frame cé gia tri 8035
(hé16) dé chi rang day la mot thong diép RARP. Phan dir liéu cua frame chira
thong diép RARP dai 28 bytes.
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Give me my IP address <« [ 129111 RARP

Response
I !
l RARP l Not l Not T l
Request me me

Diskless B c RARP

Workstation Server
RARP Response Request Request
Accepted Ignored lgnored

n[ Same packet type used as ARP
nC Only works on local subnets
n Used for diskless workstations

Hinh 3.5: Mdy chi RARP trd loi yéu cau duwoc cdp dia chi IP cia mdy tram

Hinh 3.5 cho ta thay cach ma mot may sir dung RARP. May giri quang ba
mét yéu cau RARP ma xac dinh né vira la may giri vira 1a may dich, va cung cip
dia chi mang vat Iy ctia né trong vang dia chi phan cang cia may dich. Tat ca may
trén mang déu nhan dugc 101 yéu cau nay, nhung chi may cé tham quyén cung cap
dich vu RARP s& xtr Iy 10i yéu cau va giri loi dap; cac may nay duoc goi la (mot
cach khong chinh thirc) may chia RARP. Bé lam duoc diéu nay, trén mang phai cé
it nhat mot may chu RARP.

May chu tra 1i yéu cau bang cach dién vao vang dia chi dich, thay doi kiéu
thong diép tir yéu cau tro thanh 161 dap, va giri 161 dap truc tiép tré lai may nao da
yéu cau. May yéu cau ban dau s& nhan 1oi dap tir tit ca may chi RARP, mac du chi
can mot 1o dap dau tien.

Ciing nén luu ¥ rang, moi thong tin lién lac chi trén mang vat ly. Hon nira,
giao thtrc cho phép mot may tinh gui 101 yéu cau toi mot dich bat ky. Vi thé, noi
gui s& cung cap dia chi phan cang cua no tach biét véi dia chi phan cang caa noi
gui. Trén Ethernet, viéc co6 mot cung danh cho dia chi phan ciing cua may dich, va
may cha s& can than gui loi dap tré vé dia chi phan cang cia may duong nhu thira
vi thong tin nay ciing c6 trong phan dau frame Ethernet. Tuy nhién, khong phai tat
ca phan ctiing Ethernet déu cho phép hé diéu hanh truy xuat phan dau frame.
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CAU HOI VA BAI TAP
3.1. Khai ni¢m dia chi vat Iy MAC Address?
3.2. ARP thuong bi chi trich la ¢o tinh bao mat kém. Tai sao?

3.3. Bat ky cai dat nao cua ARP ma st dung ving cache co kich thuéc cb
dinh déu co thé khéng lam viéc khi dugc s dung trén mét mang ma cé
nhiéu may va luong giao thong Ion. Tai sao?

3.4. Gia sit may C nhan dugc mot yéu cau ARP giri di tir A dé tim kiém dich
B, va gia stt C ¢6 su phdi hop dia chi tir IB va PB trong cache cuaa né. Liéu
rang C co6 dap 1o khong? Tai sao?

3.5. Hay giai thich tai sao viéc gui cac packet IP di dén nhitng dia chi khong
ton tai trén mot Ethernet ¢ xa c6 thé lam phat sinh luong 16n giao thong trén
mang?

3.6. Tim hiéu nguyén Iy hoat dong cua lénh ARP trén cac hé diéu hanh
Windows va Linux?

3.7. Cach hoat dong cua RARP Server?
3.8. Khuon dang cua thong diép ARP?

3.9. Khi muén tim mét dia chi vat Iy, may tinh s& gui cho moi may trén
mang thong diép hoi dia chi, 1am thé nao dé thong diép hoi nay dén duoc
moi may tinh khi ma may giri chua biét dia chi vat Iy cua cac may nhan?
3.10. Bai tap: dung phin mém chin va bat goi tin phd bién dé doc va phan
tich cac goi tin ARP trong mang LAN.
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CHUONG 4 PHAN LOP CAC PIA CHI MANG, KY THUAT
CHIA MANG

4.1. Phan lop dia chi IP (Internet)
4.1.1. Khai niém dia chi IP (Internet)

Nhu chung ta da biét Internet 1a mot mang may tinh toan cau, do hang tri¢u
mang may tinh tir khiap moi noi ndi lai tao nén. Khac véi cach t6 chiic theo cac
cép: noi hat, lién tinh, quéc té ctia mot mang vién thong nhu mang thoai chéng han,
mang Internet td chure chi c6 mét cép, cac mang may tinh du nho, du to khi ndi vao
Internet déu binh dang v6i nhau. Do cach t6 chitc nhu vay nén trén Internet c6 cau
tric dia chi, cach danh dia chi dac biét, trong khi cdch danh dia chi dbi véi mang
vién thong lai don gian hon nhiéu.

Pbi voi mang vién thong nhu mang thoai chang han, khach hang & cic ving
khac nhau hoan toan c6 thé cé cung s6 dién thoai, phan biét v61 nhau béng ma
ving, ma tinh hay ma quéc té. Pdi voi mang Internet, do cach t6 chirc chi c6 mot
cap nén mdi mot khach hang hay mot host (Host) hodc Router déu c6 mét dia chi
Internet duy nhit ma khong duoc phép tring véi bat ky ai. Do vay ma dia chi trén
Internet thuc sy 1a mot tai nguyén va la tai nguyén co6 han.

Hang chuc triéu host trén hang trim nghin mang. Dé dia chi khong duogc
tring nhau can phai c¢6 cau tric dia chi dic biét quan 1y thong nhat va mot T6 chie
cua Internet goi 1a Trung tam thong tin mang Internet Network Information Center
(NIC) chu tri phan phdi, NIC chi phan dja chi mang (Net ID) con dia chi host trén
mang d6 (Host ID) do cac T6 chtic quan 1y Internet ciia timg quéc gia mot tu phan
phéi. (Trong thuc té dé c6 thé dinh tuyén (routing) trén mang Internet ngoai dia chi
IP con can dén tén riéng cua cac host (Host) Domain Name). Cac phan tiép theo
chung ta hay nghién ctru cdu trac dic biét cta dia chi Internet.

4.1.2. Khuon dang dia chi IP

4.1.2.1.Cdu tric va khuén dang dang cua dia chi IP

Dia chi IP dang duoc sir dung hién tai (IPv4) c6 32 bit chia thanh 4 Byte (mdi Byte
c6 8 bit, twong duong 1 byte) cach dém déu tir trai qua phai bit 1 cho dén bit 32,
cac Byte tach biét nhau bang diu cham (.), bao gém c6 3 thanh phén chinh.
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Class bit | Net ID Host ID

Bit nhan dang 16p (Class bit, 14 cac bit du tién cua bytel)
Dia chi cia mang (Net ID)
Dia chi cia host (Host ID).

Ghi chii: Tén 1a Dia chi host nhung thyc té khong chi ¢6 host ma tit ca cac
may con (Workstation), cac cong truy nhap v.v..déu can c6 dia chi.

Bit nhan dang 16p (Class bit) dé phan biét dia chi ¢ 16p nao.
1) Pia chi Internet biéu hién & dang bit nhi phan:

XHHXXXXXK XHKHKHXXXXKXXKHXXXXKXXXXKXXXX

X =0 hoac 1.
Vi du:

00101100.01111011.01101110.11100000

bit nhan dang  Byte 1 Byte 2 Byte 3 Byte 4

ii) Pia chi Internet biéu hién ¢ dang thap phan:
XXX XXX XXX XXX
x 12 s6 thap phén tir 0 dén 9
Vi du: 146. 123. 110. 224

Dang viét day du cua dia chi IP 13 3 con s6 (nhé hon gia tri 256) trong timg
Byte. Vi du: dia chi IP thuong thay trén thuc té c6 thé 1a 53.143.10.2 nhung dang
day di 13 053.143.010.002.

4.1.2.2. Cac lop dia chi IP

Do quy md va luc luong gan dia chi IP cta timg mang 13 nhiéu it khac nhau,
do vay nhimg ngudi thiét két dia chi IP chia ra thanh 5 16p dia chi 1a A,B,C, D, E.
Hién tai da dung hét 16p A,B va gan hét 16p C, con 16p D va E T6 chire Internet
dang dé danh cho muyc dich khac khong phan, nén chiing ta chi nghién ctru 3 16p
dau.
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octet 1 octet 2 octet 3 octet 4

class A
1 a8 16 24 25
(O] | | I |
P net id - host 1d -
< a5 >
class B
[1]0] | |
« y >
class C
(1]1]0] | |
< > o+ >
Class D
a 16 24 as
(1110 | | | |
class E
8 16 24 32
1110 [ [ [ |

Hinh 4.1: Cac l6p dia chi IP
Qua cAu trac cac 16p dia chi IP ching ta c6 nhan xét sau:

Bit nhan dang 1a nhitng bit dAu tién cta 16p A 12 0, ciia 16p B 1a 10, cia 16p
Cla 110.

L6p D ¢6 4 bit dau tién dé nhan dang 13 1110, con 16p E c6 5 bit dau tién dé
nhan dang la 11110.

Dia chi 16p A: Dia chi mang it va dia chi host trén tiing mang nhiéu.

Dia chi 16p B: Dia chi mang vtra phai va dia chi host trén ting mang vira
phai.

Dia chi 16p C: Dia chi mang nhiéu, dja chi host trén ting mang it.

Vi du mét sé dia chi IP
192.1.1.1 dia chi 16p C ¢6 dia chi mang 192.1.1.0, dia chi host la 1
200.6.5.4 dia chi lop C co6 dia chi mang 200.6.5.0, dia chi host la 4

54



150.150.5.6 dia chi l6p B ¢o6 dia chi mang 150.150.0.0, dia chi host 1a 5.6
9.6.7.8 dia chi lop A co6 dia chi mang 9.0.0.0, dia chi host 1a 6.7.8
128.1.0.1 dia chi l16p B ¢6 dia chi mang 128.1.0.0, dia chi host 1a 0.1

1) Bang thong ké s6 mang t61 da va s6 may t61 da trong moi mang cua moi

16p:
Dia chi . . . 2 S6 mang S6 may toi da
[6p Viing dia chi ly thuyet t6i da svr dung trén tung mang
A Tir 0.0.0.0 dén 127.0.0.0 126 16777214
Tir 128.0.0.0 dén
B 191.255.0.0 16382 65534
Tl 192.0.0.0 dén
¢ 223.255.255.0 2097150 254
D Tir 224.0.0.0 dén 240.0.0.0 |[Khong phan
E Tir 241.0.0.0 d&én 255.0.0.0 |[Khong phan
Bdng 4.1. Bang thong ké sé mang va s6 may téi da
ii) Bang thong ké cac bit nhan dang ban dau:
Cdc bit ddy tién So”: bit dung
Dia chi lop Vung dia chi sir dung cua byte dau tién || déphan cho
(b)it nhan dang mang
A Tur 1 dén 127 OXXXXXXX 7
B Tur 128.1 dén 191.254 LOXXXXXX 14
C Tur 192.0.1 dén 223.255.254 110XXXXX 21
D 1110xxXx
E 11110xxx

Hinh 4.2. Bang thong ké cdc bit nhin dang

Nhu vay néu chung ta thdy 1 dia chi IP c6 4 nhom s6 cach nhau bang dau
cham, néu thdy nhém so thir nhat nhd hon 126 biét dia chi nay ¢ 16p A, nam trong
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khoang 128 dén 191 biét dia chi nay & 16p B va tir 192 dén 223 biét dia chi nay &
l6p C.

Ghi chii: Dia chi thuc té khong phan trong truong hop tat ca cac bit trong
mot hay nhiéu Byte sir dung cho dia chi mang hay dia chi host déu bang 0 hay déu
bang 1. Piéu nay dung cho tat ca cac 16p dia chi.

4.1.2.3. Khdo sat chi tiét luc lwong dia chi cua cac lop

Chung ta cung nhau khao sat 16p A, cac 16p B, C hoan toan tuong tu
Téng quat chung:
Bit thir nhat 13 bit nhan dang 16p A = 0.
7 bit con lai trong Byte thir nhat danh cho dia chi mang.
3 Byte con lai c6 24 bit danh cho dia chi cua host.
Cu 8bit hgp véi nhau tir trai qua phai goi 1a Octet.
Class A: (0 126)
Oactet 1 Oactet 2 Octet 3 Octet 4
1 o 16 24 -
[O] | I | |

_ het id host id

S A
T, Pt

Hinh 4.2: Cau tric dia chi IP I6p A

net id: 126 mang
host id:16.777.214 host trén m¢t mang

1) Dia chi mang (Net ID) cua l6p A
* Kha nang phan dia chi

Khi dém sb bit chiing ta dém tir trai qua phai, nhung khi tinh gi4 tri thap
phan 2" cta bit lai tinh tir phai qua trai, bat dau tir bit 0. Byte thir nhat danh cho dia
chi mang, bit 7 = 0 la bit nhan dang 16p A. 7 bit con lai tir bit 0 dén bit 6 danh cho
dia chi mang (2 N =128. Nhung trén thuc té dia chi khi tit ca cac bit bang 0 hodc
bang 1 déu khong phan cho mang. Khi gia tri cac bit déu bang 0, gié tri thap phan 0
1a khong co nghia, con dia chi 1a 127 khi cac bit déu bang 1 dung dé thong bao noi
bd, nén trén thuc té con lai 126 mang.
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Byte 1

A
y

Cach tinh dia chi mang 16p A.
S thir tw Bit (n) tinh tir phai qua trai: 6543210

Gi4 tri nhi phan (0 hay 1) cua Bit: x X X X X X X
Gia tri thap phan twong (g khi gia tri bit=1s81a2 "
Gi4 tr1 thap phan tuong img khi gié tri bit = 0 khong tinh.

Gia tri thap phan 16n nhét khi gi tri ctia 7 bit déu bang 1 1a 127.

Xin xem bang tinh tron ven gia tri cia tat ca cac Bit

Nhu vay kha nang phan dia chi cia l6p A cho 126 mang

* Biéu hiéu dia chi trén thyc té: Tir 001 dén 126
i1) P1a chi cia cadc may trén mot mang cua lop A

* Kha nang phan dia chi

Ba Byte sau gom 24 bit dugc tinh tir bit 0 dén bit 23 danh cho dia chi host trén

trng mang.
Cctet 1 Octet 2 Cctet 3
1 24
I | | |
. host id .
™ Pl
23 0 Bit

Vi cach tinh nhu trén, dé duge téng s6 host trén mot mang ta co.

Gia tri twong ung voi Bit n

23.22.21.20.19.18.16.|15.14.13.12.11.10.9.8.|7.6.5.4.3.2.1.0

Gia tri 2n| Dia chi

.0...0...0...0...0...0...0.].0...0...0...0...0...0..0.0./0.0.0.0.0.0.00 | | 000 |
.0..0...0...0...0...0...0.].0...0...0...0...0...0..0.0./0.0.0.0.00.00 || 2° | o001 |
.0..0...0..0...0...0...0.].0...0...0...0...0...0..0.0./0.0.0.0.00.00 || 2' | o002 |

‘..1...1...1...1...1...l...l.|.1...1...1...1...1...1..1.1.|l.1.1.1.l.1.1.0

[2%+...+2"| 16777214

‘..1...1...1...l...1...l...1.|.1...1...1...1...1...1..1.1.|l.1.l.1.l.1.1.1

[ 116777215

< Byte2 > < Byte3 > < Byte4 >

Bang 4.3. S6 Host mét mang 16p A
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Pia chi khi cac bit déu bang 0 hay bang 1 bo ra khong dung dén theo quy
udc. Trén thyc té con lai 224 2 = 16 777 214

Nhu vay kha nang phan dia chi cho 16 777 214 host.

* Biéu hién dia chi trén thuc té

Byte 2 Byte 3 Byte 4
1 24
| I | |
< host id 5
Byte 2
Bit 7. ............ 0

Gia tri twong wng voi
765432t1}(l)w fe bit () Gia tri 2n Dia chi host
00000000 000
00000001 20 001
00000010 271 002
00000011 21+20 003
11111111 27+26+25+24+23+22+21+20 255

Nhu vay gia tri thap phan & Byte 2 tinh tir 000 téi 255.

Bang 4.4: Dia chi cua Byte 2

Byte 3
Bit 7. . o v v e e e 0
Gia tri twong ung voi

765432;_}6w he bit (v) Gid tri 2n Dia chi host
00000000 000
00000001 20 001
00000010 21 002
00000011 21+20 003
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11111111 27+26+25+24+23+22+21+20 255

Bang 4.5: Dia chi cua Byte 3
Nhuw vay gia tri thip phian & Byte 3 tinh tir 000 tdi 255.
Byte 4

Bit 7. ... ... ... ... i}
Gla tri twong ung voi
thw ty bit (n) o : ,
26543210 Gia tri 2n Dia chi host
00000000 000 Khong phan
00000001 20 001
00000010 2! 002
00000011 21420 003
11111110 2742042542%42%42%40! 254
11111111 2'+2042°+2442%+2242142°  [255 Khéng phan

Bang 4.6 Dia chi cua Byte 4
Nhu vay gia tri thap phan ¢ Byte 4 tinh tir 001 t61 254.

* Téng quat lai tai dia chi cia mdt mang, khi lan luot thay ddi céc gia tri ciia cac
Byte 2, 3, 4.ta s& ¢6 16 777 216 kha niang thay d6i ma cac con sd khong tring lap
nhau (Combinations) c¢6 nghid la 16 777 216 dia chi ctua host trén mang, nhung
thue té phan chi 1a

(256 x 256 x 256) 2 =16 777 214
Biéu hién trén thuc té 12 ba s6 thap phan trong 3 Byte cach nhau dau.
Tir 000. 000. 0001 dén 255. 255. 254

Két luan: Pia chi 16p A co thé phan cho 126 mang va mdi mot mang c6 16 777
214 host. N6i cach khac dija chi thue té s& tir 001.000.000.001 dén
126.255.255.254

Vi du:
Mot dia chi ddy du cta 1op A: 124. 234. 200. 254. Trong do:
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Dia chi mang: 124
Dia chi host: 234.200.254
4.2. Ky thuat chia mang con (IP SUBNETTING)

Nhu da néu trén dia chi trén Internet thuc su la mot tai nguyén, mot mang
khi gia nhap Internet dugc Trung tdm thong tin mang Internet (NIC) phan cho mét
s6 luong dia chi vira du dung voi yéu cau lic do, sau ndy néu mang phat trién thém
lai phai xin NIC thém, d6 13 diéu khong thuén tién cho cac nha khai thac mang.

M6 hinh dia chi IP phan 16p ban dau duong nhu xir Iy dugc tat ca moi tinh
hudng, nhung né c6 mot nhuoc diém rat 16n ma hién tai ching ta phai giai quyét,
d6 la: su phat trién qua nhanh cua mang Internet. Béi vi ban dau ho (nhiing nguoi
thiét ké 1én mang Internet) lam viéc trong mot thé gigi cac may tinh 16n
(mainframe) dat tién, nhiing nguoi thiét chi thdy duoc mot Internet véi hang tram
mang va hang ngan may tinh 16n. Ho da khong tién liéu duoc ca chuc ngan mang
nho véi cac may tinh ca nhan bong dung xuat hién trong vong chi mot thap nién
sau khi TCP/IP duoc thiét ké.

Internet da va dang phat trién rat nhanh, ctr khoang chin tgi muoi lam thang
thi d6 Ién (sb may, mang) caa né tang lén gap doi. mot sé lwong 16n cac mang véi
kich thuéc trung binh da lam viéc cap phat dia chi IP tré thanh rat cang thang vi:

- Chi don thuan cac yéu cau qua ly cac dia chi mang ciing la cong viéc “hanh
chanh” khong 19,

- Cac 16p dia chi mau chong bi can kiét (mic du truéc day da c6 nhiéu sy doan
rang khong gian dia chi IPv4 s& bi can kiét trugc nam 2000, tuy nhién véi su
cap phat can than va cac ky thuat duoc moé ta trong chuong nay, cac dia chi
IPv4 s& van da cho dén khoang nam 2019). Piéu quan trong la van dé tha hai
boi vi né c6 nghia rang khi cac bo dinh tuyén trao doi thong tin tir cac bo dinh
tuyén cua chung, luong giao dich trén Internet rat cao, ciing nhu cac yéu cau
tinh toan cua cac bo dinh tuyén tham gia.

- Van dé thir ba l1a ¢t ta boi vi mé hinh dia chi ban dau khong thé dung nap
duoc s6 lugng mang hién tai trén Internet. Vi du, 16p dia chi B hién tai khong
du dung nap tat ca cac mang kich thugc trung binh. Vi thé cau hoi dit ra la:
“Lam sao chang ta c6 thé giam thiéu sb luong dia chi mang dugc gan, dic
biét la I6p B, ma khong tir bé mo hinh dia chi 32 bit?”

Hon ntra cac 16p dia chi cua Internet khong phai hoan toan phu hop véi yéu
cau thuc té, dia chi l6p B chéng han, méi mot dia chi mang c6 thé cép cho 65534
host, Thuc té c6 mang nho chi c6 vai chuc host thi s& lang phi rat nhiéu dia chi con
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lai ma khong ai dung dugce. Pé khic phuc van dé nay va tan dung toi da dia chi
dugce NIC phan, bat dau tir nam 1985 nguoi ta nghi dén mot bién phap phan chia
mdt mang thanh cac mang con doc lap vdi nhau.

Nhu vay phan dia chi mang con 1a mé rong dia chi cho nhiéu mang trén co
s& mdt dia chi mang ma NIC phén cho, phu hop véi s6 luong thuc té host ¢o trén
tirng mang.

4.2.1. Phuong phap phan chia subnet

Trudce khi nghién ctru phan nay chling ta can phai hiéu qua mdt so6 khai ni¢ém
lién quan tdi1 viée phan dia chi cdc mang con.

Default Mask: (Gia trj tran dja chi mang) dugc dinh nghia trudc cho timg
16p dia chi A,B,C. Thuc chét 14 gi tri thap phan cao nhat (khi tat ca 8 bit déu bang
1) trong cac Byte danh cho dia chi mang Net ID.

Default Mask:
Lép A 255.0.0.0
Lép B 255.255.0.0
Lop C 255.255.255.0
Subnet Mask: Phan dinh Net ID va HostID

Subnet Mask 1a két hop cua Default Mask véi gia tri thap phan cao nhat cta
cac bit 1dy tir cac Byte cua dija chi host sang phan dia chi mang dé tao dia chi mang
con. V& mat cai dat thi subnet mask 1a mot chudi 0/1 ¢6 do dai 4 bytes, v&i nhitng
bit c6 gia tri bang 1 & bén subnet mask thi twong tmg v4i nd, nhitng bit & phan dia
chi IP 1a chi dia chi mang (net_id), nhiing bit c6 gia tri bang 0 & bén subnet mask
thi twong ng v&i nd, nhitng bit & phan dia chi IP 1a chi dia chi may thuéc mang
(host_id). Nhu vay vé mat cai dit trén may tinh, mot dja chi IP day du phai bao
gém cap gia tri (dia chi IP, subnet mask cta dia chi IP).

Ngoai viéc gitip cho may tinh dé phan biét trong cai dit, subnet mask bao
gid cling di kém voi dia chi mang tiéu chuin con nham bao cho nguoi quan tri
mang biét dja chi mang tiéu chuan nay ding ca cho 254 host hay chia ra thanh cac
mang con. Mit khac no con gitip Router trong viéc dinh tuyén dé truyén dit liéu.

Nguyén tic chung ciia k¥ thuit chia subnet:

Léy bdt mot sb bit cua phén dia chi host dé tao dia chi mang con.

Lay di bao nhiéu bit phu thudc vao sb mang con can thiét (subnet mask) ma
nha khai thac mang quyét dinh sé tao ra.
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Two-level hierarchy

Network 2ddress Portion Host Address Portion

Three-level subnet hierarchy

Network Address Portion subnet | Host Address

|<7Ex tended Network Prefixﬂ

Hinh 4.3: Nguyén tdc chia subnet

Vi du

Pé hiéu chi tiét phuong phap nay chang ta cung nhau khao sat chi tiét mot vi
du vé viéc phan chia mang con ciia mot mang 16p C, cu thé nhu sau:

Mang Iép C: 205.131.175.0 / 255.255.255.0

L4y 3 bit cao nhat cua phan HostID lam subnet, nhu vay s6 mang con tdi da
phan giai ra thanh: 8 mang

Base Network: 11001101.10000011.10101111.00000000 = 205.131.175.0

Subnet #0: 11001101.10000011.10101111.00000000 = 205.131.175.0

Subnet #1: 11001101.10000011.10101111.00100000 = 205.131.175.32

Subnet #2: 11001101.10000011.10101111.01000000 = 205.131.175.64

Subnet #3: 11001101.10000011.10101111.01100000 = 205.131.175.96

Subnet #4: 11001101.10000011.10101111.10000000 = 205.131.175.128

Subnet #5: 11001101.10000011.10101111.10100000 = 205.131.175.160

Subnet #6: 11001101.10000011.10101111.11000000 = 205.131.175.192

Subnet #7: 11001101.10000011.10101111.11100000 = 205.131.175.224

Trong nhitng nim dau cta sy phat trién mang INTERRNET thi khéng dung
hét ca 8 subnet nay, béi vi quy udc khéng sir dung phan dia chi khi tat ca cac bit
cung bang 1 hoic cung bang 0, (tuy nhién, vé sau do luc lugng dia chi IP ngay
cang can kiét, cho nén nguoi ta st dung tat ca cac phan 16p dia chi dugc chia — do
vay mot s6 tai liéu chinh tic thi néi khong sur dung, mdt s6 tai liéu vé mit sur dung
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van ghi sir dung cac 16p con nay), sau day chang ta di vao cu thé viéc phan giai
subnet ¢ tung 16p dia chi.

4.2.1.1. Dia chi mang con cua dia chi lop C
Class c:

Cctet 1 Octet 2 Octet 3 Octet 4

KK [ | | |
net id host 1d

.
ool

L J

Hinh 4.4: Dia chi lop C

Pia chi 16p C ¢co 3 byte cho dja chi mang va 1 byte cudi cho dia chi host vi
vay chi co 8 bit ly thuyét dé tao mang con, thuc té néu dung 1 bit dé mo mang con
va 7 bit cho dia chi host thi van chi 1a mot mang va nguoc lai 7 bit dé cho mang va
1 bit cho dia chi host thi mot mang chi duoc mot may (do khong sir dung tat ca cac
bit=0 hoic tat ca cac bit=1), nhu vay khong logic, it nhat phai dung 2 bit dé md
rong dia chi va 2 bit cho dia chi host trén timg mang. Do vay trén thuc té chi ding
nhu bang sau.

Default Mask cua lop C: 255.255.255.0

Dia chi host

< >

(255.255.255).11000 0 0 0; 192 (2 bit d/ chi mang con 6 bit d/chi host)
(255.255.255).1 11000 0 0; 224 (3 bit d/chi mang con 5 bit d/chi host)
(255.255.255).1 111 0 0 0 0; 240 (4 bit d/chi mang con 4 bit d/chi host)
(255.255.255).1 111100 0; 248 (5 bit d/chi mang con 3 bit d/chi host)
(255.255.255).11111100;252 (6 bit d/chi mang con 2 bit d/chi host)
< > < >
Default Mask  Dia chi

mang con

Thdng ké cac kha niang chia mang con cua lép C

Truong Subnetmask Sé lwong Sé host trén
hop mang con ting mang

1 255.255.255.192 2 62

2 255.255.255.224 6 30
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3 255.255.255.240 14 14
4 255.255.255.248 30 6
5 255.255.255.252 62 2

Nhu vay mot dia chi mang & 16p C chi ¢6 5 truong hop lwa chon trén (Hay 5
Subnet Mask khac nhau), tuy ting trudong hop cu thé dé quyét dinh s mang con.
Phén chia mang con rat quan trong, gitp tiét kiém dia chi IP phai cung cap
cho cac to chire. Mot to chire ¢6 thé can nhiéu cum mdy cha 1am viée doc 1ap, thay
vi ta cdp dia chi mang cho timg cum may chu trong khi méi cum may chi c6
soluong may it thi ta chi can cung cdp 1 dia chi rdi tir d6 st dung k¥ thuat chia
subnet, mdi subnet twong tng véi 1 cum may chi.
i) Trwdomg hop 1: hai mang con
Subnet Mask 255.255.255.192.

Tt mot dia chi tiéu chuan tao duoc dia chi cho hai mang con, mdi mot
mang coO 62 host.

Str dung hai bit (bit 7 va 6) cia phén dia chi host dé tao mang con. Nhu vay
con lai 6 bit dé phan cho host.

Tinh dia chi mang

3 Byte dau Byte 4 Dia chi mang cac mang con

Bit76543210

XXX XXX XXX. 00000000 = XXX.XXX.XXX.0
XXX XXX XXX. 01000000 = XXX.XXX.XXX.64
XXX XXX XXX. 10000000 = XXX.XXX.XXX.128
XXX XXX XXX. 11000000 = XXX.XXX.XXX.192

Ghi chi: xxx.xxx.xxx la dia chi mang tiéu chuan cua 16p C.

Dia chi ciia mang 1a gi4 tri ctia bit 7 va 6 lan luot bang 0 va 1. Trong truong hop
chinh tic thi chia dia chi mang con khong bao gid duoc dung dia chi khi cac bit
déu bang 0 hay bang 1. Do vay trudng hop 2 mang con ndi trén, dia chi mang con
s€ la:

Mang con 1: Dia chi mang xxx.xxx.xxx.64
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Mang con 2: Dia chi mang xxx.xxx.xxx.128

Tinh dia chi cho host cho mang con 1

Chung ta chi con 6 bit cho dia chi host trén tirng mang.
Byte 4

Bit76543210

XXX.XXX.XXX. 01 000000 = XXX.XXX.Xxx.64 Pia chi mang
XXX XXX XXX. 01000001 = XXX.XXX.XXX.65

XXX XXX XXX.01 000010 = XXX.XXX.XXX.66

XXX XXX XXX. 01111110 = XXX XXX.XXX.126

XXX XXX XXX. 01111111 =xxX.XxX.xxx.127 Khong phan

Con lai 62 dia chi cho host.
Mang 1: Tir xxx.xxx.xxX. 065 dén xxx.xxx.xxx.126

Tinh dia chi cho host cho mang con 2

Tuong tu nhu cach tinh trén ta co

Byte 4
Bit76 543210
XXX.XXX.XXX. 10 000000 = xxX.XxX.xxx.128 Dia chi mang
XXX XXX.XxX. 10 000001 = XXX.XXX.XXX.129
XXX XXX.XxX. 10 000010 = XXX.XXX.XXX.130
XXX XXX XXX. 10 111110 = XXX.XXX.XXX.190
XXXXXXXXX. 10 111111 = xxX.xxx.xxx.191 Khong phan

T xxx.xxx.xxx.129 dén xxx.xxx.xxx.190.

Vi du: Dia chi tiéu chuan 16p C 1a 196. 200. 123
Subnetmask 255.255.255.192

Tur dia chi nay ta c6 2 mang con la:
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* Mang 1: Dia chi mang 196.200.123.064
Dia chi Host trén mang nay.
Tir 196.200.123.065 dén 196. 200. 123. 126.
* Mang 2: Dia chi mang 196.200.123.128
Dia chi host trén mang nay.
Tir 196.200.123.129 dén 196.200.123. 190
ii) Trudng hop 2: Sdu mang con
- Subnetmask: 255.255.255.224.
- Tao duogc 6 mang con, mdi mang con cé 30 host

Tinh dia chi Mang con

Truong hop nay st dung 3 bit (bit 7,6,5) cua dia chi host (Byte 4) bo sung cho dia
chi mang ti€u chuan dé tao mang con.

Byte 4 Dia chi cac mang con

Bit765 43210

XXX XXX XXX, 000 00000 = XXX.XXX.XXX.0
XXX XXX XXX. 001 00000 = XXX.XXX.XXX.32
XXX XXX XXX. 010 00000 = XXX.XXX.XXX.64
XXX XXX XXX. 011 00000 = XXX.XXX.XXX.96
XXX XXX XXX. 100 00000 = XXX.XXX.XXX.128
XXX XXX XXX. 101 00000 = XXX.XXX.XXX.160
XXX XXX XXX. 110 00000 = XXX.XXX.XXX.192

XXX XXX XXX. 111 00000 = XXX.XXX.XXX.224

Bo trudng hop cac bit déu bang 0 hay 1, chung ta con lai dia chi cia 6 mang con
Sau.

XXX.XXX.XXX.32; Mang con 1
XXX.XXX.XxX.64; Mang con 2
XXX.XXX.XxX.96; Mang con 3
XXX.XXX.XxX.128; Mang con 4
XXX.xxX.xxx.160; Mang con 5

XXX.XXX.XxX.192; Mang con 6
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Tinh dia chi host cho mang con 1

Byte 4 Dia chi cac mang con

Bit765 43210

XXX XXX XXX, 001 00000 = XXX.XxXx.XxX. 32 DPia chi mang
XXX XXX XXX. 001 00011 = XXX.XXX.XXX.33

XXX XXX XXX. 001 00000 = XXX.XXX.XXX.34

XXX XXX XXX. 001 00011 = XXX.XXX.XXX.35

XXX XXX XXX. 001 00100 = XXX.XXX.XXX.36

XXX XXX XXX. 001 11110 = XXX.XXX.XXX.62

XXX XXX XXX. 001 11111 = xxX.xxx.xxx.63 Khong phan

Nhu vy dia chi host ciia mang con 1 s& tir 33 dén 62.

Tuong tu nhu cach tinh da néu trén chung ta c6 thé tinh dugc cho tat ca cac truong
hop con lai.

Téng hop lai cac trudng hop nhu sau:

1/ Trwong hop 1: Subnetmask 255.255.255.192
« 2 mang con.
« 62 host mdi mang.

2/ Trwong hop 2: Subnetmask 255.255.255.224
« 6 mang con.
« 30 host mdi mang.

3/ Trwong hop 3: Subnetmask 255.255.255.240
o 14 mang con.
« 14 hostmdi mang

4/ Truwong hop 4: Subnetmask 255.255.255.248
« 30 mang con.
« 6 host mdi mang.

5/ Trwong hgp 5: Subnetmask 255.255.255.252.

« 62 mang con.
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« 2 host mdi mang.
Xem bang tinh dia chi cho céc truong hgp trén

Vi du: DPia chi mang 16p C ma NIC phan cho VDC 1a 203.162.4.0. Trén dia chi
nay phan ra 2 mang con thi dia chi s¢ 1a.

Mang 1: Dia chi mang 203.162.4.64.
Dia chi host trén mang d6 tir 203.162.4.65 dén 203.162.4.126
Mang 2: Dia chi mang 203.162.4.128.
Pja chi host trén mang d6 tir 203.162.4.129 dén 203.162.4.190
4.2.1.2. Dia chi mang con cua dia chi lop B
Class b:

Oeotet 1 Cotet 2 Ootet 3 Cotet 4

1]0] I | | |

net id host id

L 4
A
L J

-
)

Hinh 4.5: Dia chi lop B
Default Mask cua l6p B 1a 255.255.0.0
Net ID Khi phan dia chi mang con st dung Byte 3

Pia chi 16p B ¢6 2 Byte thtr 3 va tht 4 danh cho dija chi host nén vé nguyén
Iy co thé léy duoc ca 16 bit dé tao dia chi mang. Néu tir mot dia chi mang dugc
NIC phan chiing ta dinh m& rong 1én 254 mang va mdi mang s& c6 254 host.
Truong hop nay s& 1y hét 8 bit ctia byte thir 3 bo sung vao dia chi mang va chi con
lai 8 bit thuc té cho dia chi host, theo cach tinh sb thap phan 2" gia tri cia 8 bit nhu
d4 néu ¢ phan 16p C, chung ta sé& co:

Bang phan chia dia chi mang con ¢ l6p B

Class B

. #of hosts per
Subnetting
(Default  Subnet | Subnet Mask #‘2f subnets suAbn}elt A
mask) S6 mang con So~ ' ost trén
255 255.0.0 mo1 mang con

| 255.255.192.0 2 16382
Str dung Byte 3 dé
con
255.255.240.0 14 4094
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255.255.248.0 30 2460
255.255.252.0 62 1022
255.255.254.0 126 510
255.255..255.0 254 254
255.255.255.128 || 510 126
255.255.255.192 || 1022 62

St dung ca Byte 4 255.255.255.224 || 2046 30

dé mé rong mang

con 255.255.255.240 || 4094 14
255.255.255.248 || 8190 6
255.255.255.252 || 16382 2

Hinh 4.7. Bang phdn chia dia chi mang con lop B

Dia chi 16p B vé 1y thuyét c6 2 byte dau cho dia chi mang, khi chia mang
con theo phuong phép sir dung tit ca 8 bit trong 3 byte cho dia chi mang, trén thuc
tuong tng véi 16p C, nhu vy vé dia chi NIC phan 1a 16p B nhung cach to chirc dja
chilai ¢ lop C
Vi du: Truong hop Subnetmask 255.255.240.0.

Chia dugc 14 mang con, mdi mang con c6 4094 host, khoang cach dia chi gitra hai
mang con la 16.0 c6 nghia la.
o Mang con 1 c6 dia chi 1a xxx.xxx.16.0; Mang con 2 s€ c6 dia chi la

XXX.XXX.16.0 + 16.0 = xxx.xxx.32.0 cur tiép tuc nhu vay ta s€ tinh duogc dia
chi cta tirng mang con va mang con 14 1a xxx.xxx. 224.0.

. Dia chi host dau tién trén mang con 1 la xxx.xxx.16.1; dia chi host dau tién
trén mang con 2 s& 1a xxx.xxx.16.1 + 16.0 = xxx.xxx.32.1. Tiép tuc nhu vay
ta sé tinh dia chi dugc host dau tién cua mang con 14 la xxx.xxx.224.1 V.v..
« Tuong ty chung ta biét dugc dia chi cudi cing ctia cac host trén mot mang
con.
Theo hudéng dan nay chiing ta s& tim dugc cac truong hop khac.
Tom lai chia dia chi mang con ciing phai theo mdt quy ludt nhat dinh ngoai y
mudn cia ching ta, khi chia mang con ciing bi mét kha nhiéu dija chi, mat it hay
nhiéu tuy thudc vao cac trudng hop cu thé.
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4.2.2. Mat na mang con

4.2.2.1. Cai dat mang con vai mat nag (mask)

K§ thuat mang con lam cho viéc cau hinh d& dang hon, déi voi ca hai
truong hop do dai cé dinh bién d6i. Mot mit na 32 bit dugc dung dé xac dinh su
phan chia. Vi thé mot don vi st dung mang con phai chon mot mat na mang con 32
bit cho mdi mang. Cac bit trong mit na mang con ¢é gia tri bang 1 néu cac may
trén mang xem bit tuong &ng trong dia chi IP nhu mot phan cua tién t6 mang con,
c6 gia tri bang 0 néu chiing xem bit nay nhu mot phan cua dia chi may.

V1 du, xét mat na mang con 32 bit:

11111111 11111111 11111111 00000000

M5 ta rang ba byte dau tién xac dinh mang va bytes tht tu xac dinh may tinh
trén mang d6. Mot mat na mang con phai cé tat ca cac bit 1a mot trong phan tuwong
ng v&i phan mang cua dia chi (vi du, mit na mang con cho mot mang 16p B s& ¢
cac bit 1a mot trong 2 bytes dau tién cung véi 1 hay nhiéu bit trong hai bytes cudi
cung).

Mot diém quan trong trong viéc dia chi mang con la chuan khong rang budc
mat na mang con phai la cac bit lién tuc nhau trong dia chi. Vi du, c6 thé gan mat
na sau day cho mang:

11111111 11111111 00011000 01000000

Gom hai byte dau tién, hai bit trong byte thir ba va mét bit trong byte cudi
cung. Mac du sy uyén chuyén trén cho phép ta sip xép cac phép gan dia chi dac
biét cho mat, nhung né lam cho viéc gan dia chi va hiéu bang dinh tuyén tré thanh
cong viéc chi li 14t 1€0.Vi vay, cac don vi dugc khuyén nén st dung mit na mang
con lién tuc va nén sur dung cung mat na trén toan by cac mang vat ly cé cung
chung mot dia chi IP.

4.2.2.2. Cdch thé hién mdt ng mang con

Viéc mo ta mit na mang con dudi dang nhi phan vira khé dién ta va dé bi
15i. Vi vay, hau hét phan mém déu co cach thé hién khac. Hau hét phan mém IP su
dung cach thé hién dau cham thap phan cho mat na mang con; né thich hop nhat
cho nhiing don vi chon mang con theo tirng bytes. Vi ty, nhiéu t6 chtc chon lap
mang con cac dia chi 16p B bang cach su dung bytes thir ba dé xac dinh mang vat
Iy va bytes tht tu dé xac dinh may tinh nhu dugc trinh bay trong phan trudc. Trong
truong hop d6, mang con cé cach thé hién dau cham thap phan 255.255.255.0, giup
dé hiéu va dé& viét.
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Ciing c6 mot cach thé hién khac cho dia chi mang con va mit na mang con,
¢ dang nhom 3 trong ngoac nhon.

{<sb cua mang>, <s6 mang con>, sé cua may>}

theo cach thé hién nay, gia tri 1 c6 nghia 1a “tit ca déu la 1”. Vi du, néu mat
ha mang con ctamot mang 16p B 1a 255.255.255.0, thi ta c¢6 thé viét lai 1a { 1, 1,
0}.

Nhuoc diém chinh cua cach thé hién nhom 3 1a né khéng mé ta chinh xac
bao nhiéu bit dugc dung cho mdi phan cua dia chi; wu diém la né tach bo hoa di
nhitng chi tiét vé& cac bit va nhan manh gia tri cua ba phan cua dia chi. Dé thay
duoc tai sao doi khi cac gia tri dia chi quan trong hon cac vung bit, xét nhom 3 sau
day:

{128.10, 1. 0}

Pé mo ta dia chi véi s6 ciia mang la 128.10, viing mang con gom tat ca la bit
1, va viing may tinh gon tat ca cac bit 0. néu thé hién dia chi nay bang cach khac s&
doi hoi mot mat na mang con 32 bit cung véi mot dia chi 32 bit, va nguoi doc phai
giai ma cac vang bit dé c¢6 duogc gia tri caa ting ving. Hon nita, cach thé hién tap
hop cac dia chi hoac cac y tuéng triu tuong. Vi du, nhoém 3:

{<sb cia mang>, 1, 1}

dé chi “ cac dia chi véi mot s6 cia mang hop 18, mot ving mang con gom tat
ca cac bit 1, va mot vang may tinh gom tat ca cac bit 1”.

4.3. Mot s6 van dé lién quan dén dia chi IP

4.3.1. bia chi IP va lién két mang

Dé don gian viéc tim hiéu, chang ta da noi rang mét dia chi IP xac dinh mot
may, nhung diéu nay khong hoan toan chinh xac. Xét mot bo dinh tuyén dugc noi
véi hai mang vat ly. Lam sao ¢ thé gan chi mot dia chi IP duy nhat néu dia chi
bao gom mat phan xac dinh mang va mét phan xac dinh may? Thuc ra, diéu do la
khong thé dugc. Khi nhitng may coé hai hay nhiéu lién két vat Iy, thi chung dugc
goi la cac may multi homed. Nhitng may Multi homed va cac b dinh tuyén co
nhiéu dia chi IP. Mdi dia chi tuong tng véi mot lien két mang caa may. Cac may
Multi homed dan chung ta dén mét y tuang quan trong.

Vi cac dia chi IP bao gom ca hai phan, phan mang va phan may trén mang
d6 chaing khong xac dinh mot may don. ma xac dinh mot lién két véi mot mang.

Nhu vay, mot bo dinh tuyén lién két n mang sé& co n dia chi IP khac nhau,
mdi dia chi cho mét lién két mang.
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4.3.2. Mang va dia chi quang ba

Chung ta da trinh bay nhiing wu diém chinh cua viéc dwa thong tin vé mang
vao dia chi Internet. né giap chi viéc dinh tuyén duoc hiéu qua. Mt uu diém khac
la cac dia chi Internet co thé dung dé chi ra mang ciing nhu dé chi ra cac dia chi
Internet c6 thé dung dé chi ta mang ciing nhu dé chi ra cac may. Theo quy udc,
hostid 0 s& khong bao gio duoc gan cho mot may nao. Mét dia chi IP véi phan
hostid bang zero duoc dung chi ban than mang. Tom lai:

Cac dia chi IP ¢ thé duoc dung dé chi cac mang ciing nhu tirng may trong
mang. Theo quy udc, mot dia chi co tat ca cac bit trong phan hostid bing 0 dugc
dung dé chi ban than mang.

Mot wu diém dang ké khac cia mé hinh dia chi Internet 1a né bao gom mot
dia chi quang ba dé chi tat ca cac may trong mang. Theo chuan, mot dia chi co tat
ca cac bit trong phan hostid bang 1 dugc danh riéng cho viéc quang ba. Khi mot
goi duoc gui toi mot dia nhu thé, chi co mot phién ban dugc chuyén goi trén mang
Internet (tir noi giri). Cac bo dinh tuyén trong Internet s& sir dung phan netid cua
dia chi khi chon con duong; chung khong xem xét dén phan hostid. Mot khi goi di
liéu dén duogc bo dinh tuyén ma ndi véi mang dich dén, bo dinh tuyén nay sé kiém
tra phan hostid cua dia chi dé xac dinh cach giri dir liéu di. Néu thay tat ca cac bit
la 1, bo dinh tuyén s& gui (quang ba) goi dir liéu dén tat ca cac may trong mang.

Trong nhiéu k¥ thuat mang (vi du Ethernet), viéc quang ba ciing hiéu qua
nhu viéc chuyén dén mot may don; ciing co nhiing hé, viéc quang ba duoc hd tro
bai phan mém mang, nhung bi cham hon nhiéu so véi giri dén mot may don. Ciing
cd mot vai phan cang mang khong hd trg viéc quang ba. Nhu thé, viéc c6 mot dia
chi quang ba IP khong bao dam duoc tinh kha thi hozc hiéu qua cua chuyén phat
quang ba. Tom lai:

Céc dia chi IP c6 thé duoc dung dé xac dinh quang ba, ma qua do dir liéu
duoc gui toi tat ca cac may trén mot mang; nhitng dia chi d6 anh xa vao quang ba
phan ctang, néu hién hitu. Theo quy wdc, mot dia chi quang ba s& gom mot phan
netid va phan hostid véi tat va cac bit bang 1.

4.3.3. Quang ba giadi han

Pia chi quang ba ma ching ta vira mé ta duoc goi la tryuc tiép (directed) vi
né bao gom ca phan ID mang va phan hostid quang ba. Mot dia chi quang ba truc
tiép co thé duoc hiéu mot cach khong mo hé trén moi noi trong Internet va no xac
dinh mot mang duynhat cung véi viéc quang ba trén mang d6. Bia chi quang ba
truc tiép cho ta mot co ché hitu hiéu (va ddi khi hoi nguy hiém) cho phép mot hé tir
xa c6 thé giri chi mot goi dir liéu nhung dén duoc moi may caa mét mang.
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Dudi quan diém vé dia chi, bét loi chinh cua quang ba truc tiép la nd doi hoi
kién thirc vé dia chi mang. Mét dang khac cua dia chi quang ba duoc goi 1a dia chi
quang ba gigi han hay dia chi quang ba cuc bd, cung cap mot dia chi quang ba cho
mang cuc bo doc 1ap véi dia chi IP. Bia chi quang ba cuc bd bao gém 32 bit 1 (nén
dai khi dugc goi la dia chi quang ba “toan 1a 17”). Mot may c6 thé st dung dia chi
quang ba cuc bd trong phan khai dong truge khi biét duoc dia chi IP cia no hay
phan tién t (preix) dia chi IP caa mang cuc bd. Tuy nhién, mot khi may tinh biét
duoc chinh xac dia chi IP ctia mang cuc bo, né s& s dung quang ba truc tiép.

Mot nguyén tic chung, giao thiec TCP/IP gidi han viéc quang ba trong nhom
c6 it may. Chang da xem xét quy tic nay anh huong nhu thé nao dén nhiéu mang
c6 chung dia chi trong cac phan trudc vé dia chi mang con.

4.3.4. Quy uéc tong quan vé y nghia bit va dia chi

Chuing ta da thay rang mot vang bao gom tat ca cac bit [a 1 dugc hiéu la “tat

ca”, nhu la “tat ca cac may” trén mot mang.

Noi chung, phan mém Internet dién dich cac ving gdom cac bit 0 c6 nghia la

“tai day”. Cach dién dich nay s& xuyén sudt toan bo giao trinh. Nhu thé, mot

dia chi IP c6 phan hostid la 0 c6 nghia la mang “nay”.

Di nhién, dién dich nay chi cé nghia trong nhitng béi canh nao khong thé co
sy nham lan. Vi dy, néu mot may nhan mot goi ma trong dé phan netid cua dia chi
dich 1a 0 va phan hostid cua dia chi dich dang véi dia chi cia no, thi may nay sé
hiéu viing netid c6 nghia la may “nay” (nghia la mang ma goi nay da dén).

Str dung netid bang 0 dic biét quan trong trong nhiing truong hop khi ma
mot may mudn lién lac trén mang nhung chua biét dia chi IP cua mang. May nay
s& tam thoi s dung mang 1D 13 0, va nhitng may khac trén mang s& hiéu rang dia
chi nay c6 nghia la mang “nay”.

4.3.5. Pia chi IP multicast (truyén dong thoi nhiéu huéng)

Cung vai viéc chuyén phat duy nhat (unicast), trong d6 mot géi duoc chuyén
phat dén chi mot may tinh, va chuyén phat quang b4, trong d6 mét goi duoc
chuyén phat tdi tat ca cac may tinh trong mot mang cu thé, mé hinh dia chi IP hd
trg mot dang dic biét cua viéc chuyén phat nhiéu diém tén la multicasting dic biét
hitu dung cho nhitng mang ma k¥ thuat phan cang hd trg viéc chuyén phat truyén
cung madt luc di nhiéu hudng. Pia chi I6p D duge danh riéng cho viéc truyén cung
mot lac di nhiéu hudng.

73



4.3.6. Nhuoc diém cua cach danh dia chi IP

Viéc két hop thong tin mang vao dia chi Internet c6 mot vai bat loi. Bat loi
hién nhién nhat la cac dja chi tham chiéu dén cac lién két mang, Chtr khong phai
dén may tinh:

Néu mét may tinh chuyén tir mang nay sang mang khac, dia chi IP caa nd
phai thay doi.

Dé hiéu hau qua caa no, gia st mot ngudi di du lich mudn mang may tinh ca
nhan khong thé duoc gan mot dia chi IP vinh vién vi mét dia chi IP xac dinh luén
ca mang ma may nay duoc ni vao.

Diém yéu khac cia mé hinh dia chi phan l6p xuat hién khi mot mang thuoc
l6p C phat trién 1én vai nhidu hon 255 may, lac dé no phai d6i cac dia chi caa né
thanh dia chi I16p B. Thoat nhin, diéu nay duong nhu chi la van dé nho, viéc thay
ddi cac dia chi mang 1a mot cong viéc vo cang mat thoi gian va kho truy tim 16i. Vi
hau hét phan mém khong duoc thiét ké dé hd tro cho viéc mot mang vat Iy co
nhiéu dia chi mang, thay d6i dia chi cua tit ca cac may, va rdi cho mang hoat dong
lai v&i dia chi mang mai.

Nhugc diém quan trong nhat caa mé hinh dia chi Internet van chua 16 dién
cho dén khi ching ta xem xét viéc dinh tuyén. Vi tim quan trong cua né, ching ta
s& trinh bay that tom tit ngay bay gio. Chung ta da noi rang viéc dinh tuyén sé& dua
vao dia chi Internet, véi phan netid cia dia chi dugc dung dé ra cac quyét dinh vé
viéc dinh tuyén. Hay thir xét mot may co hai lién két Internet. Chang ta biét ring
mét may nhu vay phai ¢é nhiéu hon mét dia chi IP. Do dé ta suy ra mot diéu.

Vi viéc dinh tuyén sir dung phan mang cua dia chi IP, con dudng ma mot goi
di qua dé dén mot may co nhiéu dia chi IP tuy thudc vao dia chi dugc sir dung.

4.3.7. Dia chi lap

Tién t6 mang 127.0.0.0, mét gia tri cua 16p A, duoc danh riéng cho dia chi
lap (loopback), va thuc ra duoc str dung trong viéc kiém tra TCP/IP va cho cac tién
trinh lién lac bén trong cia mot may tinh. Khi mét chuong trinh cé dia chi dich la
dia chi lap, phan mém. Hon thé nira, mot may tinh hay bo dinh tuyén s& khong guri
né qua mang. Ngoai ra, mot may tinh hay bo dinh tuyén s& khong bao gio nhan ban
thong tin vé viéc dinh tuyén cho mang s6 127; vi no khong phai la dia chi mot
mang.
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4.3.8. Thur tu cac byte trong dia chi IP

Dé xay dung mot Internet doc 1ap véi kién trac may va phan ciing mang cua
mot cong ty bat ky, phan mém phai dinh nghia cach thé hién chuan cho dit liu. Vi
du, hay thar xem chuyén gi xay ra khi phan mém trén mot may tinh gui dit liéu 32
bit nhi phan cho may khac. Thiét bi nhap xuat (phan cing) chuyén tuan ty ting bit
mot tir may xuét phat ¢én may tha hai ma khong thiy déi tha tu caa chung. Tuy
nhién, khong phai moi kién trac (phan ctng) déu co cach luu trir sé nguyén 32 bit
nhu nhau. Trén mot sb kién trac (endian nho), bo nhé dia chi thip nhét chta byte
thar tu thap cua sé nguyén. Trén mot sé kién trac khac (endian 16n), bo nhé dia chi
thap nhat chira byte tht ty cao caa s6 nguyén. Ciing co nhiing hé khac luu trir s6
nguyén trong nhitng nhom gdm cac tir 16 bit, voi dia chi thap nhat luu tri tir thi ty
thap, nhung cac bytes tir may nay sang may kia co thé lam thay doi gia tri cua s6
do.

Viéc chuan hoa tha ty byte cia s6 nguyén la dac biét quan trong trong mot
Internet vi dit liéu Internet chuyén tai cac sé nguyén nhi phan dé mé ta nhing
thong tin nhu dia chi dich dén va d6 dai caa géi di liéu. Nhitng dai luong nhu thé
phai duoc hiéu gibng nhau ddi véi ca hai noi giri va noi nhan. Cac giao thuc
TCP/IP giai quyét van dé tht tu byte bang viéc dinh nghia mot thtr ty byte chuan
mang ma mdi may phai st dung cho cac vung sé nhi phan trong nhitng goi di liéu
Internet. M&i may tinh hodc bd dinh tuyén s& chuyén doi cac thanh phan nhi phan
tir cach thé hién dia phuong thanh thi tu byte chuan mang truée khi gui goi dix liéu
di, va chuyén doi tir thi tu chuan mang thanh tha ty dac tha rieng may tinh khi
nhan go6i dit liéu. Hién nhién, vung di liéu cho nguoi sir dung trong géi dit liéu
duogc mién trir d6i véi chuan nay vi giao thac TCP/IP khong biét dugc dir lieu gi
dang dugc chuyén tai trong d6 nguoi 1ap trinh tng dung duoc tu do dinh dang cach
thé hién va chuyén doi di liéu. Khi gui cac gia tri s6 nguyén, nhiéu nguoi 1ap trinh
ing dung da chon lya la tuan theo cac chuan TCP/IP vé thir tu byte. Di nhién, d6i
véi nguoi sir dung, chi don gian la giri cac chwong trinh tng dung ma khéng can
biét chi tiét vé thir tu byte.

Chuan Internet vé thu tu byte mé ta rang cac sé nguyén duoc gui véi byte
thir tu cao truge (theo kiéu endian 16n). Néu ta xem xét cac byte trong mot goi dir
licu khi né di chuyén tr mot may nay sang may khac, mot sé nguyén nhi phan
trong goi dit liu do s& cé byte cudi cung nam gan & phan dau cua goi dix liéu va
byte dau tién s& nam gan & phan cudi caa goi dit liéu. B3 co nhiéu 1ap luan duoc
dua ra vé cach biéu dién dir liéu nao nén dugc sir dung. Cu thé, nhitng ngudi ung
ho viéc thay d6i 1ap luan ring mac du hau hét cac may tinh di 1a “endian 16n” khi
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chuan nay duoc xac 1ap, nhung hau hét nhitng may tinh bay gio lai 1a “endian
nho”. Tuy nhién, mdi ngudi ddng ¥ rang viéc coé duoc mot chuan la diéu cdt yéu,
con dang chinh xac caa chuan lai it quan trong hon.

4.3.9. Quang ba dén mang con

Viéc quang ba gap nhiéu khé khan hon trong kién trac mang con. Chung ta
nhé lai trong md hinh dia chi IP ban dau, mot dia chi véi phan may tinh gém tét ca
cac bit 1 dé chi viéc quang ba dén tat ca cac may thuong. Nhu vy, mot dia chi
{mang, 1, 1} c6 nghia la “chuyén phat mot ban sao dén tat ca cac nay ma cé mang
la dia chi mang cua no, ngay ca néu chiing thugc vé cac mang vat Iy riéng biét” Vé
mat hoat dong, viéc quang ba dén mot dia chi nhu thé chi hop Iy néu cac bo dinh
tuyén néi cac mang con cung ddng y dé nhan ban quang ba dén tat ca cac mang vat
Iy. Di nhién, phai rat can than dé tranh dinh tuyén bi lap. Cu thé, mot bo dinh tuyén
khong thé nao chi don gian nhan ban mot dir liéu (quang ba) tir mot bo giao tiép
dén tat ca nhiing bo giao tiép khac co cung tién t6 mang con. Bé ngan chan cac
vong lap nay, bo dinh tuyén st dung cach chuyén theo con duong nguoc. Bo dinh
tuyén trich ra nguon cua datagram (duoc quang ba), va tim kiém ngudn bay trong
bang dinh tuyén cua né. Sau d6 bo dinh tuyén huy bo datagram trir khi no da dén
bo giao tiép dugc dung dé chuyén dén nguon (nghia la, da dén tir con duong ngan
nhat).

Bén trong cac mang c6 lap mang con. Thi ¢o thé quang ba dén mot mang
con cu thé (nghia 13, quang ba dén tat ca cac may trén mot mang vat Iy ma da duoc
gan maot dia chi mang con). Chuan dia chi mang con st dung mot vang may tinh
véi tat ca cac bit 1 dé chi viéc quang ba mang con. Nhu vay, mét dia chi quang ba
mang con ¢6 dang:

{ mang, mang con, 1}

Xem xét cac dia chi quang ba mang con ta hiéu rd hon loi khuyén cao nén su
dung mot mit na mang con théng nhat trén b cac mang co6 cung mot dia chi IP
mang con. Mot khi mang con va cac ving may tinh giong nhau, thi cac dia chi
quang ba la rd rang khong bi mo ho. Cac phép gan dia chi mang con phiic tap hon
c6 thé cho phép hoic khong cho phép viéc quang ba dén mot nhom mang con duoc
chon caa nhitng mang vat ly cé6 mang con.

4.3.10. bia chi khong phan 16p (siéu mang)
Dia chi mang con duoc phat minh dau nhiing nam 1980 dé giup ban vé
khong gian dia chi Ip; va sau dé la k§ thuat mang khong danh sb. Bén nam 1993,

ngudi ta nhan thay rang chi nhiing k§ thuat nay théi thi khong da ngan chan viéc
can kiét khong gian dia chi khi Internet phat trién. Nhitng nguoi thiét ké da lam
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viéc lai dé xac dinh mot phién ban IP hoan toan mai véi cac dia chi 1én hon. tuy
nhién, dé dap ang duoc véi su phat trién cho toi khi phién ban cua IP dugc chuan
hoa va luu hanh, nguoi ta da dua ra mot giai phap tam thoi.

Giai phap d6 duoc goi la dia chi khong phan I6p (Classless addressing), dia
chi diéu mang. hoac siéu mang (supernetting). Mo hinh nay chon mét cach tiép can
la phan bé sung cuaa dia chi mang con. Thay vi sit dung phan dau Ip mang don cho
nhiéu mang vat Iy cia mot té chirc, siéu mang cho phép cac dia chi duoc gan cho
mot to chuc c6 thé trai ra trén nhiéu tién té da duoc phan 16p.

Dé hiéu duoc tai sao nguoi ta dd dua ra mo hinh dia chi khong phan 16p,
chung ta can biét ba sy viéc. Trugc hét, mé hinh phan 1é6p da khong phan chia cac
dia chi mang thanh nhiing 16p bang nhau. Mac du c6 it hon muoi bay ngan dia chi
cho 16p B, nhung lai ¢6 hon hai triéu dia chi cho 16p C. tht hai, mac do yéu cau
cap phat dia chi cho 16p C cham hon; chi mot phan nho dia chi thuoc 16p C da
duoc cap phat. Thir ba, thong ké cho thay ring véi mac d6 da cap phat dia chi cho
l6p B, thi tién t6 16p B s& mau chong can kiét. Tinh hudng nay dugc biét dudi tén
can kiét khong gian dia chi (Running Out of Address Space — ROADS).

Dé hiéu dugc siéu mang lam viéc nhu thé nao, hay xét mét to chic co tam
c& (cua mang) trung binh tham gia vao Internet. Mot to chac nhu thé s& muédn sir
dung mét dia chi I6p B vi hay Iy do: mét dia chi 16p B khong dung nap duoc nhiéu
hon 254 may tinh va mot dia chi 1op B ¢6 du sé bit dé thiét 1ap mang con d& dang
va tién loi. Dé giir gin dia chi 16p B, mé hinh siéu mang cap phat cho mét t6 chirc
mot nhom cac dia chi I6p C thay vi chi méot dia chi 16p B. Nhom nay phai du I6n
dé gan cho tit ca cac mang ma to chirc nay sé ndi vao Internet. Vi du, gia st mot to
chtic yéu cau mot dia chi 16p B va du dinh 1ap mang con I4p bytes tha ba lam ving
mang con. Thay cho mot s duy nhét thuoc 16 B, siéu mang cap phat cho t6 chuc
nay mot nhom 256 dia chi lién tuc nhau thudc 16p C, t6 chiic nay cé thé sir dung dé
sau do gan cho cac mang vat ly.

Mic du siéu mang l1a d& hiéu khi dugc xem nhu mot cach dé thoa man cho
mot to chirc, nhitng nguoi thiét ké c6 ¥ dinh s& dung no trong mot béi canh rong
hon. Ho d3 tién liéu mot Internet phan cdp ma trong d6 nha cung cap dich vu
Internet thuong mai (Internet Service Provides — ISPS) cung cip mdi lién két véi
Internet. D& ndi cac mang cta né vao Internet, mot to chic hop déng véi mot ISP;
nha cung cap dich vu sé& lo liéu cac chi tiét vé viéc gan cac dia chi IP cho td chuc
nay ciing nhu viéc thiét 1ap cac lién két vat ly. Nhitng nguoi thiét ké siéu mang dé
nghi ring mot nha cung cip dich vu Internet dugc cap phat cho mét luong Ion
khong gian dia chi (nghia la, mot tap hop cac dia chi ma trai ra trén nhiéu mang 16p
C). Sau d6, ISP c6 thé cap phat mot hozc nhiéu dia chi tir tap hop nay cho nhiing
khach hang cua no.
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4.3.11. Anh huong cua siéu mang di véi viéc dinh tuyén

Viéc cap phat nhiéu dia chi 16p C thay cho mét dia chi 16p B gitt gin duoc
cac so thudc 1op B va giai quyét dugc van dé truée mat vé viéc can kiét khong gian
dia chi. Tuy nhién, no gay ra van dé khac: thong tin ma cac bo dinh tuyén luu trit
va trao doi tang lén dang ké. vi dy, viéc gan cho mot té chirc 256 dia chi 16p C thay
vi chi mot dia chi 16p B, doi hoi dén 256 con duong dinh tuyén thay vi mot.

Mot k§ thuat co tén l1a Binh tuyén Vung Trong Khong Phan Lép (Classless
Inter Domain Routing — CIDR, tén caa né khéng dugc chinh xac 1am boi vi méo
hinh nay xac dinh dia chi ciing nhu viéc dinh tuyén) giai quyét duoc van dé nay.
Vé v tuong, CIDR, tap hop mot nhom cac dia chi lién tuc nhau thudc 16p C mot
dong (trong bang) duoc thé hién bai mot cap:

{dia chi mang, bo dém}

véi dia chi mang 1a dia chi nho nhat trong nhom nay, va bo dém xac dinh sé
lwgng caa cac dia chi mang trong nhom. Vi dy, mot cap:

{192.5.48.0,3}
duoc dung dé xac dinh ba dia chi mang 192.5.48.0, 192.5.49.0, 192.5.50.0.

Néu mot vai nha cung cap dich vu Internet hinh thanh nén nhitng nha cung
cap chinh cua Internet va mdi ISP chiém giir mot nhom Ién cac s6 IP mang lién
tuc, thi ta thay rat rd loi ich cua siéu mang: cac bang dinh tuyén s& nho hon rat
nhiéu. Hay xét bang dinh tuyén trong bo dinh tuyén thudc vé nha cung cap dich vy
P. Bang nay phai c6 mot con duong dinh tuyén chinh xac cho méi khach hang cua
P, nhitng bang nay khéng can luu trir con duong dinh tuyén cho khach hang cua
nhitng nha cung cap dich vu khac, véi mdi dong xac dinh nhom cac dia chi thugc
vé nha cung cap dich vu.

4.3.12. Nhirng nhom dia chi duoc dé danh cho nhitng mang riéng

IETF d3 chi dinh mot tap cac tién té duoc danh riéng dé st dung véi cac
mang riéng. Nhu 1a mét su bao vé, cac tién té danh riéng s& khong bao gio duoc
gan cho cac mang trong Internet toan cau. Cac tién té danh riéng thuong dugc biét
dudi tén cac dia chi rieng hay cac dia chi khong dinh tuyén duoc (nonroutable
address). So di c6 tén dia chi khong dinh tuyén dugc 1a bai vi cac bo dinh tuyén
trong Internet toan cau hiéu rang cac dia chi nay duoc danh riéng; néu mot
datagram (co dia chi la thuoc nhom nhiing dia chi riéng) tinh co bi chuyén lén
Internet toan cau, bo dinh tuyén trong Internet s& cé thé nhan biét no va khong
chuyén tiép né 1én mang Internet toan cau.

Céac nhom dia chi danh riéng bao gom:
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10.0.0.0 -> 10.255.255.255
172.16.0.0 ->172.31.255.255
192.168.0.0 - >192.168.255.255
169.254.0.0 - >169.254.255.255

Trong nhiing dia chi nay, dia chi cudi cung 169.254/16 la khong binh thuong
bai vi nd duoc st dung boi cac hé thdng tu cau hinh dia chi IP.

4.3.13. Co quan quan |y dia chi Internet

MJi dia chi tién té mang dugc sir dung TCP/IP Internet phai la duy nhét.
Mot t6 chirc str dung k¥ thuat TCP/IP dé xay dung riéng mot mang Internet (nghia
la, khéng dugc ndi vao mang Internet toan cau) cé thé gan dia chi bat ky ma khong
luu ¥ dén nhing tién t6 caa nhitng to6 chic khac. Tuy nhién, néu dugc ndi vao
mang toan cau, thi né khong dugc str dung tién té da duoc gan cho to chic khac.
Pé bao dam rang phan mang cia mot dia chi 1a duy nhat trong toan bo mang
Internet toan cau can c6 mo t6 chic lo viéc kiém soat va cap phat. Cudi nam 1998,
mét to chirc méi dd duoc thanh 1ap dé diéu hanh viéc nay. Puoc dat tén Ia Internet
Copration For Assigned Names and Numbers (ICANN), to chac nay thiét lap
chinh sach va gan gia tri cho cac tén va nhitng tham sb khac dugc sir dung trong
nhitng giao thuc ciing nhu cac dia chi.

Trong mé hinh phan 16p ban dau, co quan diéu hanh Internet chon dia chi
thich hop vai kich thudc caa mang. Mot sb thuoc 16p C dugc gan cho mang ¢o it
may tinh (it hon 255); s6 thudc 16p B dugc danh riéng cho nhitng mang 16n hon.
Va cudi cung, néu mang cé thé co nhiéu hon 65535 may thi s& dugc danh riéng
cho mang I6p A. Khéng gian dia chi bi léch, mat can di vi hau hét 1a nhitng mang
nho, mot s6 nho 1a mang ¢& trung, va rét it lam mang c& 16n.

Hau hét cac to chic khong bao gio lién lac truc tiép véi co quan quan Iy, Dé
ndi mang caa ho vao Internet toan cau, mot té chac thuong hop dong véi don vi
cung cap dich vu Internet (Internet Service Provider — ISP) dia phuong. Cung Véi
viéc cung cap mdi lien két gitra mot to chic va phan con lai cua Internet, mot ISP
ciing nhan duoc mét dia chi tién té hop 18 cho mdi mang cua khach hang. Thuc ra,
nhiéu ISP dia phuong lai 1a khach hang caa nhitng ISP I6n hon. Khi khach hang
yéu cau mot dia chi tién td, ISP dia phuong chi don thuan lay mét tién té tir ISP
I6n hon. Nhu vay, chi nhitng ISP 16n can lién hé truc tiép véi ICANN.

Luu ¥ rang co quan quan Iy trung tam chi cip phap phan mang caa mot dia
chi; mét khi t6 chac co dugc tién té cho mang, to chiic nay cé thé tuy chon viéc
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gan duy nhat cho mdi may trén mang cta né. Hon nira, can nhd rang co quan quan
Iy trung tam chi c6 nhiém vy cap phat dia chi IP cho nhitng mang nao néi vao
Internet toan cau.
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CAU HOI VA BAI TAP

4.1. Mot cach chinh xac, thi c6 bao nhiéu mang thudc ting I6p A,B va C ¢cé

thé ton tai? Va mét cach chinh xac thi c6 bao nhiéu may thuéc mdi 16p cé thé ton
tai trong mot mang?

4.2. Nhugc diém ciia cach danh dia chi 1P?

4.3. Ky thuat subnet va cach tinh mang con & ting 16p mang cu thé?
4.4. Cac dia chi danh riéng cho mang cuc b§?

4.5. Khai niém dia chi quang ba va dia chi Loopback, dia chi multicast?

4.5. Hoc vién K§ thuat Mat M bao gdm 5 phong ban, mdi phong ban can sb

lugng may chu nhu sau:

Phong A: 20 may
Phong B: 15 may
Phong C: 12 may
Phong D: 10 may
Phong E: 3 may.

Hoc vién duoc cép dia chi mang 203.16.8.0. Hiy phan chia mang cho hoc
vién?
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CHUONG 5 GIAO THUC ICMP (INTERNET CONTROL
MESSAGE PROTOCOL)

5.1. ICMP va thong diép kiém soat bao 15i

5.1.1. Gigi thiéu vé ICMP va thong diép kiém soat

Cac chuong truéc da trinh bay cach ma phan mém IP cung cép dia chi
“unreliable”, chuyén dir liéu connectionless bang cach dan xép cho mdi bo dinh
tuyén chuyén phat di liéu. Mdi datagram s& di chuyén tir bo dinh tuyén nay dén bo
dinh tuyén khac cho t&i khi dén bo dinh tuyén cudi cung 1am nhiém vu chuyén
datagram truc tiép dén dich cudi cung (may nhan). Néu mot bo dinh tuyén khong
thé guri di mot datagram, hay néu né phat hién mot dau hiéu khong binh thuong co
anh huong dén viéc chuyén dir liéu (nhu nghén mang), bd dinh tuyén can phai
thong bao cho noi xuat phat cua datagram, dé tranh 16i hoac khac phuc 16i. Chuong
nay s& trinh bay mot co ché ma cac may tinh va bo may dinh tuyén Internet sir
dung dé thong bao cho nhau nhiing thong tin vé I15i va viéc kiém soat. Chung ta s&
thay rang cac bd dinh tuyén st dung co ché nay dé thong bao cac van dé va cac
may tinh truyén hodc nhan (host) sir dung chung dé kiém tra xem dit liéu liéu thé
dén dich hay khong.

Trong hé théng két ndi connectionless ma ching ta da mo ta truge day, moi
bo dinh tuyén hoat dong mot cach tu chu, chuyén tuyén hoic gui datagram di dén
noi ma khong can su phéi hop véi noi gii ban dau.

Hé nay lam viéc tét néu tat ca cac may hoat dong mot cach chinh xac va
théng nhat véi nhau vé viéc dinh tuyén. Nhung khéng mot hé thong tin lién lac tim
¢ lon nao luon luon lam viéc mot cach chinh xac. Bén canh su hong hoc cua dinh
tuyén va bo xu Iy, con co truong hop mang IP khong chuyén phat datagram duoc
khi may dich bj tach ra khoi mang (tam thoi hodc vinh vién) vi truong “time to
live” ctia datagram tro vé zero, hay khi bo dinh tuyén trung gian bi nghén mach
(qua tai) nén khong thé xu Iy cac datagram dén. Su khac biét quan trong, gitta viéc
c6 mot mang don duoc cai dit véi phan cing nhat dinh va mot Internet duogc cai
dat véi phan mém, chinh 1a & chd dbi voi truong hop dau, nguoi thiét ké co thé
thém phan cting dac biét dé thong bao cho cac may néi mang khi co 16i. Trong mot
Internet, khong co co ché phan ciing nay noi giri khong thé biét viéc chuyén phat
khong duoc la do cac may dia phuong hay cac may & xa. Viéc bat 16i tro thanh
cong viéc vo cung kho khan. Ban than giao thac IP (goi tin IP) khong chua thong
tin gi dé giap noi gui kiém tra méi lién két hoac biét vé cac 18i nay.
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Dé cho phép cac bo dinh tuyén trong mot Internet thong bao 16i hoic cung
cap thong tin vé nguoi tinh hudng khong mong doi, nhitng nha thiét ké da thém
mot co ché thang bao co6 muc dich dac biét ndm trong b giao thirc TCP/IP. Co ché
nay (giao thirc), duoc biét dudi tén Internet Control Message Protocol (ICMP), nd
1a mot phan bat budc cua bo giao thire TCP/IP va phai co trong moi cai dat
TCP/IP.

Gidng nhu cac giao dich khac, cac thong diép ICMP di chuyén qua Internet
va dugc dong goi trong phan dit liéu caa IP Datagram. Tuy nhién, dich dén cudi
cung cua mot thong diép ICMP khong phai 1a mot chuong trinh ng dung hay
ngudi st dung trong may dich, ma lai 1a phan mém Internet protocol trén may do.
Nghia 13, khi mét thong bao 16i ICMP dén, module phan mém ICMP s& xit Iy né.
Di nhién, néu ICMP xac dinh riang cu thé mot giao thuac cip cao hon hay mot
chuong trinh (tng dung da gay ra I16i nay, n6 s& thong bao module twong tng.

Internet Control Message Protocol cho phép bo dinh tuyén giri thong bao 15i
va thong bao diéu khién dén cac bo dinh tuyén khac hoic cac may khac; ICMP
cung cap phuong tién thong tin lién lac gitra phan mém Internet Protocol trén mot
may va phan mém Internet Protocol trén may khac.

Ban dau, ICMP duoc thiét ké dé cho phép cac bo dinh tuyén thong bao dén
cac may tinh nguyén nhan cua cac 15i phat chuyén, ICMP khong chi gidi han cai
dit danh cho cac bo dinh tuyén. Mac du cac huéng dan gidi han viéc st dung caa
mot vai thong diép ICMP, mot may bat ky co thé gui thong diép ICMP téi bat ky
may khac. Nhu thé, mot may tinh co thé st dung ICMP dé trao doi thong bao Véi
bo dinh tuyén hoic may khac. Uu diém chinh cua viéc cho phép may tinh str dung
ICMP Ia né cung cap chi mét co ché dugc dung cho tat ca cac thong bao thong tin
va diéu khién.

5.1.2. Thong bao 16i va sura 16i

Vé mit ki thuat, ICMP la mot co ché thong bao 16i. N6 cung cap cho b
dinh tuyén mot phuong phap dé khi gap 15i thi s& thong bao 16i cho nguon dau tién.
Mic du dic ta giao thic chi ra muc dich st dung cua ICMP va dé nghi cac thao tac
can thiét dé dap lai cac thong bao 16i, ICMP khong xac dinh mot cach day du thao
tac phai thuc hién cho mai 16i. Tom lai:

Khi mot datagram gay ra mot 15i. ICMP chi c6 thé thong bao diéu kién 15i
tré vé ngudn ban dau cua datagram; ngudn nay phai lién hé 13i nay véi chuong
trinh tng dung, hoic thuc hién thao tac khac dé sua 16i, ICMP khong c6 kha ning
stra 16i.
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Hau hét cac 16i c6 nguyén nhan tir ngudn ban dau. Tuy nhién, bai vi ICMP
thong bao cac van dé cho ngudn ban dau, no khong thé thong bao cac van dé nay
cho bo dinh tuyén trung gian. Vi dy, gia sir mot datagram di theo con dudng qua
mét day cac bo dinh tuyén, R1, R2,... Rk. Néu RK c6 thong tin dinh tuyén khéng
chinh xac nén chuyén sai datagram dén bo dinh tuyén Re, thi Re khang thé sir dung
ICMP dé thong bao 16i nguoc tro vé bo dinh tuyén Rk; ICMP chi c6 thé gui bao
c40 tré vé ngudn ban dau. Tiéc thay, ngudn ban dau khong cé trach nhiém cho van
dé nay va ciing khong cé quyén déi véi bo dinh tuyén nay (Re). thuc té, ngudn ban
dau nay khong cé kha nang xac dinh dugc b dinh tuyén nao da gay ra I5i.

Tai sao lai gi¢i han ICMP chi lién lac véi ngudn ban dau? Dua vao nhiing
tim hiéu cua ching ta trong cac chuong truge vé dinh dang datagram va viéc dinh
tuyén, chung ta c6 dugc cau tra 1oi. Mot datagram chi gom nhiing vang xac dinh
ngudn ban dau va dich cudi cung; né khong chira mot ho so day du vé duong di
cua né qua Internet (ngoai trir hop dac biét khi chon lua record ruote duoc su
dung). Hon nita, boi vi cac bo dinh tuyén co thé thiét 1ap va thay doi bang dinh
tuyén cua chang, nén khong cé dinh tuyén toan bd. Néu bo dinh tuyén nhan ra mot
van dé, né khong thé biét cac may trung gian da xur Iy datagram, nén khong thé
thong bao chang vé van dé nay. Thay vi huy boé datagram mot cach im ling, bo
dinh tuyén sir dung ICMP dé thong bao ngudn ban dau rang van dé da xay ra, va
tin twdng rang cac quan tri vién may sé hop tac véi quan tri vién mang dé xac dinh
va stra 19i.

Nhu vay ICMP (Internet Control Message Protocol) la mét giao thic diéu
khién cua muc IP, dugc dung dé trao doi cac thong tin diéu khién dong sé liéu,
thong bao 18i va cac thong tin trang thai khac cua bo giao thuc TCP/IP, mot sb
chuc nang tiéu biéu caa no la:

- Diéu khién luu luong dit liéu (Flow control): khi cac goi dir liéu dén qua
nhanh, thiét bi dich hoac thiét bi dinh tuyén & giira s& giri mot thong diép
ICMP tré lai thiét bi gui, yéu cau thiét bi gui tam thoi nging viéc gui dit
liéu.

- Théng bao Ii: trong trudong hop dia chi dich khong téi dugc thi hé thdng
s& gui mot thong bao 16i "Destination Unreachable".

- Dinh huéng lai cac tuyén duong: mot thiét bi dinh tuyén s& guri mot thong
diép ICMP "dinh tuyén lai" (Redirect Router) dé thong bao véi mot tram la
nén dung thiét bi dinh tuyén khac dé téi thiét bi dich. Thong diép nay co
thé chi dugc dung khi tram nguén & trén cung mot mang véi ca hai thiét bi
dinh tuyén.
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- Kiém tra cac tram & xa: mot tram co thé gai mét thong diép ICMP "Echo"
dé kiém tra xem mot tram c6 hoat dong hay khong.

5.2. Nguyén ly hoat dong ciia giao thirc ICMP
5.2.1. Chuyén phat thong diép ICMP bang IP Datagram

Cac thong diép can c6 hai mirc dong goi nhu trong hinh 5.1. M&i thong diép
ICMP di chuyén qua Internet trong phan dit liéu cia mot IP Datagram, IP
Datagram lai di chuyén qua méi mang vat Iy trong phan dit liéu cia mot frame.
Nhitng datagram chuyén tai thong diép ICMP duoc chuyén di y hét nhu nhiing
datagram chuyén tai dir liéu binh thuong cho nguoi sir dung; khong hé co thém do
tin cay hay quyén uu tién. Nhu thé ban than cac thong bao 13i ciing co thé bi that
lac hoac bi huy bé. Hon nita, trong mot mang vén da bi giao thong qua tai, thong
bao 15i ¢ thé lam tinh hinh xau hon. C6 mot ngoai Ié dbi vai tha tuc xir 1y 16i néu
mot mot IP Datagram chuyén tai mot thong diép ICMP gay nén 15i. Ngoai 1¢ nay,
duoc thiét 1ap dé tranh van dé tao ra thong bao 16i vé thong bao 16i khac, xac dinh
rang thong diép ICMP khong duoc tao ra cho nhiing I18i gay ra tir nhitng datagram
chuyén tai thong bao 15i ICMP.

ICMP Header TCP Data

Type Code | Check

IP Header Datagram Data Area

IP Datagram

A

Hinh 5.1: Thong diép ICMP duoc dong goi trong IP Datagram

Chung ta can luu ¥ mot diéu quan trong rang mic du cac thong diép ICMP
duoc goi va gui di bang IP Datagram, ICMP khong dugc xem 1a mét giao thirc cap
cao hon, nd 1a mot phan bat budc caa IP. Ly do st dung IP dé chuyén phat théng
diép ICMP la vi chiing c6 thé phai di chuyén qua mét s6 mang vat Iy dé dén dich
cudi cung cua né. Vi thé, ching khong thé duoc chuyén phat chi bang phuong tién
vat ly.
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5.2.2. Khuoén dang thong thong diép ICMP

0

8

16

31

type

code checksum

ba vung;

- M@t vang s6 nguyén 8 bit TYPE xac dinh kiéu thang diép ICMP.
- Mot vung 8 bit CODE cung cap thém thong tin vé kiéu thong diép.

- Mot ving CHECKSUM 16 bit (ICMP str dung cung thuat giai checksum
nhu IP, nhung ICMP checksum chi tinh dén thong diép ICMP). Hon nita,
cac thong diép ICMP thong bao 15i luon ludn bao gom phan dau va 64 bit

Hinh 5.2: Khuong dang thong diep ICMP
Mic du mdi thong diép ICMP c6 dang riéng cua né, ching déu bt dau véi

dir liéu dau tién caa datagram gay nén Idi.

Ly do c6 thém phan dau nay cung véi phan dau datagram la dé cho phép noi
nhan xac dinh chinh xac hon nhitng giao thic nao va chuong trunh tng dung nao
c6 trach nhiém doi véi datagram. Chung ta s& thdy ¢ cac chuong sau nay vé viéc
cac giao thuc cip cao hon trong bo TCP/IP dugc thiét ké sao cho cac thong tin cdt

yéu duoc ma hoa trong 64 bit dau tién.

Vung TYPE cua ICMP xac dinh y nghia caa thong diép cting nhu dinh dang

cua nod. Cac kiéu bao gom:

Kiéu

Tén

Echo Reply

Unassigned

Unassigned

Destination Unreachable

Source Quench

Redirect

0
1
2
3
4
)
6

Alternate Host Address
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ICMP data (depending on the type of message)




7 Unassigned

8 Echo Request
9 Router Advertisement
10 Router Selection

11 Time Exeeded

12 Parameter Problem

13 Timestamp

14 Timestamp Reply

15 Information Request

16 Information Reply
17 Address Mask Request
18 Address Mask Reply

Bang 5.1. y nghia vung TYPE
Cac phan tiép theo s& mo ta tung loai thong diép nay, trinh bay chi tiét vé
dang thong diép va y nghia caa chung

5.2.3. Cac thong diép ICMP quan trong

5.2.3.1. Théng diép ICMP kiém tra khd nang dén dich va cac trang thdi cia dich
(Ping ICMP)

Giao thitc TCP/IP cung cip cac phuong tién gitp d& ngudoi quan ly mang
hay nguoi sir dung xac dinh cac van dé caa mang. Mot trong nhitng cong cu tim 13i
thuong dugc st dung nhat lién quan dén cac thong diép “echo request” va “echo
reply” ctia ICMP. Mot may tinh hoic bo dinh tuyén giri mot thong diép ICMP
“echo request” tdi mot dich cy thé. May nao nhan dugc mot “echo request” sé tao
ra mot”echo reply” va tra nd vé noi guri ban dau. Loi yéu cau (echo request) ¢ bao
gom mat vang dir liéu, tuy chon; 10i dap (echo reply) bao gom mét phién ban cua
dir liéu duoc gui trong 101 yéu cau. “Echo request” va “echo reply” twong tng co
thé dugc dung dé kiém tra xem mot may dich 1a ¢ thé dén dugc hay khong va co
dap 1oi khong. Vi ca hai, 161 yéu cau va loi dap, déu di chuyén trong cac IP
Datagram, viéc nhan dugc day du loi dap ching minh rang nhitng phan chinh caa
mang chuyén dir liéu dang lam viéc tdt trén cac phuong dién: Trudc hét, phan mém
IP trén may ngudn phai chuyén datagram di. Tha hai cac bo dinh tuyén trung gian
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gitta ngudn va dich phai dang hoat dong va phai dinh tuyén datagram mot cach
chinh xac. tha ba, may dich phai dang chay, va ca hai phan mém IP va ICMP phai
dang lam viéc. Cudi cung, tat ca cac bo dinh tuyén doc theo con dudng tré vé phai
c6 thong tin dinh tuyén chinh xac.

Trén nhiéu hé théng, 1énh thuc hién viéc gui thong diép ICMP. “echo
request” co tén la ping (mot nha khoa hoc may tinh 1a Dave Mills da ting dé nghi
rang PING la chir viét tat cua Packet Internet Groper). Cac phién ban phic tap cua
ping gtri mot loat cac “echo request” ghi nhan cac “echo reply”, va cho ta thong ké
vé cac datagram bi mat, tham chi ca thoi gian dap ang. Chang ta cho phép nguoi
str dung xac dinh d6 dai cua dir liéu duoc giri va khoang thoi gian gitra cac 1an gui.
Céc phién ban don gian hon chi don thuan guri di mot “echo request” va doi “echo
reply”.

192.1.1.1 192.1.1.2
—H [T~ Echo Reply
192.1.2.2 192.1.2.1

Echo Request

PING 192.1.1.2

Hinh 5.3: Hoat dong cua lénh PING

Khuon dang cua thong diép ICMP Echo Request va Echo Reply bao gém
cac phan Header chuan ban dau va cong thém vung cé tén OPTIONAL DATA Ia
mét ving co do dai thay doi dé chira dir liéu s& duoc tra vé cho noi guii. Mot “echo
reply” ludn luon tra vé mot cach chinh xac cung mét di liéu nhu no nhan duoc tir
“echo requerst”.

Cac vung IDENTIFIER va SEQUENCE NUMBER duoc noi giri st dung dé
so sanh gitra 10i yéu cau va loi dap. Gia tri cua vang giri TYPE dé xac dinh thong
diép 1a mot yéu cau (8) hay 10i dap (0).

88



0 8 16 31

identifier sequence number

data ...

Hinh 5.4: Théng diép kiém tra kha néing va trang théi dén dich
5.2.3.2. Théng diép ICMP bdo 13i cac dich khéng dén duoc

Khi mét bo dinh tuyén khong thé truyén hay chuyén phat mot 1P Datagram,
noé giri mot thong bao “dich khong thé dén” nguoc tré vé ngudn ban dau, thong qua
dinh dang cua phan Data Option nhu hinh sau:

0 8 16 31

unused (zero)

IP header + 64 bits of original data of the datagram

Hinh 5.5: Théng diép ICMP bdo 16i cdc dinh khéong dén dwoc

Vung CODE trong mot thong diép “dich khéng thé dén” chua mot sb
nguyén dé mo ta thém vé van dé. Cac gia tri do la:

0 Network unreachable

Host unreachable

Protocol unreachable

Port unreachable

Fragmentation needed but the Do Not Fragment bit was set

Source route failed

Destination network unknown

Destination host unknown

Source host isolated (obsolete)

© |00 | N o (o1 W (N |-

Destination network administratively prohibited

=
o

Destination host administratively prohibited

[EEN
[EEN

Network unreachable for this type of service
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12 | Host unreachable for this type of service

13 | Communication administratively prohibited by filtering

14 | Host precedence violation

15 | Procedence cutoff effect

Bdng 5.2. Bang gid tri mé ta 16i ving CODE

Mic du IP 1a co ché chuyén phat nd luc téi da (best effort), khong dugc
xem nhe viéc huy bo datagram. Bat ctr khi nao mot 18i ngan can bo dinh tuyén lam
viéc dinh tuyén hoic chuyén phat datagram, bo dinh tuyén s& giri mot thong diép
“dich c6 thé dén” ngugc tré vé ngudn va sau do huy bo datagram. Cac 161 “may
khong thé dén” thuong la vi viéc phat dinh tuyén bi hong (mot ngoai 1é dbi véi bo
dinh tuyén str dung mé hinh dia chi mang con. chang thong bao 16i “dinh tuyén
mang con” bi hong véi mot thong diép ICMP “may khong thé dén ). Bai vi cac
thong bao 16i ICMP chtra dung mat tién t6 ngan cia datagram da gay nén van dé,
may ngudn séu biét chinh xac dia chi nao 1a khong thé dén.

Céc dich c6 thé la “khong dén dugc” boi vi phan cing khong hoat dong (vi
du tam ngung dé bao tri), bai vi may guai xac dinh mot dia chi dich khong ton tai,
hay boi vi bd dinh tuyén khong co thong tin vé duong di dén mang dich (truong
hop nay hiém khi xay ra). Luu y rang, mac du bo dinh tuyén bao cao hong héc
chung gap phai, ching co thé khong biét vé tat ca cac van dé chuyén phat (bi
hong). Vi du, néu may dich nbi vao mot mang Ethernet, phan ciing mang khong
cung cap 1oi dap. Vi thé, b dinh tuyén cé thé tiép tuc giir dit liéu dén mot dich sau
khi dich d6 da tat ma khong nhan duoc bat ky dau hiéu gi.

Tom lai:

Mic du mot bo dinh tuyén gai moét thong bao 16i: “dich khong thé dén” khi
no gap mot datagram ma khéng thé truyén hodc phat chuyén, bo dinh tuyén khéng
thé nhan biét tat ca cac 16i do.

Y nghia cua giao thic va cac thong bao “dich khong thé dén” s& dugc thay
rd hon khi chang ta tim hiéu cach ma giao thtc cip cao hon sir dung cac diém dich
triru twong goi la cong (port). Hau hét cac thong diép con lai tu noi Ién ¥ nghia cua
né. Néu datagram bao gom chon lra “source route” véi mot thong tin dinh tuyén
khong chinh xac, né cé thé tao nén mot thong diép route bi 16i. Néu bo dinh tuyén
can phan doan mét datagram nhung bit “ding phan doan” duoc 1ap, bo dinh tuyén

A

s& giri mot thong bao 151 “can phan doan” trg vé nguon.
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5.2.3.3. Théng diép ICMP lam ngugdi nguon phdt (Source Quench) khi ¢ sir co
nghen mang

Bai vi IP Ia connectionless, mot bo dinh tuyén khong thé danh riéng san bo
nhé hay tai nguyén thong tin lién lac cho viéc nhan cac datagram. Két qua 1, bo
dinh tuyén c6 thé bi qua tai, mot trang thai goi Ia ngh&n mach. Can phai hiéu mot
diéu quan trong rang viéc nghén mach cé thé xuat hién bai hai Iy do hoan toan
khac nhau. Trudc hét, cac may tinh toc d6 cao c6 thé tao ra cac giao dich nhanh
hon toc do mot mang chuyén dit liéu di. Vi dy, thr hinh dung mot siéu may tinh
gui dix liéu Ién Internet. Cac datagram c6 thé phai di qua mét mang dién rong
(WAN) téc d6 thip mac du siéu may tinh duoc ndi véi mot mang cuc b (LAN)
tdc d6 cao. Viéc nghén mach s& xay ra tai bo dinh tuyén ndi WAN véi LAN béi vi
cac datagram dén nhanh hon lac chuyén ching di. Tha hai, néu nhiéu may tinh
ddng thoi can gui datagram qua mot bo dinh tuyén, sy ngh&n mach co thé xay ra.

Khi datagram dén qua nhanh ma may tinh hozc bd dinh tuyén khong xir Iy
kip, chung s& dugc sip vao hang doi (b6 nhd tam thoi). Néu cac datagram nay la
mot phan mot doan dir liéu nho, ving dém nay cé thé giai quyét dugc van de.
Nhung néu dit liéu van dugc gui lién tuc, s& lam can kiét van nhg dém, may tinh
hodc bo dinh tuyén s& phai huy bo nhiing datagram dén sau. Mot may st dung
thong diép ICMP “source quench” dé thong bao sy ngh&n mach cho ngudn ban
dau. Mot thong diép “source quench” 1a mot yéu cau déi véi nguon ban dau dé
giam bét cuong do truyén datagram. Thong thuong, khi bi nghén mach, b dinh
tuyén s& guri mot thong diép “source quench” cho mdi datagram bi chang huy. Bo
dinh tuyén ciing c6 thé str dung cac ky thuat kiém soat ngh&n mach phuc tap hon.
Mot sb ki thuat kiém soat dir liéu dén va “lam nguoi” nhitng nguon nao cé cuong
d6 truyén datagram cao nhat. Ciing c6 nhiing ki thuat khac ¢é gang tranh tinh
trang ngh&n mach bang cach guri cac yéu cau “lam ngudi: khi hang doi ciia né bat
dau dai ra, trude khi no that su day.

Khong c6 thong diép ICMP dé dao nguoc tac dung ctia mot “source
quench”. Thay vi vay, khi mét may nhan duoc thong diép “source quench” cho
may dich D, né s& giam dan cuong do giri datagram dén may D cho téi khi no hét
nhan dugc thong diép “source quench”, sau d6 no sé lai tang dan cuong do gui
mién sao khong con nhan dugc cac yéu cau “source quench”.

Ngoai cac vung thong thuong nhu TYPE, CODE, CHECKSUM, va mot
ving 32 bit khong st dung, cac thong diép “source quench” con cé mot vung dé
chua tién t6 cua datagram. Binh dang phan Data Option cua thong diép ICMP
“source quench” dugc trinh bay trong hinh sau
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0 8 16 31

unused (zero)

IP header + 64 bits of ariginal data of the datagram

Hinh 5.6: Théng diép khi cé si co nghén mang
5.2.3.4. Théng diép ICMP yéu cau thay doi dwong di tir bé dinh tuyén

Cac bang dinh tuyén Internet thuong 6n dinh trong mot thoi gian dai. Cac
may tinh (router) khai dong ching tir mot tap tin cau hinh khi khai dong hé thong,
va ngudoi quan tri hé théng hiém khi thuc hién cac thay déi vé viéc dinh tuyén trong
suét qua trinh hoat dong. Néu cau hinh mang thay doi, cac bang dinh tuyén trong
may tinh va bo dinh tuyén co thé khong con chinh xac. Mot thay ddi vé cac tuyén
duong ¢ thé la tam thoi (vi du khi stra chita phan cting) hoac vinh vién (vi du khi
c6 mot mang mai thém vao Internet). Chung ta sé& thay trong cac chuong sau, cac
bo dinh tuyén trao doi thong tin dinh tuyén theo dinh ky dé cap nhat nhiing thay
ddi trén mang va giit cho thong tin dinh tuyén caa ching duoc cap nhat lién tuc,
nguyeén tac tong quat 1a:

Cac b dinh tuyén duoc gia dinh la biét chinh xac cac kénh; cac may tinh bt
dau véi thong tin dinh tuyén tbi thiéu va biét cac kénh mai tir cac bo dinh tuyén.

Pé tuan theo dang quy tat nay va dé tranh sy trung lap thong tin dinh tuyén
trong cac tap tin cau hinh trén mdi may, cau hinh dinh tuyén ban dau caa may tinh
xac dinh thong tin tdi thiéu c6 thé dung dé lién lac (vi du dia chi caa mot bd dinh
tuyén mic dinh). Vi thé, cac may tinh bat dau voi thong tin tbi thiéu va dua vao cac
bo dinh tuyén dé cap nhat bang dinh tuyén cua né. Trong mét truong hop dic biét,
khi bo dinh tuyén nhan thay mot may tinh dang st dung con duong khong toi uu,
né giri cho may tinh thay doi di dén dich cudi cung caa né.

Uu diém caa mé hinh d6i hugng ICMP 1a tinh don gian caia no: no cho phép
may tinh khi khai dong chi can biét dia chi caa mot bo dinh tuyén trén mang cuc
bo. Bo dinh tuyén s& gui vé cac thong diép doi huong ICMP bat ctr khi nao may
tinh guri mot datagram di theo mot con dudng nhung lai ton tai mot con duong tot
hon. bang dinh tuyén cua may tinh duoc giir c6 kich thuéc nho nhung van chua
dung cac con dudng tdi uu cho tat ca cac dich dang sir dung.

Tuy nhién, cac thong diép d6i huéng khong giai quyét van dé nhan ban cac
kénh bai vi chung bi gidi han trong cac twong tac gitra bo dinh tuyén va may tinh
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trén mot mang ma chang dugc ndi truc tiép vao; nhu dugc minh hoa trong hinh 5.4
Trong hinh nay, gia sa ngudn S gui mot datagram téi dich D. Gia st rang bo dinh
tuyén R1 chuyén datagram theo kénh di qua bo dinh tuyén R2 thay vi qua bd dinh
tuyén R4 (nghia la, R1 da chon sai mot dudng dai hon). Khi bd dinh tuyén R5 nhan
datagram, né khong thé giri mot thong diép ICMP doi huéng téi R1 dugc bai vi no
khong biét dia chi cia R1. Trong cac chuong sau chung ta s& tim hiéu bai toan; lam
thé nao dé nhan ban théng tin dinh tuyén qua nhiéu mang.

R4

Hinh 5.7: Binh tuyén bang tuyén dwrong tét hon
Cung véi cac vung bat buoc TYPE, CODE, va CHECKSUM. Mdi thong
diép doi hudng con c6 mot vang 32 bit ROUTER Internet ADDRESS va mot ving
Internet HEADER, phan Data Option cta né nhu trong hinh sau.

0 8 16 31

router 1P address

IP header + 64 hits of original data of the datagram

Hinh 5.8: Théng diép yéu cau thay déi dwong di tir b dinh tuyén

Vung ROUTER IP ADDRESS chira dia chi caa mot bo dinh tuyén ma thay
may tinh s& dung dé dén duoc may dich di duoc ghi trong phan dau datagram.
Viung IP HEADER chira phan dau IP va 64 bit dau tién cta datagram ma tao ra
thong diép. Nhu thé, khi nhan mot thong diép ICMP dbi hudng, may tinh s& kiém
tra tién to cua datagram dé xac dia chi dich cua datagram. Vung CODE cua mot
thong diép ICMP d6i hudng sé xac dinh thém cach dién dich dia chi dich, dwa vao
cac gia tri dugc gan nhu sau:

Ma Mo ta
0 Redirect cho mang
1 Redirect cho host
2 Redirect cho loai dich vu (TOS) va
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mang

3 Redirect cho loai dich vu va host

Bdng 5.3: M6 ta viing Ma ciia thong diép ICMP d6i huwéng
Mot quy tat tong quat 13, b dinh tuyén chi gai yéu cau ICMP d6i huéng dén
may tinh chit khong guri dén bo dinh tuyén. Chung ta s& thay trong cac chuong sau
rang bo dinh tuyén str dung cac giao thuc khac dé trao d6i thong tin dinh tuyén.

5.2.3.5. Théng diép ICMP nhdn biét vong kin hodc dinh tuyén qud dai

Bai vi bo dinh tuyén Internet tinh tram tiép thong qua cac bang cuc b, cac
15i trong bang dinh tuyén cé thé tao nén mot vong kin dinh tuyén cho mét dich D
nao do. Mot vong kin dinh tuyén co thé bao gdm hai bo dinh tuyén, mdi cai chuyén
datagram cho dich D dén cai kia, hoic c6 thé bao gom nhiéu bd dinh tuyén. Khi
cac bo dinh tuyén hinh thanh nén vong kin, mdi cai chuyén datagram cho dich D
dén bo dinh tuyén ké tiép trong von kin. Néu mét datagram roi vao mot vong kin
dinh tuyén, no sé di chuyén quanh vong mai mai. Tuy nhién, ching ta da biét trudc
day, dé ngin chan tinh hudng khi cac datagram di chuyén mai trén TCP/IP
Internet, trong mdi IP Datagram c6 mot bo dém thoi gian séng, doi khi con goi la
dém s6 tram. M3i bo dinh tuyén s& giam bét mot gid tri cua thoi gian song bat cir
khi nao no6 xur ly datagram va huy bé datagram di khi gia tri nay zero.

Bat cr khi nao bo dinh tuyén huy bo mot datagram vi bo dém thoi gian séng
cua né da vé zero hoic bai vi da hét thoi gian doi cac fragment cia mot datagram,
no s& giri mot thong diép ICMP “qua thoi han” (time exceeded) nguoc trg vé
ngudn cua datagram, st dung dinh danh nhu phan Data Option trong hinh sau:

0 8 16 H

unused (Zero)

IP header + &4 hits of original data of the datagram

Hinh 5.9: Théng diép nhdp biét vong kin hodc dinh tuyén qud dai
ICMP sir dung viing CODE trong mdi thong diép “qua thoi han” (c6 gia tri 0
hodc 1) dé giai thich ly do huy bo datagram.
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Ma Y nghia

Bo dém thoi gian song bang zero

1 Qua thoi han doi két hop cac fragment

Hinh 5.4: Gid tri vang md trong thong diép qud thoi han
Két hop fragment dé chi cong viéc tap hop tat ca cac fragment cia mot
datagram hoan chinh dugc phan manh khi truyén. Khi fragment dau tién cia mot
datagram dén may tinh s& khai dong mot bo dém thoi gian va xem nhu 1a ¢6 15i
néu di qua thoi han ma chua nhan da moi fragment caa mot datagram, gia tri 1 cua
truong CODE dugc dung dé bao cao 13i nay cho ngudn guri.

5.2.3.6. Théng diép ICMP bdo 13i ¢6 vin dé tham so ciia Datagram

Khi bd dinh tuyén hoic nhan thay co van dé véi datagram, nhung khac véi
nhitng loai 15i da trinh bay (vi du, phan dau datagram khong chinh xac), né gui mot
thong bao “vdn dé tham s6” vé ngudn ban diu. Mot nguyén nhan cé thé co cho
nhitng van dé do, xay ra khi cac tham sé cia mot chon lua khong chinh xac. Thong
bao nay, phan Data Option duoc dinh dang nhu trong hinh sau, chi duoc gui khi
van dé qua nghiém trong dén ndi phai huy bo datagram.

0 a8 16 21

poirter unused (zero)

I[P header + &4 bits of original data of the datagram

Hinh 5.10: Théng diép bdo 16i khi ¢é van dé tham sé
Pé cho thong diép khong bi mo ho kho hiéu, noi gui sa dung ving
POINTER trong phan dau thong diép dé xac dinh byte trong datagram da gay ra
15i. Gia trj tri 1 dugc dung dé cho biét rang con thiéu mét chon lya.

5.2.3.7. Théng diép ICMP déang b dong hé va wéc lweng thei gian truyén

Mic du may trén mot Internet co thé thong tin lién lac, chung thuong hoat
dong mot cach doc 1ap, va mdi may duy tri vé thoi gian hién hanh cua riéng no.
Néu cac dong hod qua khac nhau cé thé lam bdi rdi nguoi str dung nhiing hé phan
mém dugc phan b. Bo giao thac TCP/IP bao gom mét s6 giao thuc duoc sir dung
dé ddng bo cac dong hd. Mot trong nhitng ki thuat don gian nhat st dung mot
thong diép ICMP dé lay thoi gian tir mot may khac. Mot may cé yéu cau, sé gui
mot thong diép ICMP yéu cau ghi nhan thoi gian (timestamp) dén mot may khac,
dé yéu cau may tht hai nay. Bé dap lai, may thtr hai nay s& giri mot thong diep
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ICMP 10i dap ghi nhan thoi gian cho may tha nhat. Hinh sau trinh bay dinh dang
phan Data Option cua cac thong diép yéu cau va loi dap ghi nhan thai gian.

0 5] 16 31

iclentifier sequence number

originate timestamp

receive timestamp

tran=mit timestamp

Hinh 5.11: Théng diép dong bo va wée luong thoi gian truyén

Vung TYPE dé xac dinh thong diép l1a yéu cau (13) hay loi dap (14); cac
vung IDENTIFIER va SEQUENCE NUMBER duoc dung béi may ngudn dé phoi
hop 1oi dap vai yéu cau. Cac vang con lai xac dinh thoi gian, & dang millisecond
ké tir nira dém, gio quéc té GMT. Vung ORIGINATE TIESTAMP duoc dién vao
boi may gui ban dau, ngay trudc khi dir liéu dugc truyén di; viang RECEIVE
TIMESTAMP dugc dién vao tac khic ngay khi nhan dwgc yéu cau, va vung
TRANSMIT TIMESTAMP dugc dién vao tic khac truéc khi loi dap dugc chuyén
di.

Cac may tinh sir dung ba vang dau thoi gian dé tinh udc lugng thoi gian tri
hoan gitta chung va dé dong bo cac dong hd caa chung. Boi vi trong 1oi dap ciing
bao gom vang ORIGINATE TIMESTAMP, mot may cé thé tinh tong thoi gian
can cho mot yéu cau di chuyén dén mot dich, duoc chuyén dang thanh 16i dap, va
trg vé. Bai vi 10i dap mang theo ca thoi diém ma 1oi yéu cau dén dugc may thu hai,
ciing nhu thoi diém ma dap dugc chuyén di, may tinh c6 thé tinh thoi gian truyén
trén mang, va tir d6 uoc lugng su khac biét gitta hai dong ho.

Trong thuc té, uéc luong chinh xac thoi gian tri hodn hai chiéu co thé la
cong viéc kho khan. Di nhién, dé co6 dugc mot wde luong chinh xac thoi gian tri
hoan hai chiéu, phai tinh nhiéu thi va 13y trung binh. Tuy nhién, thoi gian tri hoan
hai chiéu gitra mot cap may tinh ndi vao mot Internet 16n c6 thé thay doi rat I6n,
ngay ca trong mét khoang thoi gian ngan. Hon nita chung ta nhé rang bai vi IP 1a
ky thuat nd luc téi da, cac datagram coé thé bi mat, bi hoan, hoiac chuyén phat
khong theo tha tu.
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5.2.3.8. Thong diep ICMP tim mat ng mang con

Trong chuong truéc ching ta s& tim hiéu dong lec cho dia chi mang con
ciing nhu cac chi tiét vé cach hoat dong cua cac mang con. Tam thoi lac nay, diéu
quan trong chi la hiéu duoc khi nao thi nay tinh st dung dia chi mang con, mot sb
bit trong phan hostid cua dia chi IP cua chung xac dinh mot mang vat ly. Bé tham
gia vao dia chi mang con, mét may tinh can phai biét nhitng bit nao cua dia chi
mang Internet 32 bit twong tng vai mang vat ly va nhitng bit nao twong ung vai
dinh danh may. Thong tin can dé dién dich dja chi duoc thé hién trong mot dai
lwong 32 bit, duoc goi la mat na mang con (subnet mask).

Dé biét subnet mask duoc st dung cho mang cuc bd, mot may co thé gui
mot thong diép yéu cau dia chi mat na dén mot bo dinh tuyén va nhan mot 161 dap
dia chi mat na. May tinh thuc hién yéu cau coé thé giri thong diép mot cach truc
tiép, néu noi biét dia chi cua bo dinh tuyén, hodc quang ba thong diep néu khong
biét. Hinh sau trinh bay dinh dang phan Data Option cua thong diép tim dia chi mat
na.

0 o] 16 21

identifier sequence number

subnet address mask

Hinh 5.12: Thong diép tim mat na mang con
Vaung TYPE trong mot thong diép dia chi mat na dé xac dinh thong diép 1a
yéu cau (17) hay loi dap (18). Mot 1oi dap chira dung dia chi mit na mang con cua
mang trong ving ADDRESS MASK. Két qua la, cac vang INDENTIFIER Va
SEQUENCE NUMBER cho phép mot may phéi hop 101 dap véi yéu cau.

5.2.3.9. Théng diép ICMP tim ra bé dinh tuyén

Sau khi may tinh khoi dong, né phai biét dia chi cua it nhat mot bd dinh
tuyén trén mang cuc bo trudc khi co thé giri datagram téi cac dich trén mang khac.
ICMP cung cip mot mé hinh tim ra bo dinh tuyén ma cho phép mot may tim ra
mot dia chi bo dinh tuyén

Tim ra bo dinh tuyén ICMP khong phia la co ché duy nhat ma may tinh c6
thé sir dung dé tim mot dia chi bo dinh tuyén. Cac giao thirc BOOTP va DHCP —
mdi giao thic nay cung cip mot cach dé mot may lay duoc dia chi caa bo dinh
tuyén mic cung véi cac thong tin bootstrap khac. Tuy nhién, BOOT va DHCP c6
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mot nhugc diém nghiém trong: thong tin ma chang tra vé dén tir mot co s dit lidu
ma nguoi quan tri mang thiét 1ap mot cach thu cong. Vi thé, thong tin khong thé
thay d6i nhanh chong.

D1 nhién, viéc cdu hinh bo dinh tuyén lam viéc tét trong mot sb tinh hudng.
Vi du, xét mot mang ma chi c6 mot bo dinh tuyén ndi né vao Internet. S& khong
can thiét dé cac may tinh trong mang d6 di tim bo dinh tuyén hoic thay di con
duong mot cach ty dong. Tuy nhién, néu mot mang c6 nhiéu bo dinh tuyén néi no
vao Internet, mot may tinh lay thong tin dinh tuyén mic dinh (vi du tir bo dinh
tuyén mic dinh) khi khai dong, ¢ thé s& bi mat lién lac néu bo dinh tuyén dé bo
hong. Quan trong hon nita, may tinh khong thé nhan ra viéc hong hoc nay.

M6 hinh ICMP tim ra bo dinh tuyén giup do6 theo hai cach. Thay vi cung cap
dia chi bo dinh tuyén duoc cdu hinh théng qua giao thirc bootstrap, mé hinhnay
cho phép may tinh lay thong tin truc tiép tir chinh b dinh tuyén. Thi hai, co ché
nay st dung k¥ thuat trang thai mém véi bo dém thoi gian dé tranh tinh trang may
tinh gitr lai mot con dudng sau khi bo dinh tuyén bi hong — bd dinh tuyén quang ba
thong tin caa né mot cach dinh ky, va may tinh huy bé mot con duong néu bo dém
thoi gian cho duong do6 da hét han.

Hinh sau trinh bay dinh dang phan Data Option cta thong diép quang ba ma
bo dinh tuyén guri di.

0 B 16 3

number |entry length TTL

router address 1

preference level 1

router address n

preference leveln

Hinh 5.13: Théng diép tim ra b dinh tuyén
Bén canh cac vung TYPE, CODE, va CHECKSUM, thong diép con bao
géom maot vang cé tén NUMBER dé xac dinh sb luong cac dia chi dé st dung
(thuong la 1), mot vang ENTRY LENGTH dé xac dinh kich thuéc caa mét vang
TTL dé xac dinh thoi gian tinh bang gidy ma mot may tinh cé thé sir dung cac dia
chi duoc quang ba. gia tri mac dinh cua TTL la 30 phuat, va gia tri mac dinh cho
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mdi dinh ky truyén lai 1a 10 phat, c6 nghia la may tinh s& khong huy bo mét con
duong néu may tinh mat mot thong diép quang ba don.

Phan con lai cua thong diép bao gom cac cap thong tin, véi mdi cap cho mot
con duong, bao gom ROUTER ADDRESS va mét s6 nguyén PRECEDENCE
LEVEL. Gia tri wu tién 1a mot sé nguyén phan bu cua 2; may tinh chon con duong
co d6 wu tién cao nhat.

Néu bo dinh tuyén va mang hd trg viéc truyén cang mot lac di nhiéu hudng
(multicasting, bd dinh tuyén s& cung mot lac truyén di nhiéu hudng cac thong diép
ICMP quan ba bd dinh tuyén dén tit ca cac hé thdng dia chi truyén nhiéu huéng
(nghia 1a 224.0.0.1). néu khong, bo dinh tuyén gui cac thong diép dén dia chi
quang ba giéi han (nghia la tat ca dia chi 1). Di nhién, may tinh khong bao gio
duoc gui mot thong diép quang ba bo dinh tuyén.

5.2.3.10. Théng diép ICMP khan khodn bg dinh tuyén

Mic du nhitng nguoi thiét ké da cung cdp mot khoang cac gia tri duoc sir
dung lam thai gian cho giira hai 1an quang ban ké tiép, ho da chon gia tri mac dinh
la 10 phat. Gi4 tri duoc chon nhu mot su thoa hiép gitra viéc nhan biét 13i nhanh va
téng chi phi thip.maot gia tri nhé hon s& cho phép nhan biét nhanh hon vé viéc bo
dinh tuyén hong, nhung la gia tang lwong giao théng trén mang; mot gia tri 16n hon
s& giam bét giao thong, nhung lam cham viéc nhan biét hon hoc. Mét trong nhiing
van dé nhitng ngudi thiét ké da xem xét 1a 1am cach nao dé hoa hop moét sé luong
nhiéu b dinh tuyén trén cing mét mang.

Tur quan diém cua mot may tinh. Thoi gian cho mic dinh ¢6 nhugc diém
I6n: mot may tinh khong thé cho nhiéu phat cho mot quang ba khi né khai dong
lan dau. Dé tranh cac tri hoan nay,nhiing nha thiét ké da thém mot ICMP théng
diép khdn khodn bé dinh tuyén, cho phép may tinh yéu cau mot sy quang ba tac thi
tir phi router cung cap thong tin cho nd. Hinh sau trinh bay dinh dang phan Data
Option cua thong diép nay
0 8 18 a1

| unused (Zera) I

Hinh 5.14: Théng diép khan khodn bé dinh tuyén

Néu mot may tinh hd tro viéc truyén cung mét lac di nhiéu huéng, may tinh
nay s& giri loi khan khoan téi tit ca cac dia chi multicast(nghia la 224.0.0.2), néu
khong thi may tinh gui loi khan khoan téi dia chi quang ba gisi han (nghia la tat ca
dia chi 1). Khi nhan duoc mot théng diép khan khoan bo dinh tuyén s& giri mot
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quang ba bo dinh tuyén. Nhu hinh v& khuén dang chi ra 16i khan khoan khong can
chuyén tai nhiéu thong tin hon 1a TYPE,CODE,va CHECKSUM.
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Cau héi va bai tap

5.1. Hay thuc nghiém guri that nhiéu cac packet di qua bo dinh tuyé dé kich
hoat d6ng mét thong diép 1am nguoi ngudn ICMP.

5.2. Nguyén ly hoat dong caa ICMP.

5.3. Khuon dang caa cac ICMP quan trong

5.4. Gia st rang tat ca cac bo dinh tuyén déu guri di thong diép ICMP tim
exceeded, va phan mém TCP/IP cuc bo cua ta s& tra vé cac théng diép do cho
chuong trinh tng dung. Hay tht st dung kha nang nay dé xay dung mot 1énh
traceroute dé thong bao danh sach cac bd dinh tuyén giira ngudn va mot dinh cu
thé.

5.5. Ping toi may 203.162.0.11? (mdt may cha rat quan trong tai VN).

5.6. Trinh bay nguyén |y hoat dong va ca phap cta cac lénh PING,
TRACERT (TraceRoute), hay liét ké duong di tr may tinh cua ban t6i may chua
203.162.131.1
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CHUONG 6 GIAO THU'C UDP (USER DATAGRAM
PROTOCOL)

6.1. Gidi thiéu giao thirc UDP

6.1.1. Gidi thiéu

Cac chuong truoc da mo ta kha nang cua Internet trong viéc gui datagram
gitta cac may tinh, trong d6 moi datagram dugc gui qua Internet dya vao dia chi IP
cua dich dén. Tai 16p Internet Protocol, mot dia chi dich xac dinh mét may tinh;
khong can mot phan biét nao nira cho du ngudi st dung nao hoic chuong trinh @ng
dung nao s€ nhan datagram nay. Chuong nay s€ mé rong bo Giao thiec TCP/IP
bing viéc thém vao mot co ché dé phan biét cac dich dén trong mot may tinh
(host), cho phép nhiéu chuong trinh &ng dung trén mot may co thé cang mot lac
gui va nhan datagram mot cach doc lap.

Giao thac UDP (User Datagram Protocol) la giao thic & ting van chuyén,
khong két ndi (connectionless). Do ¢4 UDP la giao thirc van chuyén khong tin cay:
UDP khéng c6 co ché kiém tra sb tuan tu phat, sé tuan ty thu va kiém tra 15i. Uu
diém cua UDP la thuc hién don gian. Mot phan dich vu thu dién tr va dich vu tén
mién st dung giao thirc UDP trong viéc trao doi dix liéu caa minh. Mac du khéng
tin cay nhung theo théng ké van hanh khai thac mang, 99% cac géi dir liéu UDP
van duogc chuyén dang.

6.1.2. Co ché xac dinh dich dén cudi cung trong chuyén phat

Cac hé diéu hanh trong hau hét cac may tinh déu hd tro viéc lap trinh song
song, nghia la chung cho phép nhiéu chuong trinh tng dung duoc thyc hién cung
mét lac. St dung thuat ngir hé diéu hanh mudn am chi mét phién ban dang chay
ciia mot chuong trinh 1a mot tién trinh (process), cong viéc (task), chuong trinh
ung dung (application program), hay mét xu Iy & muc nguoi st dung (user level
process); cac hé théng nay dugc goi la hé théng da nhiém (multitasking). Vi thé
mot tién trinh 1a dich cudi cung cua mot thong diép. Tuy nhién, viéc xac dinh rang
mét tién trinh cu thé trén mot may cu thé la dich cudi cung cho mot datagram van
c6 nhitng diém sai léch vi:

- Truéc hét, boi vi cac tién trinh duoc tao ra va huy di mot cach tu dong,
may giri hiém khi biét da thong tin dé xac dinh mot tién trinh trén may
khac.

- Tha hai, chiing ta mong mudn c6 thé thay d6i tién trinh nhan datagram ma
khong phai thong bao tat ca cac may guri (vi dy, khai dong lai mot may co
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thé thay d6i tat ca cac tién trinh, nhung cac may gui khéng dugc yéu cau
biét vé cac tién trinh mai).

- Tht ba, chiing ta can xac dinh cac dich dén tir cac chirc nang chang cai dat
ma khéng biét chuong trinh ma cai dit chac nang nay (vi du, cho phép
may gui lién lac véi may chu ma khong biét tién trinh nao trén may dich
cal dat churc nang may chu). Quan trong hon nira, trong nhitng hé cho phép
mot tién trinh xur Iy hai hay nhiéu chac nang, mét diéu cét 15i 1a chung ta
phai bd tri mot cach dé cho mét tién trinh quyét dinh mot cach chinh xac
chtic nang nao may gui can co.

Thay vi suy nghi vé mét tién trinh nhu la dich cudi cung, chang ta s& hinh
dung rang mdi may bao gom mat tap hop cac diém dich triru twong goi 1a céng tng
dung (port). Mdi cong tng dung dugc xac dinh bang mot sé nguyén dwong. Thuc
chét khai niém cong ung dung 1a cta hé diéu hanh may tinh, hé diéu hanh st dung
cac ving nhé dém c6 danh sb tht tw va cung cdp mot co ché giao tiép ma cac tién
trinh dung dé truy xuat dit liéu trong qua trinh lam viéc.

Hau hét cac hé diéu hanh déu cung cap su truy xuat dong bo dén cac cong. Tur
quan diém caa mét tién trinh cu thé, su truy xuat déng bd c6 nghia 1a sy tinh toan
s& dung lai trong qua trinh mot cdng truy xuat cac hoat dong. LAy vi du, néu mot
tién trinh muén trich dit liéu ra tir mot cong trudc khi mot dix liéu bat ky nao dén,
hé diéu hanh s& tam thoi ngung (kho4 lai) tién trinh cho dén khi dit liéu dén. Mot
khi di liéu dén rdi, hé diéu hanh s& chuyén dix liéu dén tién trinh va khai dong no
tré lai. Mot cach téng quat, cong 1a vang dém, sao cho néu dit liéu dén truée khi
mot tién trinh sin sang nhan no, di liéu s& khong bi mat. Bé thuc hién diéu nay
trén cac vung nhd dém (ram, cache), phan mém giao thac bén trong hé diéu hanh
s& dat cac goi dit liéu gui dén cho mot giao thic cu thé vao mot hang doi (hitu han)
cho dén khi tién trinh trich no ra.

Pé lién lac véi cong bén ngoai, may giri can phai biét ca hai thong sb, d6 1a
dia chi IP ctia may dich va gia tri cong img dung cua tién trinh dich dén trong may
d6. Mdi thong diép phai mang theo gia tri cua cong dich trén may ma thong diép
duoc guri dén, ciing nhu la gia tri cia céng ngudn trén may ngudn, noi ma loi dap
s& duoc gui dén. Biéu nay cho phép tién trinh bat ky khi nhan thong diép co thé
dap lai chinh x4c cho tién trinh noi gi.

6.1.3. Chuc nang cuaa giao thac User Datagram Protocol
Trong b6 giao thuc TCP/IP, giao thirc User Datagram Protocol (UDP) cung
cap co ché chinh yéu ma cac chuong trinh @ng dung st dung dé giri datagram dén

cac chuong trinh tng dung khac. UDP cung cap cac cong ung dung duoc dung dé
phan biét cac chuong trinh dang thyc hién trén mot may don. Nghia la, cung véi
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dir liéu giri di, mdi thong diép UDP con bao gom mét gia tri cong dich va gia tri
cong nguodn, giup cho phan mém UDP tai dich c6 thé chuyén phat thong diép toi
dang noi nhan va cho phép noi nhan giri lai 16i hoi dap ciling chinh xac t6i cong
ngudn ctia may guri.

UDP duya trén co so Internet Protocol dé chuyén cho thong diép tir mot may
dén mot may khac, nén ciing cung cap dich vu chuyén phat datagram khéng dinh
hudng, khong co do tin cay nhu IP. N6 khong sir dung co ché acknowledgement
(phan hoi xac nhan) dé bao dam rang thong diép di dén dich, no khéng sap thir tu
cac thong diép guri dén, va né khong cung cap thong tin phan hoi dé kiém soat mac
d6 truyén thong tin gitta cac may. Nhu thé, cac thong diép UDP co thé bi mat, bi
trung lap. Hoic dén dich khong theo dung tha tu. Hon thé nita, cac goi dit liéu c6
thé dén nhanh hon kha nang xir Iy ciia may nhan. Chang ta cé thé tom tat nhu sau:

User Datagram Protocol (UDP) ciing cung cap dich vu chuyén phat datagram
khong dinh huéng, khong c6 do tin cay, sir dung IP @& chuyén théng diép giira cac
may. N6 sir dung IP dé chuyén tai thong diép, nhung thém vao kha nang phan biét
nhiéu dich dén bén trong mot may tinh.

Mot chuong trinh tng dung ma st dung UDP chap nhan hoan toan trach
nhiém cho viéc xur 1y cac van dé vé do tin cay, bao gom viéc cac thong diép bi mat,
bi trung I3p, bi tri hoan, dén dich khéng theo dung thi tw, va bi mat lién lac. Tiéc
thay, nguoi 1ap trinh tng dung thuong bé qua cac van dé nay khi thiét ké phan
mém. Hon nita, bai vi nguoi lap trinh thuong kiém tra phan mém mang qua viéc su
dung cac mang cuc bd c6 do tin cay cao, d6 tri hoan it, va cac di liéu kiém tra c6
thé khong khai thac cac 18i tiém an. Vi thé, nhiéu chuong trinh tng dung ma dua
vao UDP hoat dong tot trong méi truong mang LAN nhung lai ¢6 hiéu ning va do
tin cdy thap khi dugc khai thac trong méi trudong mang WAN TCP/IP I6n.

6.2. Nguyén ly hoat dong cua UDP
6.2.1. binh dang thong diép UDP

MJdi thong diép UDP dugc goi la user datagram. V& mat khai niém, mét user
datagram bao gém hai phan: mot phan dau UDP va mot vang dit liéu UDP.  Nhu
trinh bay trong hinh 6.1, phan diu duoc chia thanh bn vung 16 bit dé xac dinh
cong tmg dung ma thong diép duoc guri di tir 46, cong tmg dung ctia may dich ma
thong diép duoc du kién s& gui dén, do dai thong diép, va cac ma kiém tra UDP
checksum.
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Source Port Destination Port

Length Checksum

Hinh 6.1: Cdu tric théng diép UDP

CA4C viing SOURCE PORT Va DESTINATION PORT chira C4c gia tri 16 bit cho cong
tmg dung UDP dugc dung dé (phan kénh) cac datagram trong cac tién trinh dang
doi dé nhan chang. SOURCE PORT la vung tuy chon. Khi dugc dung, nd xac dinh
cong ma 1oi dap sé duoc gui dén; néu khong dugc dung, né s& cé gia tri zero.

Ving LENGTH chtra d6 dai cia UDP datagram tinh theo Byte, bao gom ca
phan dau UDP va dit liéu cua nguoi st dung. Nhu thé gia trj ti thiéu cua LENGTH
la 8, chinh la do dai cua phan dau UDP.

UDP checksum la vang tuy chon va chang can dung dén; mot gia tri zero
trong viing CHECKSUM ¢6 nghia la checksum chua dugc tinh. Ly do nguoi thiét ké
dé ving CHECKSUM la tuy chon dé cho phép viéc cai dit duoc thuc hién véi it
buac tinh toan khi phai st dung UDP trén mot mang cuc bo co do tin cay cao. Tuy
nhién, ching ta nhé lai rang 1P khong cé tinh checksum cho phan dir liéu ciia mot
IP Datagram. Nhu thé, UDP checksum cung cap cach duy nhat dé bao dam rang dix
liéu nhan dugc nguyén ven va nén dugc su dung.

Co diéu gi s& xay ra cho cac thong diép UDP khi ma gia tri viing CHECKSUM la
zero. Gia tri tinh cho checksum hoan toan co thé la zero bai vi UDP st dung cung
mot thuat giai checksum nhu IP: n6 chia dir liéu thanh cac dai lugng 16 bit va tinh
phan bt cua mot cua tong cac phan bu cia mot caa ching. Tuy nhién, zero khong
phai 1a van dé boi vi phép tinh sé hoc phan bu ciia mot sé ¢ hai thé hién cho zero:
tat ca cac bit duoc 1ap 1a 1 hoac tat ca cac bit dugc 1ap 1a zero. Khi checksum tinh
duoc 1a zero, UDP st dung cach thé hién co tat ca cac bit 13 1.

Phan dau gi¢ UDP

Checksum UDP bao ham nhiéu thong tin hon la chi c6 mat trong UDP
datagram. Bé tinh checksum, UDP gan mét phan dau gia vao UDP datagram, thém
vao mot byte cac gia tri zero vao datagram dé c6 dugc dung boi s6 cua 16 bit, va
tinh checksum cho toan bo. Byte d6 duoc dung dé ndi vao phan dau gia sé khong
duoc truyén di véi UDP datagram va chung ciing khong dugc ké trong phan do
dai. Pé tinh checksum, trugc tién phan mém ghi gié tri zero vao viing CHECKSUM,
roi tich luy tong 16 bit phan bu caa toan bo dbi tugng, bao gom phan dau gia, phan
dau UDP, va dir liéu ctia nguoi sir dung.

Muc dich cua viéc sir dung mot phan dau gia la dé kiém chang rang UDP
datagram da den dugc dich chinh xac cta né. biém mau chot dé hiéu phan dau gia
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chinh 1a viéc nhan thiic rang dich chinh xac bao gom mot may cu thé va mét cong
g dung x4c dinh trong may dé. Ban than phan dau UDP chi xac dinh gia trj cong
tmg dung. Nhu thé, dé kiém chang dich dén, UDP trén may giri s& tinh mot
checksum ma bao gom ca dia chi IP dich ciing nhu 13 UDP datagram. Tai dich dén
cudi cung, phan mém UDP kiém chiing checksum bing cach su dung dia chi IP
dich co duoc tir phan dau cua IP Datagram ma da chuyén tai thong diép UDP. Néu
checksum trung khép, ¢6 nghia la datagram da dén duoc dich cudi cung cua né va
cling dén duoc dung cong tmg dung trong may do.

Source IP address

Destination IP address

UDP Length

Hinh 6.2: Phan dau gida cua théng digp UDP

Phan dau gia duoc dung trong viéc tinh UDP checksum bao gom 12 byte dix
licu duoc bé tri nhu trong hinh 6.2. Cac vang cua phan dau gia duoc danh nhan
SOURCE IP ADDRESS va DESTINATION IP ADDRESS chuwra dia chi IP nguén
va dia chi IP dich ma sé dugc dung khi gui thong diép UDP. Vung PROTOCOL
chtra ma kiéu cua giao thuc IP (17 cho UDP), va viang UDP LENGTH chira do dai
cua UDP datagram (khong bao gom phan dau gia). Bé kiém ching checksum, noi
nhan phai trich ra cac vang nay tir phan dau IP, lap rap chung thanh hinh dang
phan dau gia, va tinh lai checksum.

6.2.2. bong goi UDP va viéc phan l6p Protocol
UDP cung cap cho ta vi du dau tién vé giao thic van chuyén dir liéu. Trong
mé hinh phan 16p dudi, UDP thugc vé 16p & trén 1op Internet Protocol. V& mat khai

niém, cac chuong trinh ng dung sé truy xuat UDP, va UDP lai sir dung IP dé guri
va nhan datagram.
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Hinh 6.3:Vi tri cua UDP trong giao thuc TCP

Viéc phan I6p UDP & trén IP c6 nghia la mét thong diép UDP hoan chinh,
bao gém phan dau UDP va dix liéu, duoc dong géi trong mot IP Datagram khi no
di chuyén qua Internet nhu trong hinh:

UDP  Message

Header Data

ID

Header Data

MAC Frame

Header Data

Hinh 6.4:Pong goi thong diép UDP

Déi véi nhitng giao thic chung ta da xem xét, viéc dong goi co ¥ nghia la
UDP thém mot phan dau vao phan dit liéu ma nguoi sir dung gii va chuyén chang
dén IP. L6p IP lai thém mot phan dau vao goi dit liéu ¢6 nhan duoc tir UDP. Cudi
cung, 16p giao tiép mang nhung datagram vao mét frame truge khi giri néd tir may
nay dén may khac. Pinh dang cua frame tuy thudc vao ky thuat caa mang co so.
Théng thuong, frame mang bao gom thém mot phan dau.

V& phia nhan dit liéu, géi dit liéu dén tai 16p thap nhit cia phan mém mang va
bat dau con dudng di 1én tuan tu qua cac 16p cao hon. Mai 16p s& loai bo mot phan
dau trude khi chuyén thong diép dén 1op trén, sao cho dén khi 16p cao nhat chuyén
dir liéu dén tién trinh nhan, tat ca phan dau da duoc loai bo. Nhu thé, phan dau nam
ngoai cung nhat teong Gng voi 16p thip nhat cua giao thuc, trong khi phan dau
nam trong cung nhat tuong &ng vai 16p cao nhat cua giao thirc. Khi xem xét cach
ma cac phan dau dua thém vao va loai ra, diéu quan trong can luu ¥ 1a nguyén ly
phan 16p. Cu thé, chiing ta nhan thay rang nguyén Iy phan 1ép ap dung cho UDP, vi
vay UDP datagram nhan duoc tir IP trén may dich giéng chinh xac véi datagram
ma UDP di chuyén dén IP trén may ngudn. Twong tu dit liéu ma UDP chuyén phat
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tGi mot tién trinh caa nguoi st dung trén may nhan ciing sé gidng chinh xac dit liéu
ma mét tién trinh cta ngudi st dung da chuyén dén UDP trén may ghi.

Viéc phan chia nhiém vu trong sé cac 16p giao thuc la nghiém ngat va rd
rang:

Lop IP chi c6 trach nhiém cho viéc truyén dix liéu gitta mot cap may trén
Internet, trong khi 16p UDP chi ¢6 trach nhiém trong viéc phan biét gitra cac nguon
hay cac dich bén trong mot may.

Nhu thé, chi c6 phan dau IP xac dinh cac may ngudn va may dich; chi cé 16p
UDP xac dinh cac cong ngudn hay cong dich bén trong mot may.

6.2.3. Su phan 1p va tinh UDP checksum

Néu ta quan sat ki thi s& nhan thay rang duong nhu c6 mot sy mau thuan gita
quy tic phan 16p va viéc tinh UDP checksum. Chuang ta ciing nhé lai ring UDP
checksum bao gém mét phan dau gia, trong d6 cé cac vang dia chi IP ngudn va dia
chi IP dich. Co thé 1ap luan rang ngudi sir dung phai biét dia chi IP dich khi guri di
moét UDP datagram, va ngudi sir dung phai chuyén né dén 16p UDP. Nhu thé, 16p
UDP c6 thé lay duoc dia chi IP dich ma khong can lién lac véi 16p IP. Tuy nhién,
dia chi IP nguén tuy thudc vao dinh tuyén IP da chon cho datagram, boi vi dia chi
ngudn IP xac dinh giao tiép mang ma datagram duoc truyén ttrén d6. Nhu thé,
UDP khéng thé biét dia chi IP ngudn trir khi né giao tiép véi 16p IP.

Chung ta gia dinh ring phan mém UDP yéu cau lép IP tinh ra dia chi IP
ngudn va (c6 thé) dia chi IP dich, s dung chung dé xay dung phan dau gia, tinh
checksum, loai bé phan dau gia, va rdi chuyén UDP datagram dén IP dé truyén di.
Ciing c6 mot cach tiép can khac, tao ra mot cach bé tri c6 hiéu qua I6n hon d@é cho
l6p UDP déng goi UDP datagram vao trong IP Datagram, 1y dugc dia chi ngudn
tir IP, luu trir dia chi nguén va dia chi dich vao cac vang thich hop trong phan dau
datagram, tinh UDP checksum, va réi chuyén IP Datagram dén lép IP, va no chi
can dién vao cac vang con lai trong phan dau IP.

Liéu rang qua nhiéu tuong tac giita UDP va IP ¢ vi pham tién dé co ban cua
nguyén Iy phan cip: su phan 16p thé hién su tach biét caa chirc nang? Cau tra loi
la, dang vay. UDP da duogc phdi hop chit ché véi Giao thic IP. Day rd rang la
dung hoa véi viéc tach roi thuan tuy, va duoc thuc hién hoan toan vi Iy do thuc té.
Chung ta san long bd qua viéc vi pham nguyén Iy phan 16p nay béi vi chang ta
khong thé nao chi ra mot cach day du chuong trinh tng dung dich ma khong xac
dinh may dich, va chang ta muén thuc hién mét cach hiéu qua phép anh xa giia
cac dia chi dugc su dung boi UDP va cac dia chi dugc st dung béi IP. Mét trong
nhitng bai tap dé kiém tra van dé nay theo mét quan diém khac, yéu cau chang ta
xét xem liéu UDP co6 nén dugc tach roi khoi IP hay khong.
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6.2.4. UDP Multiplexing, Demultiplexing, va cac cong

Chung ta da biét rang phan mém di qua cac 16p caa mot giao thic phan cap
phai multiplex hay demultiplex trong sé cac ddi tugng tir 16p ké tiép. Phan mém
UDP cung cap mot vi du khac vé viéc multiplexing va demultiplexing. N6 chép
nhan UDP datagram tir nhiéu chwong trinh tng dung va chuyén chang dén IP dé
truyén di, va nd chap nhan cac UDP datagram dén tir IP va chuyén moi datagram
dén chuong trinh (g dung thich hop.

Vé mat khai niém, tat ca viéc multiplexing va demultiplexing giira phan mém
UDP va chuong trinh ¢ng dung xay ra thong qua co ché cong. Trong thuc té, moi
chuong trinh ung dung phai thuong thao véi hé diéu hanh dé co dugc mot cong
tmg dung va mét gia tri cdng tuong tng trudge khi no ¢ thé gii UDP datagram di.
Mot khi cong di duoc gan, bat ky datagram nao ma chwong trinh tng dung gui qua
cong sé luu gia tri cong dé vao viang UDP SOURCE PORT cua no.

Trong khi xir Iy dir liéu nhap vao, UDP chap nhan cac datagram dén tir phan
mém IP va demultiplex dua vao cong dich UDP, nhu trinh bay nhu hinh sau:

‘ process 1 I ‘ process 2 I ‘ process n I

port a port b port z

LDP - Port De-Multiplexing

Hinh 6.5:Céng TCP

Mot cach dé hiéu nhat Ia hinh dung cong UDP nhu mét hang doi. Trong hau
hét cac cai dat, khi chuong trinh ¢ng dung thuong thao véi hé diéu hanh dé su
dung mot cong nao do, hé diéu hanh sé tao ra mot hang doi bén trong dé co thé gii
lai cac thong diép gui dén. Thong thuong, chuong trinh tng dung cé thé xac dinh
hoic thay doi kich thugc cia hang doi. Khi UDP nhan datagram, né kiém tra xem
gia tri cong dich cé phu hop véi mot trong nhiing cung hién dang st dung khong.
Néu khong, no gui mot thong diép 16i ICMP port unreachable va huy bo datagram.
Néu c6 cong phu hop, UDP dit datagram méi vao hang doi (cong) noi ma chuong
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trinh ang dung c6 thé truy xuat no. Di nhién, 15i co thé xay ra khi cong bi day,
UDP s& huy bo nhiing datagram gui dén.

6.2.5. C4c gia tri cong hop 18 va danh riéng

Cac gia tri cong g dung s& duoc gan nhu thé nao? Pay la van dé quan trong
bai vi hai may tinh can phai thong nhit voi nhau vé cac gia tri tong trudc khi
chung co thé lam viéc vai nhau. Lay vi du, khi may tinh A muén 1ay mot tap tin te
may B, no can biét cong ma chuong trinh truyén tap tin trén may B sir dung. Co
hai cach tiép can co ban cho viéc gan céng. Cach tiép can dau tién st dung don vi
diéu hanh trung tam. Moi nguoi déu dong y cho phép don vi diéu hanh trung tam
gan cac gia cong khi can va pho bién danh sach cua tat ca cac gia tri gan. Sau do tat
ca phan mém dugc xay dung theo danh sach nay. Déi khi, cach tiép can nay duoc
goi 1a phép gan toan cau, va viéc gan cac cong duoc xac dinh béi don vi diéu hanh
duoc goi la phép gan cong well know n (1 rang).

Cach tiép can tha hai cho viéc gan cong sir dung lién két dong. Trong cach
tiép can lién két dong, cac cong khong duoc biét mot cach toan cuc. Thay vi vay,
bat ctr khi nao mét chuong trinh can mot cong, phan mém mang s& gan cho mot
cong. Bé biét vé viéc gan cong hién tai trén may tinh khac, thi phai giri mot yéu
cau dé hoi may tinh d6 vé viéc gan cong hién tai (vi du, dich vu truyén tap tin dang
str dung cong gi). May dich s& dap lai bang cach cho biét chinh xac gia tri cong.

Nguoi thiét ké TCP/IP di dua ra mot cach tiép can pha tron. Do 1a gan cho
mot vai gia tri cong gia tri cho trudc, va dé nhiéu gia tri khac co thé sir dung cho
don vi dia phuong hodc chuong trinh @ng dung. Cac gia tri cng duoc gan bat dau
tir gia tri thap réi mé rong 1én, danh ra cac gia tri s6 nguyén Ién cho viéc cap phat
dong.
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Cau hoéi va bai tap
6.1 Tai sao UDP checksum tach biét vai IP checksum?

6.2 Liéu rang y niém vé nhiéu dich dén duoc xac dinh béi cac cong ung dung
c6 nén duoc xay dung trong IP? tai sao? Tai sao khong?

6.3 Pau la uu diém chinh cua viéc sir dung cac gia tri cong UDP duoc gan
trudc? va dau la khuyet diem?

6.4 Pau la wu diém cua viéc sir dung cac cong tmg dung thay vi xir Iy cac
dinh danh dé xac dinh dich ¢ trong mot may?

6.5 Gui UDP datagram qua mang dién rong bang mot chuong trinh tién ich
nao dé va do xac xuat bi mat. Két qua nay cé phu thudc vao thoi diém? luong giao
dich trén mang?

6.6. Cau trac goi tin UDP va y nghia cu thé cua cac truong?
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CHUONG 7 GIAO THUC TCP
7.1. Dich vu van chuyén dir li€u co6 do tin cay

7.1.1. Giéi thiéu dich vu van chuyén co d6 tin cay

Cac chuong trudc di trinh bay dich vu chuyén phat dir liéu theo kiéu
connectionless, khong dang tin cay da hinh thanh nén co s cho méi thong tin lién
lac trén Internet va giao thuc IP xac dinh né. Chuong nay trinh bay dich vu quan
trong thtr hai ndi tiéng & mac mang, dich vu chuyén phat c6 do tin cay, va Giao
thac diéu khién viéc truyén dir liéu Trasmission Control Protocol (TCP) dé lam
viéc d6. Chung ta sé thay rang TCP thém vao tinh nang dang ké cho giao thac ma
chung ta dang tim hiéu, nhung viéc cai dat né ciing rat phuc tap.

Mic du TCP duoc trinh bay ¢ day nhu mot phan cua bo giao thirc TCP/IP,
thuc ra no la mét giao thuc doc 1ap, mot giao thirc tong quat ma cé thé dugc diéu
chinh dé str dung véi cac hé phat trién khac. LAy vi du, bai vi TCP co rat it gia
dinh vé& mang co s&, nén co thé st dung né trén mot mang don gian nhu Ethernet,
ciing nhu trén mét Internet phirc tap. Thuc ra, TCP hét sicc pho bién d¢én mic mot
trong nhiing giao thirc hé théng mé caa té chac chuan hoa qudc té da duoc tao ra
tu do.

7.1.2. Sy can thiét cua viéc chuyén phat dir liéu theo dong

Tai muac thap nhat, cac mang truyén thong may tinh cung cap dich vu chuyén
phat khong tin cay. Cac goi dir liéu co thé bi mat hay bi hong khi cac 16i duong
truyén tac dong lén di liéu, hoac khi phan cing mang bi hong, hay khi mang bi
qua tai bai vi luong giao dich vuot qua kha nang caa mang. Nhirng mang nao
chuyén géi dir liéu tu dong ciing co thé phat trién chung khong theo dung thir tu,
chuyén phat chang vai do tri hodn 16n, hay chuyén phat bi trung 13p. Hon thé nira,
k§ thuat mang co so c6 thé dua ra mot kich thuoc goi dit liéu toi wu hay ap dat
nhitng rang budc khac can cé dé dat duoc mac do truyén hiéu qua.

Tai muc cao nhat, cac chuong trinh ang dung thuong can gii mot khéi luong
l6n dix liéu tir may nay dén may khac. S& trg nén rat phién phac va mét moi khi st
dung hé chuyén phat connectionless khong tin cay dé truyén mot khdi luong 16n
dir liéu, va né doi hoi ngudi 1ap trinh phai xay dung tha tuc nhan biét va phuc hoi
15i trong mdi chwong trinh &ng dung. Boi vi rat kho dé thiét ké, dé hiéu, va stra doi
phan mém cung cap do tin cay mot cach chinh xac, rat it nguoi 1ap trinh ung dung
c6 dugc nén tang ky thuat can thiét. Hé qua 1a, mot trong nhitng muc dich cuaa viéc
nghién cau giao thic mang la dé tim ra cac loi giai chung cho van dé cung cap
dich vu chuyén phat stream dang tin cay, giap cho cac chuyén gia co thé xay dung
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duy nhat mot phién ban c6 phan mém giao thtc stream ma tat ca cac chuong trinh
ing dung c6 thé sir dung dugc. Viéc co duoc duy nhat mét giao thic chung ciing
giap tach biét cac chuong trinh ang dung khoi cac chi tiét cua mang, va ta ciing ¢6
thé dinh nghia mot giao thirc théng nhat cho dich vu truyén stream.

7.1.3. C4c tinh chat cua dich vu chuyén phat tin cay

Sy giao tiép giira cac chuong trinh wng dung va dich vu chuyén phat tin cay
TCP/IP ¢6 thé dic trung hoa boi 5 khia canh:

* Pinh hudng stream: Khi hai chuong trinh ¢ng dung (cac tién trinh cua
ngudi st dung) truyén nhitng khdi lwong 16n dit liéu, chang ta xem dit liéu nhu
mot chudi cac bit, dugc chia thanh cac byte 8 bit, ma chiing ta thuong goi la byte.
Dich vu chuyén phat stream trén may dich chuyén dén noi nhan mot cach chinh
X4C cung mot chudi cac byte ma may gui chuyén no di.

* Két ndi mach ao: Thuc hién viéc truyén stream ciing tuong tu nhu thuc
hién mot cudc goi dién thoai. Trudce khi viéc truyén cé thé bat dau, ca hai chuong
trinh tng dung gtii va chuong trinh tng dung nhan twong tac véi cac hé diéu hanh
cua chung, théng bao chang vé mong mudn cé duoc viéc truyén stream. Vé mit
khai niém, mot chuong trinh ing dung sé€ thuc hién mot "cudc goi” ma phai duoc
dau kia chap nhan. Cac module phan mém giao thtc trong hai hé diéu hanh thong
tin lién lac v&i nhau bang cach gui cac thong diép qua Internet, kiém tra xem viéc
truyén da duoc cho phép chua. Mot khi tat ca moi chi tiét da duogc thiét 1ap, cac
module giao thirc thong bao cho cac chuong trinh ¢ng dung rang két ndi da duoc
thiét 1ap va co thé bat dau viéc truyén. Trong sudt qua trinh truyén, phan mém giao
thac trén hai may lién tuc lién lac véi nhau dé kiém tra rang di liéu nhan dugc mot
cach chinh xac. Néu viéc thong tin lién lac bi hong vi bat ct Iy do gi (vi du, phan
clirng mang trén con duong ndi hai may bi hong), ca hai may déu nhan ra 16i va
thong bao cho chuong trinh rng dung tuong tng. Chang ta st dung thuat ngir
mach a0 dé mo ta cac két néi nay bai vi mic du cac chuong trinh ¢ng dung xem
két ndi nay nhu mach phan ctng duoc danh riéng, tinh tin cay 1a mot su 4o giac
duoc cung cap boi dich vu chuyén phat stream.

* Viéc truyén co vung dém: Cac chuong trinh @ng dung gai mot dong dit liéu
qua mach 4o bang cach 1ap lai viéc chuyén cac byte dit liéu dén phan mém giao
thire. Khi truyén dir liéu, méi chuong trinh wng dung st dung bat ky kich thudc
don vi truyén nao no thay thuan tién, ma cé thé chi bang mot byte. Tai dau nhan,
phan mém giao thic chuyén phat ty dong dit liéu theo dung chinh xac thir ty ma
chung duogc giri di, 1am cho ching sin sang duoc st dung dbi vai chuong trinh wng
dung nhan, ngay sau khi chiing dugc nhan va kiém tra. Phan mém giao thac duoc
tu do phan chia dong dir liéu thanh nhitng goi dir liéu doc lap vaoi don vi ma
chuong trinh &ng dung truyén di. Bé lam cho viéc truyén hiéu qua hon va dé toi
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thiéu giao thong trén mang, cac cai dit thuong tap hop cho du dix lidu tir dong di
liu dé dat vao datagram cé do 1on thich hop trude khi truyén né qua Internet. Nhu
thé, ngay ca khi chuong trinh ung dung phat sinh dong dit liéu gém mot byte mdi
lan, viéc truyén qua Internet van cé thé hoan toan hiéu qua. Twong tu nhu vay, néu
chuong trinh ang dung quyét dinh chuyén phat nhitng khdi di liéu vo cang 16n,
phan mém giao thuc c6 thé quyét dinh chia khéi nay thanh nhitng manh nhé hon
truéc khi truyén di.

Déi véi nhitng chuong trinh ang dung ma dit liéu phai dugc chuyén phat
ngay ca khi no khéng day mot ving dém, dich vu stream cung cip mot co ché day
(push) ma cac chuong trinh tng dung su dung dé bét budc truyén di. Tai noi gui
lénh, Iénh day bat bugc TCP lam cho dit liéu dugc sin sang dbi véi chuong trinh
tng dung ma khong tri hoan gi ca. Tuy nhién, ching ta can luu ¥ rang, chac nang
day chi dam bao rang tat ca dix liéu s& dugc truyén di; né khong hé cung cap thong
tin vé duong bién cua dir liéu. Nhu thé, ngay ca khi viéc chuyén phat bi bat budc,
phan mém giao thuc c6 thé quyét dinh chia dong dit liéu.

* Stream khong c6 cau trac: Mot diéu quan trong can hiéu la dich vu TCP/IP
stream khong xac dinh cac dong dir liéu co cau trac. Ly vi du, chuong trinh tra
lwong nhan vién, khong cé cach nao dé ma dich vu stream danh dau bién gigi giira
cac ban ghi nhan vién, hay dé xac dinh noi ding caa dong dit liéu la dit liéu nhan
vién. Cac chuong trinh tng dung st dung dich vu stream phai hiéu néi dung
stream va thong nhat véi nhau vé dinh dang stream trudc khi khai dong viéc két
ndi.

* K&t ndi hai chiéu: Cac két ndi dugc cung cap boi dich vu TCP/IP stream
cho phép truyén dix liéu dong thoi tir ca hai chiéu. Cach két ndi nay duoc goi la
full-duplex (song cong). T quan diém cua mét tién trinh tng dung, mot két ndi
hai chiéu bao gom hai dong di liéu doc 1ap "chay" theo hai chiéu ngugc nhau, va
khong cé tuong tac hay va cham. Dich vu stream cho phép mét tién trinh ung dung
cham duat "dong chay" theo mot chiéu trong khi dix liéu van tiép tuc chay theo
chiéu kia, 1am cho két néi tra thanh mét chiéu half duplex (ban song céng). Uu
diém chinh cua két ndi hai chiéu la phan mém giao thirc co so ¢ thé giri thong tin
diéu khién cho mot stream nguoc tré vé ngudn trong nhitng datagram dang truyén
tai dir liéu theo chiéu nguoc lai. Biéu nay giup giam bét giao thong trén mang.

7.1.4. Tinh tin cay cua dich vu chuyén phat tin cay

Chung ta d3 noéi rang dich vu chuyén phat stream dang tin cdy bao dam
chuyén phat mot dong dix liéu duoc gui tir mot may dén may khac ma khong bi
trung 1ap hay mét dix liéu. Cau hoi dat ra 1a: "lam thé nao phan mém giao thic co
thé cung cap viéc truyén dang tin cay khi ma hé théng thong tin lién lac co so cung
cap viéc chuyén phat dir liéu khong dang tin cay?" cau tra loi that 1a phac tap,
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nhung hau hét cac giao thirc dang tin cay déu sir dung mot ky thuat co ban c6 tén la
dap 10i tich cuc va truyén lai (positive acknowledgement with retransmission). K¥
thuat nay doi hoi noi nhan phai lién lac véi ngudn, giri nguoc tré lai thong diép
acknowledgement (ACK) khi n6 nhan duogc dir liéu. Noi gui luu lai thong tin (ban
ghi) cua moi goi dir liéu no gui di va doi thong diép acknowledgement trudc khi
gui goi dir lieu ké tiép. Noi gui ciing khoi dong mot bo dém dé do thoi gian nhan
thong diép acknowledgement.
TCP_A TCP_B

\ Receive Packetl
Receive ACK1
Send Packet 2 \

Receive Packet 2

Hinh 7.1: Trinh bay cdch don gidn nhdt ma giao thic dap loi tich cuc truyén
diz liéu.

Send Packetl

Trong hinh nay, nhiing su Kién xay ra tai noi gui va noi nhan duoc thé hién
lan luot tai bén trai va bén phai. M&i duong chéo di tir bén nay qua bén kia thé hién
viéc truyén mot thong diép qua mang.

Khi mot géi dit liéu bi mat hoic bi hong. Noi gui khoi dong mot bo ¢ém thoi
gian ngay sau khi truyén mot goi dit liéu. Khi bo dém da hét han, noi gui gia dinh
rang goi dit liéu da bi mat va phai truyén lai.

Van dé cudi cung vé tinh tin cay xuét hién khi hé chuyén phat dir lidu co so
lam trang 13p di liéu. Su trung l3p ciing c6 thé xuat hién khi xay ra su tri hoan lau
trén mang, ma gay ra viéc truyén lai sém. Giai quyét van dé trung lap doi hoi phai
that can than boi vi ca goi dir liéu va acknowledgement déu co thé bi trung lap.
Théng thuong, cac giao thirc dang tin cay nhan biét su trang lap dir liéu bang cach
gan cho mdi goi dir liéu mot sé thir t va yéu cau noi nhan ghi nho lai nhitng s6
thir ty nao né nhan duoc. Dé tranh sy nham Ian gay ra bai sy tri hoan hay trung lap
cac acknowledgement, cac giao thuc dap 1oi tich cuc ciing gui s6 thtr tu nguoc tro
lai trong mdi acknowledgement, dé cho noi nhan co thé phéi hop mét cach chinh
xac cac acknowledgement vai cac goi dix liéu.
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7.1.5. Y tuong ky thuat cira s6 truot

Trudc khi xem xét dich vu stream TCP, chung ta can tim hiéu thém mot khai
niém tao nén co s cua viéc truyén stream. Khai niém nay, cé tén la cta so truot
(sliding window), 1am cho viéc truyén stream duoc hiéu qua. Bé hiéu duoc dong
luc thuc day su ra doi cua khai niém cira so truot, chung ta tham khao lai chudi su
kién xay ra & trong hinh 7.1. Bé dat duoc tinh tin cay, noi gui truyén mot goi di
liéu va sau do doi acknowledgement truéc khi truyén goéi di liu khac. Nhu trinh
bay trong hinh 7.1, tai mdi thoi diém dit liéu chi luu chuyén gitta cac may theo 1
chiéu, ngay ca néu mang c6 kha ning thong tin dong thoi theo hai chiéu. Mang s&
hoan toan & trang thai nhan rdi trong khoang thoi gian may tinh tri hoan viéc dap
loi (vi du, trong khi may tinh phai tinh checksum hay chon dinh tuyén). Néu chang
ta hinh dung mot mang c6 do tri hoan truyén rat 16n, van dé tré nén rd rang hon:

Mot giao thirc dap 1oi tich cuc don gian s& bo phi mot lugng dang ké bang
thong cia mang boi vi né phai tri hoan viéc guri goi dir liéu mai cho dén khi no
nhan duoc acknowledgement cua goi dix li¢u truac do.

K§ thuat cira so truot la mot dang phic tap hon caa déap loi tich cuc va truyén
lai so v&i phuong phap don gian duogc trinh bay. Cac giao thuc cira s6 truot sur
dung bang thong caa mang tét hon béi vi chung cho phép noi giri truyén nhiéu goi
dir liéu trudc khi qua trang thai doi acknowledgement. Cach dé dang nhat dé tuang
tuong hoat dong cua ctra s6 truot 13 xét mot day cac goi dir lieu sap duoc truyén
nhu trong hinh 7.2. Giao thuac nay dat mot cira s6 nhé o kich thuéc cb dinh 1én
day nay va truyén di tat ca nhitng géi dix liéu nao nam trong ctra so.

Hinh 7.2: Cua sé truot

Chung ta nhé rang mot géi dix liu khong dugc dap 1i néu né da duogc truyén
di nhung noi gui khong nhan dugc acknowledgement. Vé mat ki thuat, sé lugng
cua goi dit liéu ma cé thé khong duoc dap loi tai mot thoi diém bat ky bi rang buoc
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bai kich thuéc cua cira s6 va bi giéi han 1a mot gia tri nho va cb dinh. Ly vi du,
trong mot giao thic cua so trudc co kich thudc cua so la 8, noi gui duoc phép
truyen di 8 goi dir liéu trude khi nd nhan mot acknowledgement.

Nhu trinh bay trong hinh 7.2, mot khi noi gii nhan mot acknowledgement
cuia goi dit liéu dau tién bén trong cira s6, nd "truot” ctra s6 qua bén phai va gui goi
dir lieu ké tiép. Cua sb tiép tuc truwot khi noi gui van con nhan duoc
acknowledgement. Hiéu suat caa giao thic ctra s truot tuy thuoc vao kich thuéc
ctra 5O va toc do nhan di liéu caa mang. Hinh 7.3 trinh bay mét vi du vé cach hoat
dong cua giao thirc ctra s6 truot khi guri ba géi di liéu. Luu ¥ rang noi gui truyén
tat ca ba goi dir liéu trudc khi nhan dugc bat ky acknowledgement nao.

Sender MNetwork
Send packet 1 -
Send packet 2 -
Send packet 3 -
Send packet 4 -
ACK for packet 1 received - ACK 1
Send packet 5 -

Hinh 7.3: Gui 1 lan nhiéu géi trong khi cho nhgn ACK

Khi kich thuéc cua cia s6 1a 1, giao thuc cira s6 truot s& tré thanh don gian
gidng y hét giao thirc dap 1oi tich cuc. Bang viéc tang kich thudc ctra s6, hé thong
c6 thé loai bo hoan toan thoi gian nhan rdi cia mang. Nghia la, trong trang thai 6n
dinh, noi gui c6 thé truyén géi dir lidu di véi toc dd nhanh nhu téc do truyén cua
mang. Diém chinh yéu la:

Bai vi mét giao thirc ctra s6 truot dugc diéu chinh tét (theo kich thuéc cua
s6 va toc dd mang) lam cho mang ludn ludn o trang thai ban ron (truyén dit liéu),
két qua la mot mang co hiéu suat cao hon nhiéu so véi giao thic chi don gian la
dap loi tich cuc).

Vé mat khai niém, giao thuc ctra s6 trugt luon ludn ghi nhé nhitng goi dix lidu
nao da dugc dap loi (nhan dugc acknowledgement) va duy tri mot bo dém thoi
gian riéng cho mdi géi dit liéu khong dugc dap 1oi. Néu mot goi dit lieu bi mat, bo
dém thoi gian bi hét han va noi gui phai truyén lai goi dix lieu d6. Khi noi gri truot
ctra SO cua no téi, no di qua tat ca nhitng goi dit lieu da duoc dap 1oi. Tai noi nhan,
phan mém giao thac duy tri mot cira s6 tuong tu, chap nhan cac goi dir lieu gui dén
va gui tra vé dap 1oi (acknowledgement). Nhu thé ctra s6 phan chia day cac goi dix
liéu thanh ba tap hop:
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- Bén trai cua cira s6 1a nhitng goi dit liéu da duoc truyén di thanh cong, dau
kia da nhan duoc, dau nay da nhan duoc loi dap;

- Bén phai caa cta s6 1a nhitng goi dit liéu chua duoc truyén di;

- Bén trong cta s6 1a nhitng goi dir lieu dang duogc truyén di. Goi dir liéu
duoc danh s thap nhat trong cira 6 1a goi dix liéu dau tién trong day nay
ma chua nhan duoc loi dap.

7.2. Nguyén ly hoat dong cua giao thic TCP

7.2.1. Giao thirc diéu khién truyén

Phan trudc da trinh bay vé nguyén Iy cia cia so truot, trong phan nay, chung
ta xem xét dich vu stream dang tin cdy dugc cung cip béi bo giao thac TCP/IP
Internet. Dich vu nay duoc xac dinh boi giao thuc diéu khién viéc truyén
(Transmission Control Protocol TCP). Dich vu stream dang tin cay quan trong dén
ndi ma tong thé bo giao thirc duoc goi la TCP/IP. Biéu quan trong can phai hiéu la:

TCP la mét giao thic thong tin lién lac, khong phai la thanh phan caa phan
mém.

Su khac biét gitta mot giao thic va phan mém cai dit né thi ciing tuong tu
nhu su khac biét gitta dinh nghia cia mot ngon ngir 1ap trinh va mot phan mém
viét bang ngodn ngir 6. Boi vi trong thé gigi ngon ngir lap trinh, doi khi su phan
biét gitra dinh nghia va cai dat la khong ro rang. Chung ta thuong gap va lam viéc
véi phan mém TCP nhiéu hon 1 véi cac dinh nghia dic ta giao thuc, vi thé ciing 1a
"tu nhién" khi ngudi ta xem mot cai dit cu thé nhu mét chuan. Vi vay, chang ta
nén ¢ gang phan biét sy khac nhau giira chung.

Giao thuc TCP dac ta dinh dang cua dir liéu va loi dap (acknowledgement)
ma hai may tinh trao d6i dé dat duoc viéc truyén dang tin cay, ciing nhu 1a nhitng
tha tuc ma cac may tinh st dung dé dam bao rang dit liéu dén dugc mét cach chinh
xac. N6 dic ta cach ma phan mém TCP phan biét trong sé cac dich trén mot may
cu thé, va cach nay ma cac may thong tin lién lac véi nhau dé phuc hdi cac 16i nhu
mat goi dit liéu hay dit liéu bi trung lap. Giao thirc nay ciing xac dinh phuong thuc
hai may tinh khoi dong qua trinh truyén stream TCP va cach ma chang thong nhét
vé6i nhau khi nao thi hoan tat viéc truyén.

Mic du dic ta TCP c6 mé ta mot cach tong quat vé cach ma cac chuong trinh
g dung st dung TCP, nhung nd khong chi ra chi tiét vé& su giao tiép gitta mot
chuong trinh ung dung va TCP. Nghia la giao thac chi trinh bay nhitng hoat dong
ma TCP cung cap; n6 khong dic ta chinh xac thu tuc ma chwong trinh tng dung
gui dén dé truy xuat cac hoat dong nay. Mot Iy do ma TCP khong dic ta chi tiét vé
giao tiép voi chuong trinh ang dung la vi tinh uyén chuyén trong cai dat néu trén,

118



TCP c¢6 thé sir dung dé xay dung phan mém cho nhiéu loai may khac nhau, vi thé
n6 gan nhu doc 1ap voi ha tang phan cimg va hé diéu hanh.

Bai vi TCP ¢o rét it gia dinh vé hé théng thong tin lién lac co sé, TCP ¢6 thé
duoc st dung véi nhiéu hé chuyén phat dir liéu khac nhau, bao gom ca dich vu
chuyén phéat IP Datagram. Ly vi du, TCP co thé dugc cai dit dé s dung Véi
duong dién thoai dial-up, véi mang cuc bo, véi mang cap quang téc do cao, hay
mang duong dai toc d6 cham, hodc mang khong day ciing nhu mang di dong thé hé
moi. Viéc TCP hoat dong t6t trén nhiéu hé théng chuyén phat khac nhau la mot
trong nhitng diém manh cua giao thtic nay.

7.2.2. Cong, két ndi, va diém cudi

Gidng nhu User Datagram Protocol (UDP) d3 trinh bay trong chuong truéc,
TCP nam trén IP trong mé hinh phan 16p giao thire. Cira s6 trugt trinh bay t6 chac
khai niém caa mé hinh phan cap. TCP cho phép nhiéu chuong trinh @ng dung trén
mot may duoc phép thong tin lién lac dong thoi, va demultiplex nhitng di liéu
TCP gui dén trong sé cac chuong trinh ¢ng dung. Ciing giéng nhu UDP, TCP su
dung gia tri cong Gmg dung dé xac dinh dich cudi cung trong mot may. Mdi cong
duoc gan cho mét gia tri sé nguyén nho, va day la dinh danh caa né (mic du ca hai
TCP va UDP str dung cac dinh danh céng la s6 nguyén bat dau tir 1 dé xac dinh
cong, khong co sy nham Ian gitra chung bai vi mot IP Datagram gui dén s& xac
dinh ca gia tri cong ciing nhu giao thic duoc st dung).

ISO Layers The TCOP/IP Protocol Suite
5-7 FTP | Telnet | SMTP | HTTP | SNMP | NSF | BOOTP
4 TCP UDP
ICMP
3 IP
ARP
2 Ethernet Token-Ring FDDI | ...
1 Physical Layer

ARP:  Address Resolution Protocol
BOOTP: Bootstrap Protocol

FTP:  File Transfer Protocol

HTTP: HyperText Transmission Protocol
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SNMP:  Simple Network Management Protocol

ICMP: Internet Control Message Protocol

Hinh 7.4: Vi tri TCP trong mé hinh TCP/IP

Khi chting ta tim hiéu vé cong tmg dung trong phan vé giao thirc UDP, chiing
ta biét mdi céng duoc xem nhu mot hang doi ma trong d6 phan mém giao thic sé
luu trir cac datagram guri dén. Cac céng TCP thi phic tap hon rat nhiéu boi vi mot
gia tri cong cho trudc khong tuong ang voi mot dbi tuong don. Thay vi vy, TCP
duoc xay dung trén két ndi triru tugng, ma trong dé cac ddi twong duoc xac dinh,
la nhitng lién két mach 4o, khong phai ting cong. Diéu ¢t yéu la phai hiéu dugc
rang TCP sir dung ¥ niém vé cac két ndi bai vi nd gitp chang ta giai thich y nghia
va viéc sir dung cac gia tri cong TCP:

e J

port m

TCF

reliable
TCP connection

unreliable
IF datagrams

host A host B

Hinh 7.5: Y nghia sir dung gid tri cong IP

TCP str dung két ni, khong phai cong tng dung, 1a su triru tuong co s cua
no; cac két ndi duoc xac dinh bai mot cap cac diém cudi (socket).

Mot cach chinh xac thi cac "diém cudi" ctia mot két néi la gi? Chung ta da
noi rang mot két néi bao gom mot mach ao giira hai chuong trinh tng dung, vi vay
c6 vé tu nhién khi gia dinh rang chwong trinh tng dung phuc vu lam "diém cubi"
cua két ndi. Nhung khong phai thé. Thay vi vay, TCP dinh nghia mot diém cudi la
mot cap thong sé (dia chi IP ciia may, cong TCP trén may d6). Vi dy, socket
(128.10.2.3, 25) xac dinh cong TCP 25 trén may c6 dia chi 128.10.2.3.

Bay gio, khi chiing ta da dinh nghia diém cudi, thi s& dé dang hon dé hiéu
duoc két ndi. Nhu thé, vi du néu c6 mot két néi tir may (18.26.0.36) tai vién dai
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hoc MIT dén may (128.10.2.3) tai vién dai hoc Purdue, né cé thé duoc xac dinh
bai cac diém cudi:
(18.26.0.36, 1069) va (128.10.2.3, 25)

Trong khi @6, c6 thé dang c6 mot két ndi khac tir may (128.9.0.32) tai Vién
Khoa hoc thong tin (CMU) t6i cung may tinh trén ¢ Vién dai hoc Purdue, dugc xac
dinh boi cac diém cudi caa no:

(128.9.0.32, 1184) va (128.10.2.3, 53)

Cho t6i bay gio, cac vi du cua chang ta vé két ndi don gian va d& hiéu bai vi
cac cong duoc st dung tai tat ca cac diém cudi 1a duy nhat. Tuy nhién, két néi triu
tuong cho phép nhiéu két ndi cung chia x¢ mot diém cudi. Lay vi dy, ching ta c6
thé thém két néi khac vao hai cong & trén tir may (128.2.254.139) tai CMU ti may
tai Vién dai hoc Purdue:

(128.2.254.139, 1184) va (128.10.2.3, 53)

Thoat nhin, cé vé hoi la khi hai két ndi cé thé déng thoi sir dung cong TCP s
53 trén may 128.10.2.3, nhung khong cé gi nham 1an ca. Boi vi TCP phdi hop céac
thong diép giri dén vai mot két ndi thay vi véi cong tng dung, nd st dung ca hai
diém cudi dé xac dinh két ndi thich hop. Y tuéng quan trong can nhé la:

TCP xac dinh két néi biang mét cap cac diém cudi, mot cong TCP cho trude
c6 thé duoc dung chung boi nhidu két ndi trén cing mot may.

Dudi quan diém caa ngudi 1ap trinh, su két ndi triru twong rat co ¥ nghia. N6
c6 nghia 1a nguoi 1ap trinh c6 thé tao ra mot chwong trinh cung cap dich vu song
song cho két néi ddng thai ma khang can mét céng (cuc bo) duy nhat cho mdi két
ndi. LAy vi du, hau hét cac hé thdng cung cip viéc truy xuit song song vao hé
théng thu dién tir caa chiing, cho phép nhiéu may tinh gui thu dién tir cho chiing
cung mét lac. Boi vi chwong trinh nhan thu dién tir sit dung TCP dé théng tin lién
lac, no chi can str dung mot cdng TCP cuc bo mic du nd cho phép nhiéu két ndi xur
ly déng thoi.

7.2.3. Co ché mo chi dong va ma thy dong

Khong giéng nhu UDP, TCP la giao thic két ndi cé dinh hudng (connecttion
oriented), doi hoi ca hai diém cudi cung dong y tham gia. Nghia I3, truéc khi mot
giao dich TCP c6 thé chuyén qua Internet, cac chuong trinh tng dung ¢ hai dau
cua két néi phai cung dong y rang ching mong muén cé két ndi. Bé lam viéc do,
chuong trinh &ng dung & bén nay thuc hién mot chirc nang mo thu dong (passive
open) bang cach lién hé véi hé diéu hanh caa nd va chi ra ring né sé& chap nhan
mot yéu cau két ndi (dén tir dau kia). Vao lac do, hé diéu hanh s& gan mot gia tri
cong TCP cho két ndi tai dau caa né. Chuong trinh tng dung & bén kia phai lién hé
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véi hé diéu hanh ctaa né st dung mot yéu cau mo cha dong (active open) dé thiét
lap két ndi. Hai module phan mém TCP s& thong tin lién lac véi nhau dé thiét 1ap
va kiém tra két ndi. Mot khi két ndi da duoc tao xong, cac chuong trinh tng dung
c6 thé truyén dir liu; cac module phan mém TCP tai mdi dau trao doi thong diép
véi nhau dé bao dam viéc chuyén phat dang tin cay. Chung ta sé quay tro lai trong
phan sau dé tim hiéu chi tiét viéc thiét 1ap cac két ndi sau khi xem dinh dang thong
diép TCP.

7.2.4. Co ché truyén dit liéu trong cira sb truot

TCP xem mot dong dir liu nhu mot day cac byte dugc chia thanh nhiing
doan (segment) dé truyén di. Thong thuong, mdi segment di chuyén qua Internet
trong mot IP Datagram.

TCP su dung mot co ché cira s6 trugt dic biét dé giai quyét hai van dé quan
trong: tang hiéu qua viéc truyén va diéu khién téc do dong dit liéu. Gidng nhu giao
thire cira SO truot da mé ta trudce day, co ché cira s6 truot cho TCP cho phép né gui
di nhiéu segment truge khi nhan dugc mot loi dap (acknowledgement). Lam nhu
vay s& tang duogc toan bo hiéu suat va giam thoi gian "nhan rdi" cua mang. Dang
TCP cua giao thtuc cira sb truot ciing giai quyét van dé diéu khién téc do6 dong
chuyén end to end, bang cach cho phép noi nhan gigi han lai viéc truyén cho dén
khi né co da khong gian vang dém dé chap nhan thém di liéu.

Co ché cira s6 trugt TCP hoat dong theo byte, khong phai theo segment hay
theo géi dit liéu. Cac byte caa dong dit liéu dugc danh sé tuan tu, va noi gui duy tri
ba con tro phdi hop véi mdi két ndi. Cac con tro nay dinh nghia cira s6 truot nhu
minh hoa trong hinh 7.6. Con tro dau tién danh dau bién bén trai ctra s6 truot, tach
biét nhitng byte da duoc guri va da nhan duoc loi dap ra khoi nhitng byte con chua
duoc dap 16i. Con tro tha hai danh déu bién bén phai ctra s6 trugt va xac dinh byte
cao nhat trong day nay ma cé thé dugc gui di trudge khi nhan duoc thém loi dap.
Con tro thi ba danh dau bién bén trong cira s6 dé tach biét nhitng byte da duogc gui
di va nhitng byte chua duoc gui di. Phan mém giao thirc giri di tat ca cac byte
trong ctra s6 ma khong hé tri hoan, vi vay dudng bién bén trong cira sb truot luon
ludn di chuyén nhanh chong tir trai sang phai.
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Cira s6 dya vao cac thong bao khi may dich nhan duoc goi tin

100 101 102 103 104 | 105106 107 108 | 109 110 111 112 113 114

\ /N ] N/

Dir li§u duoc Dt 1i§:u duoc Dit liéu ¢6 thé
chuyén di va chuyén di V‘E‘l chuyén

da nhan duoc dang cho hoi

héi dap. dap.

Hinh 7.6:Hoat dong cua cura so trurot

Chung ta dd mé ta cach ma ctra s6 TCP ctia may guri truot di va ciing da luu ¥
rang may nhan ciing phai duy tri mét cira s6 tuong tu dé rap di liéu lai. Tuy nhién,
vi cac két ndi TCP la hai chiéu, hai qua trinh truyén xay ra dong thoi trén mdi két
ndi, mdi qua trinh theo maot chiéu. Chang ta xem viéc truyén 1a hoan toan doc lap
boi vi tai thoi diém bat ky dix liéu co thé di chuyén qua két ndi theo mot chiéu, hay
theo ca hai chiéu. Nhu thé, phan mém TCP tai mdi dau duy tri hai cira s6 cho mdi
két ndi (tdng cong la bbn), mot ctra s6 truot theo dong dit liéu duoc gui di, con cta
sb kia truot theo dit liéu duoc nhan vao.

7.2.5. Ctra 6 vai kich thudc va viéc diéu khién toc do truyén

C6 mét khac biét 16n gitra giao thire cira s6 truot cua TCP va giao thuc cira s6
truot duoc don gian hoa da trinh bay trude day, do la TCP cho phép kich thuéc cua
s6 ¢6 thé thay d6i qua tuy thoi diém. Véi mdi 16i dap xac dinh c6 bao nhiéu byte
dd duoc nhan, ¢ chra mot thong cao ctra s6 dé xac dinh ¢ thém bao nhiéu byte
(dix liu) ma may nhan dugc chuan bi d¢é nhan. Chung ta c6 thé xem thong cao cta
s6 nhu mot cach xac dinh kich vang dém hién tai cua may nhan. Dé dap lai viéc
gia tang kich thudc thong cao ctra $6, may gui s& tang kich thude ctra so truot cua
no va tién hanh gui cac byte caa né con chua duoc dap 10i. Va dé dap lai viéc giam
bét kich thudc thong cao cira s6, may gui s& giam kich thudc cta s6 trugt caa no
va théi guri cac byte vuot qua bién cira s6. Phan mém TCP khéng dugc phu nhan
C4c gia tri thong cao trudc bang cach thu hep cta s6 lai vuot qua cac vi tri chap
nhan duoc trudc do trong chudi cac bytes.

Uu diém cua viéc sir dung ctra s6 ¢6 kich thugc thay doi 1a no hd trg viéc
diéu khién téc do truyén dir liéu ciing nhu la viéc truyén dang tin cay. Dé tranh
viéc nhan nhiéu dit liéu hon kha nang luu trit, noi nhan s& gui di thong cao cta 6
c6 kich thudc la zero dé ngung tat ca viéc truyén. Sau d6, khi khong gian ving
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dém da duogc giai phong bét, noi nhan lai gui di théng cao cta s6 ¢ kich thudce
khac zero dé kich hoat tro lai viéc truyén dit liéu (co hai ngoai 1é trong viéc truyén
khi kich thudc cira sb 1a zero. Trude hét, noi gui duoc phép truyén mot segment
véi bit URGENT lap dé thong bao noi nhan rang co dit liéu quan trong. Thi hai,
dé tranh nguy co ngh&n mach cé thé xuat hién trong tinh huéng khi mét thong cao
cira s6 ¢6 kich thudc khac zero bi that lac sau khi né da c6 kich thudc zero, noi noi
gui tham do theo dinh ky ctra s6 ¢6 kich thuéc zero).

Viéc c6 mot co ché kiém soat toc @6 truyén dir lidu 1a cbt tr trong moi trudng
Internet, trong d6 c6 nhiéu may tinh c¢6 dung luong b nhd dém & tdc do truyén
khéc nhau khi lién lac véi nhau qua cac mang va bo dinh tuyén. Co hai van dé doc
lap nhau vé toc do truyén. Trudc hét, cac giao thic Internet can co su kiém soat toc
d6 truyén end to end giira ngudn va dich cudi cung. LAy vi dy, khi mot may tinh ¢&
trung lién lac vi mot may mainframe Ion, may tinh ¢& trung can phai diéu chinh
lwong dir liéu, néu khong phan mém giao thic s& nhanh chong bi qua tai. Nhu thé
TCP phai cai dat viéc kiém soat téc do truyén end to end dé bao dam viéc chuyén
phat dang tin cay. Thu hai, cac giao thuc Internet can phai c6 mét co ché kiém soat
tdc do truyén dé cho phép cac hé thdng trung gian (vi du, b dinh tuyén) kiém soat
mot ngudn ma gui di nhiéu dix liéu hon kha nang nhan caa mot may.

Khi cac may trung gian bi qua tai, thi tinh huéng nay truyén thong goi la
ngh&n mach (congestion), va co ché dé giai quyét van dé nay dugc goi 1a co ché
kiém soat su nghén mach (congestion control). TCP sir dung mé hinh cira s6 truot
cua né dé giai quyét van dé kiém soat tbc do truyén end to end. Tuy nhién, ching
ta s& thdy sau nay, mot cai dat nghén mach du mot mé hinh truyén lai da duoc
chon cén than c6 thé giup tranh khoi su nghén mach, co mét mé hinh lya chon toi
c6 thé 1am n6 tram trong hon.

7.2.6. binh dang cia TCP segment

Pon vi truyén gitra phan mém TCP trén hai may duoc goi segment. Cac
segment duoc trao ddi dé thiét lap cac két ndi, d@é truyén dix lidu, dé gui
acknowledgement, dé thong bao kich thudc cira s6, va dé dong két ndi. Trong
TCP, mot acknowledgement chuyén tir may A dén may B c6 thé di chuyén trong
cung mot segment nhu la dit lieu truyén to may A dén may B, mic du
acknowledgement dé chi dir liéu da gui tir B dén A (trong thuc té, viéc nay khong
thudng xuyén xay ra boi vi hau hét cac tng dung khong dong thoi gui dit liéu theo
ca hai chiéu). Hinh 7.7 Trinh bay dinh dang cua segment.
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0 1516 31

Source Port Destination Port

Sequence Number

Acknowledgment Number

Data |Reserved| U | A |P|R|S|F Window
Offset G| C|S|S|I]I
R| K| H|T|N|N
Checksum Urgent Pointer
Options Padding
TCP data

Hinh 7.7: TCP Segment

MJdi segment duoc chia thanh hai phan, phan dau va di liéu. Phan dau, co
phan dau TCP, chuyén tai thong tin diéu khién va cac dinh danh can thiét khac.

Cac vung SOURCE PORT va DESTINATION PORT chwra cac gia tri
cong TCP @ xac dinh cac chuong trinh ¢ng dung tai hai dau cua két
néi.

Vung SEQUENCE NUMBER xac dinh vi ti trong chudi cac byte dir
liéu trong segment cua noi gui.

Vung ACKNOWLEDGEMENT NUMBER xac dinh s6 luong byte
ma ngudn dang doi dé nhan ké tiép. Luu y rang SEQUENCE
NUMBER dé chi dén luong dit liéu theo cang chiéu véi segment,
trong khi gia tri ACKNOWLEDGEMENT NUMBER & chi dén
lwong dix liéu theo chiéu nguoc lai véi segment.

Vaung HLEN chira mot sé nguyén dé xac dinh do dai cua phang dau
segment, dién tir tinh theo boi sé cua 32 bit (dit ta giao thuc mo ta
vung HLEN la vi tri twong d6i cua ung dix liéu bén trong segment).
Can c¢6 gia tri cia HLEN bai vi vang OPTIONS cé d6 dai thay ddi,
tuy thudc vao nhitng chon thay doi tuy vao cac chon lya da duoc lay.

Vung RESERVED duogc danh riéng sir dung trong tuong lai.

Co6 nhitng segment chi chuyén tai acknowledgement, con nhitng segment
khac chuyén tai dit liéu. Ciing co nhitng segment chuyén tai nhitng yéu cau dé thiét
lap hoic dong lai mot két ndi. Phan mém TCP st dung vung 16 bit c6 tén CODE
BITS dé xac dinh muc dich va noi dung caa segment. Sau bit nayciing cho biét
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cach dién dich cac vung khac trong phan dau, dua vao noi dung cua bang trong
hinh 7.8

URG | ACK [ PSH | RST | SYN | FIN

URG Urgent Pointer field significant
ACK Acknowledement field signficant
PSK Push function
RST Reset the connection
SYN Synchronize sequence numbers
FIN Release the connection
Hinh 7.8: Cdc bit xac dinh dich vu

Phan mém TCP ciing thong bao cho biét bao nhiéu dit liéu né san sang nhan
mai khi no guri mot segment cach xac dinh kich thudc ving dém caa no trong vung
WINDOW. Vung nay chaa mot s nguyén khong ddu theo thtr tu byte mang
chuan.

7.2.7. Dir liéu ngoai dong (out of band)

Mic du TCP la giao thuc dinh hudng dong di liéu, d6i khi ciing can thiét dé
cho mot chuong trinh & mot dau caa két ndi gui dit liéu ngoai dong (out of band),
ma khong phai dén khi chuong trinh & dau kia cua két ndi "xu Iy hét cac byte da ¢
trong dong dir liéu. Vi du, khi TCP dugc st dung cho viéc truy xuat tir xa (remote
login), ngudi sir dung c6 thé quyét dinh giri mot loat cac tin hiéu tir ban phim dé
ngit hay huy bo mot chuong trinh tai dau kia. Thong thuong, cac tin hiéu nhu thé
rat can thiét khi ma chuong trinh trén may & xa khong hoat dong chinh xac. C4c tin
hiéu nay phai duoc gui di ma khong can doi dén khi chuong trinh (¢ dau kia) doc
hét cac byte trong dong dit liéu TCP. (Néu khéng thi khong thé huy bo dién tu
chuong trinh ma dang doc dir liéu).

Pé dung nap dién tir tin hiéu out of band, TCP cho phép noi giri xac dinh loai
dix liéu nao la khan cép, co nghia la chuong trinh nhan phai duoc théng bao tic thi
ngay khi dix liéu dén, cho du né c6 nam dau trong dong dit liéu. Giao thic nay mé
ta rang khi thay co dir liéu khan cip, TCP (noi nhan) phai thong bao cho bat cir
chuong trinh nao dang phdi hop voi két néi nay dé chuyén sang "trang thai khan
cap". Sau khi da xir Iy tat ca dir liéu khan cap, TCP théng bao cho chwong trinh
g dung trg vé trang thai théng thuong.

Di nhién chi tiét cu thé vé cach ma TCP thong bao cho chuong trinh tng
dung vé dit liéu khan cap tuy thudc vao hé diéu hanh caa may tinh. Co ché duoc sir
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dung dé danh dau loai dix liu khan cap khi truyén no trong mot segment bao gom
ma bit URG trong vung CODE BITS va vung URGENT POINTER. Khi bit URG
duoc 1ap, ving URGENT POINTER xac dinh vi tri cudi cung cua dit liéu khan
trong segment.

7.2.8. Kich thudc tbi da cua segment

Khong phai tat ca cac segment gui qua mot két ndi s& coé cung mot kich
thugce. Tuy nhién, ca hai dau phai théng nhat véi nhau vé kich thuéc téi da cua
segment ma chang sé truyén. Phan mém TCP tai dau nay sir dung ving OPTIONS
dé thuong thao vaoi phan mém tai dau kia caa két ndi; mét trong nhitng luya chon
nay cho phép phan mém TCP xac dinh kich thudc téi da cua segment (maximum
segment size: MSS), ma hai bén san long nhan. Lay vi du, mot hé théng nhang véi
chi vai tram byte cung dém ndi vao mét siéu may tinh Ion, chiing cé thé thuong
thao vai nhau dé co6 mot MSS sao cho cac segment khong vuot qua do 16n cua
ving dém. Mot diéu dic biét quan trong cho cac may tinh dugc ndi voi mang cuc
bo tdc @6 cao la viéc chon kich thudc tdi da cua segment dé chira goi dix liéu. Nhu
thé néu hai dau cung thudéc mot mang vat Iy, TCP thuong tinh kich thudc téi da
ctia segment sao cho co duoc IP Datagram ma vira khép voi MTU mang. Néu hai
dau khong cung nam trén mot mang vat Iy, chang coé thé tim cach biét dé duoc
MTU nhé nhit cia mang nam trén con duong giira hai diém, hoidc chon kich thuéc
t6i da cua segment 1a 536 (d6 la kich thuéc mac dinh caa mot IP Datagram, 576,
trir di kich thudc chuan cua phan dau IP va phan dau TCP).

Trong moi trudng Internet tong quat, viéc chon kich thude tdi da tét cho
segment la mot viéc kho bai vi hiéu suat co thé rat kém ddi véi nhitng kich thudce
segment rit nho hoic 1a nhiing kich thuéc segment rét 1én. Trong truong hop dau,
khi segment cé kich thugc nho, mic do sir dung mang sé rat thap. Bé thay duoc Iy
do, chung ta nhé lai rang cac segment TCP khi di chuyén duoc dong goi trong cac
IP Datagram, ma lai duoc dong goéi trong cac frame mang vat Iy. Nhu thé, ngoai
phan di liéu ra mdi segment c6 thém it nhat 40 byte phan dau TCP va phan dau IP.
Vi vay, nhiing datagram chi chuyén tai mot byte di liéu st dung nhiéu nhat 1/41
cua bang thong mang co s& danh cho dir liéu cta nguoi str dung.

Trong trudng hop tha hai, nhitng kich thugc segment qua 16n ciing c6 thé gay
nén hi¢u qua kém. Nhiing segment I6n s¢€ tao ra nhitng IP Datagram lon. Khi cac
datagram d6 di chuyén qua mang c6 MTU nho, IP phai phan doan chang ra. Khéng
gidng nhu TCP segment, mot phan doan (fragment) khong thé dugc dap 10i
(acknowledge) ciing khong thé dugc truyén lai mot cach doc 1ap; tit ca cac phan
doan phai dén dugc néu khong thi toan bo datagram phai duoc truyén lai. Bai vi
X4c sut cua viéc that lac mot fragment la khac zero, nén khi gia tang kich thuéc
segment 16n hon muac phan doan s& lam giam hiéu suét cua mang.
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Trén ly thuyét, kich thuéc téi uu cia segment MSS rat can thiét khi cac IP
Datagram chuyén tai nhitng segment da I6n ma van chua phai phan doan trong
suét 16 trinh tir nguon téi dich cudi cung. Trong thuc té, tim ra MSS la cong viéc
day kho khan vi mot sé Iy do. Trudc hét, hau hét cac cai dat cua TCP khong bao
gom mot co ché dé lam viéc nay. Thi hai, bai vi cac bo dinh tuyén trong Internet
c6 thé thay d6i dinh tuyén bat cu lac nao, con duong ma datagram di qua giira mot
cap may tinh dang thong tin lién lac véi nhau ciing c6 thé bi thay doi bat ct lac nao
va nhu thé lam cho datagram co thé bi phan doan (do di qua mang c6 MTU nho).
Tht ba, kich thuéc téi wu phu thudc vao phan dau cua giao thiec cap thap (vi du,
kich thugc segment phai bi giam bét dé dung nap dugc cac lua chon IP). Nén viéc
nghién ctu dé tim ra kich thugc segment téi uu van con tiép tuc.

7.2.9. Tinh TCP Checksum

Vung CHECKSUM trong phan dau TCP bao gom maot checksum sé nguyén
16 bit duoc str dung dé kiém chiing tinh toan vencua dit liéu ciing nhu 1a phan dau
TCP. Bé tinh checksum, phan mém TCP trén may guai tuan theo mot thu tuc nhu
d3a mé ta trong chuong 6 cho UDP. N6 gan vao segment mot phan dau gia, thém
vao mét sb bit zero sao cho d6 I6n cua segment la boi sé cua 16 bit, va tinh
checksum 16 bit trén toan bd segment (mai). TCP khong dém phan dau gia, ciing
khong thém vao d6 daim, va ciing khong truyén né di. Tuong tu, né gia dinh ban
than vung checksum la zero cho muc dich tinh checksum. Ciing nhu véi nhitng
checksum khac, TCP str dung phép tinh sé hoc 16 bit va lay phan bu cua mét cua
tong cac phan bu cua mot. Tai noi nhan, phan mém TCP ciing thuc hién tinh toan
tuong tu dé kiém chiing rang segment dén dugc nguyén ven.

Muc dich cua viéc sir dung phan dau gia ciing y hét nhu d6i véi UDP. N6 cho
phép noi nhan kiém chiing rang segment da dén dung chinh xac dich caa né, bao
gom ca dia chi IP cua may ciing nhu gia tri cong tmg dung. Ca hai dia chi Ip nguén
va dich déu quan trong déi véi TCP bai vi nd phai sir dung chung dé xac dinh két
ndi ma segment dugc truyén trén d6. Nhu thé, bat cir khi nao mot datagram dén
mang theo mét segment TCP, thi IP phai chuyén t&i TCP dia chi IP ngudn, dia chi
IP dich iy duogc tir datagram, va ban than segment. Hinh 7.9 trinh bay dinh dang
cua phan dau gia duoc st dung trong viéc tinh checksum.

Source IP address

Destination IP address
Zero Protocol TCP Length

Hinh 7.9: Phan dau gia cia TCP Segment
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Trong TCP gui di, ving PROTOCOL sé& duoc gan gia tri ma hé théng chuyén
phat co s& s& st dung trong vang kiéu giao thirc cua né. Déi vai IP Datagram dang
chuyén tai TCP, gi tri nay la 6. Vung TCP LENGTH xac dinh tong d6 dai cua
segment TCP bao gém ca phan diu TCP. Tai noi nhan, thong tin dugc su dung
trong phan dau gia duoc trich ra tir IP Datagram ma da chuyén tai segment va duoc
dua vao trong viéc tinh checksum dé kiém chang ring segment dén dang chinh xac
dich ctia n6 mét cach nguyén ven.

7.2.10. Dap 161 va viéc truyén lai

Bai vi TCP gui dix liéu di trong nhitng segment co do dai thay d6i va boi vi
cac segment duoc truyén lai co thé bao gom nhiéu hon dit liéu géc, su xac nhan
(acknowledgement) khong thé d& dang tham chiéu téi datagram hay segment. Thay
vi vay, chang chi t6i vi tri & trong dong dit liéu, duoc danh theo sé tha tu. Noi
nhan tap hop cac byte dix liéu tir nhitng segment giri dén va xay dung lai mot phién
ban giéng y nhu dong dit liu giri di. Boi vi cac segment di chuyén trong IP
Datagram, chang c6 thé bi mat hoic chuyén phat khong dung tht tu; noi nhan s
dung sé thir tu nay dé sap lai tha tu cac segment. Tai thoi diém bat ky, noi nhan s&
xay dung lai zero hodc nhiéu byte lién tuc nhau tir dau cua dong dir liéu, nhung c6
thé them mot sé dix liéu vira dén tir cac datagram khong theo dang thi tu. Noi nhan
ludn ludn dap 10i cho tién té dai nhat lién tuc nhau cua dong dit liéu ma né da nhan
duoc mot cach chinh xac. Mai 161 dap xac dinh mot sé thi tu ¢6 gia tri Ién hon mot
S0 VGi Vi tri byte cao nhét trong tién t4 lién tuc nhau ma no da nhan. Nhu thé, noi
gui s& nhan dugc thong tin phan hdi lién tuc tir noi nhan trong qua trinh xu Iy dong
dir liéu. Chuang ta c6 thé tom tat y teang quan trong nay nhu sau:

Acknowledgement TCP xac dinh sé tht tu cua byte ké tiép ma noi nhan cho
doi dé nhan.

M6 hinh dap 161 TCP duogc goi la tich luy béi vi né cho biét bao nhiéu dit liéu
cua dong dir liéu da duoc tich luy. Co ca wu diém va nhuoc diém trong mé hinh
dap 10i tich luy. Mot wu diém do 1a viéc that lac dap 1oi khong nhat thiét phai
truyén lai dir liéu. Nhuoc diém chinh 13 noi gri khong nhan dugc thong tin vé tat
ca cudc truyén thanh céng, ma chi la mot vi tri trong dong dit liéu ma noi nhan da
duoc nhan.

Dé hiéu tai sao viéc thiéu thong tin vé tat ca cac cudc truyén thanh cong lam
cho mé hinh dap loi tich luy kém hiéu qua, chung ta hay hinh dung mat cira so trai
ra trén 5000 byte bat dau tai vi tri 101 trong dong dir liéu, va gia st noi gui da
truyén di tat ca dix liéu trong cira s6 bang cach gui di nim segment. Gia st thém
rang segment dau tién bi mat, nhung cac segment khac dén duoc nguyén ven. Khi
mdi segment dén dugc, noi nhang lai mot dap 161, nhung mdi dap loi mo ta byte
thir 101, byte lién tuc cao nhat ké tiép ma né chd doi dé nhan. Khong co cach nao
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dé noi nhan thong bao cho noi gui rang hau hét dit liéu cua cira s6 hién hanh da
deén duoc.

Khi bo dém thoi gian tai noi giri d¢a hét han, noi giri phai quyét dinh giira hai
mé hinh ma déu co thé khéng hiéu qua. N6 cé thé quyét dinh truyén lai mot
segment hoac tat ca nim segment. Trong truong hop nay viéc truyén lai tit ca nam
segment s& khong hiéu qua. Khi segment dau tién dén, noi nhan s& cé duoc tit ca
dit liéu trong ctra s6, va s& dap 1oi 1a 5101. Néu noi gui thuc hién theo chuan duoc
chap nhan va chi truyén lai segment dau tién khong duoc dap 1oi, nd phai doi 1o
dap trudce khi co thé biét dix liéu gi va bao nhiéu phai gui di. Nhu thé, né lai tre vé
giao thuc dap 1oi tich cuc va danh mat wu diém cua viéc co cira sb 16n.

7.2.11. Hét han (Timeout) va viéc truyén lai

Mt trong chirc nang quan trong va phac tap nhat trong TCP thé hién 16 qua
cach né xir Iy viéc cho nhan hdi dap hét han va truyén lai. Ciing giéng nhitng giao
thuc dang tin cay khac, TCP mong doi may dich g lai 161 dap bat ca khi nao né
nhan thanh cong nhitng byte mai tir dong dir liéu. Moi khi né giri mot segment,
TCP khoi dong mot bo dém thoi gian va doi 101 dap gai vé. Néu b dém thoi gian
hét han truge khi dit liéu trong segment duoc dap 101, TCP gia dinh ring segment
dd bi mat hay bi hong, nén truyén lai. Bé hiéu dugc tai sao thuat giai truyén lai caa
TCP khac véi thuat giai duge sir dung trong nhiéu giao thic mang, ching ta can
nhé lai rang TCP nham muc dich dé truyén dit liéu trong méi truong rat da dang vé
truyén thong 1a Internet, mot segment di chuyén gitra mot cap may coé thé di qua
moét mang don c6 do tré thap (vi du, mang cuc bo téc do cao), hay no cé thé di
chuyén qua nhiéu mang trung gian théng qua cac bo dinh tuyén. Nhu thé, khong
thé nao biét dugc mot tiéu chuan vé thai gian (mirc d6 nhanh) ma cac 1oi dap dugc
gui V& ngudn. Hon nira, do tri hodn tai mdi bo dinh tuyén con tuy thudc vao muc
d6 giao thong, vi vay toan bo thoi gian can thiét dé mot segment di chuyén t6i dich
va dé mot dap loi di tre vé ngudn vo cung khac biét tuy vao ting thoi diém.

Dung nap d6 tri hoan khac nhau trén Internet bing cach sir dung mot thuat
giai truyén lai co tinh nang hiéu chinh. V& ban chat, TCP kiém tra hiéu suat cua
mdi két ndi va diéu chinh gia tri caa bo dém thoi gian mot cach hop ly. Khi hiéu
suat caa mot két ndi thay doi, TCP s& xem xét lai gia tri bo dém thoi gian caa no
(nghia 13, nd cap nhat, TCP ghi nhan thoi diém khi mdi segment dugc gui di va
thoi diém khi nhan duoc 11 dap gui tro vé ddi vai dir liéu trong segment d6. Dya
vao hai thoi diém nay, TCP tinh thoi gian cach biét duoc biét dudi tén mau thoi
gian di tron mot vong. Bat cir khi nao no c¢6 dugc mot mau thoi gian di tron mot
vong mai, TCP diéu chinh lai y niém cua né vé thoi gian trung binh di tron mot
vong cho két ndi nay. Thong thuong, phan mém TCP luu trir mot uée luong thoi
gian di tron mot vong, Round trip times (RTT), sir dung lam gia tri trong sé trung
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binh va ldy cac mau thoi gian di tron mot vong méi dé tir tir thay doi gia tri trong
sb trung binh. LAy vi du, khi tinh gia tri trong s6 trung binh mé&i, mot ky thuat tinh
gia tri trung binh trugc day da sa dung mot hang sb o 1am hé sé, véi 0< a<l, dé
tinh gia trj trong sé trung binh cii d6i véi mau thoi gian di tron mot vong mai:

RTT méi = (o0 * RTT cil) + ((1-o)) * RTT di tron 1 vong méi nhét)

Viéc chon gia tri cho o gan véi 1 1am cho gia tri trong sé trung binh khong bi
anh huong bai nhiing thay doi trong mot thoi gian ngan (vi dy, khi chi c6 mot
segment bi tri hoan lau). Nguoc lai, viéc chon gia tri cho a gan véi 0 lam cho gia
tri trung binh thay déi tac thi theo nhitng thay d6i cua su tri hoan.

Khi né gui mot géi dix liéu, TCP tinh gia tri cho bo dém thoi gian theo mot
ham cua udc luong thoi gian di tron mot vong hién tai. Cac cai dat trudc day cua
TCP st dung mét hang s6 B (B > 1) 1am hé s, gan cho bo d¢ém thoi gian gia tri 16n
hon udc luong thoi gian di tron mot vong hién tai:

Time =B * RTT

Chon gia tri cho B 1a mot cong viéc khé khan. Mot mat, d¢é nhanh chong nhan
biét viéc mat goi dir liéu, gia tri cuia bo dém thoi gian phai gan véi thoi gian di tron
mot vong hién tai (nghia I3, p phai gan bang 1). Viéc nhan biét nhanh chong goi di
liéu bi mat s& hoan thién hiéu suat mang vi TCP s& khong phai dgi mot thoi gian
dai mot cach khong can thiét trude khi truyén lai dix liéu mat. Mat khac, néu p = 1,
TCP lai tré nén nang ndé qua mac chi mot tri hoan nho ciing gay ra su truyén lai
khong can thiét, va nhu thé phi pham bang thong cua mang. Pic ta ban dau da dé
nghi gan cho B = 2. Trong phan sau, chung ta s& trinh bay nhitng nghién ciu gan
day, da dua ra nhitng k§y thuat tét hon cho viéc diéu chinhbd dém thoi gian.

Chung ta c6 thé tom tat nhitng y tudng vira duoc trinh bay:

Pé dung nap duogc nhitng do tri hoan khac nhau gip phai trong méi truong
Internet, TCP sir dung thuat giai truyén lai coé tinh nang hiéu chinh dé theo dai
nhitng do tri hodn trén mdi két ndi va diéu chinh gia tri bo dém thoi gian caa no
mot cach tuong tng.

7.2.12. X1t Iy khi gap nghén mang

Duong nhu rang phan mém TCP ¢é thé dugc thiét ké dé xem xét su tuong tac
giira hai dau caa mot két néi va sy tri hodn thong tin lién lac gitia hai dau nay. Tuy
nhién, trong thuc té TCP ciing phai dap ung véi su nghén mach trong Internet. Sy
ngh&n mach la mot trang thai ma su tri hoan la rat cao gay ra bai sy qua tai cac
datagram tai mot hay nhiéu diém (vi du, tai cac bo dinh tuyén). Khi sy ngh&n mach
xay ra, o tri hoan gia ting va bo dinh tuyén bat dau xép hang cac datagram cho
dén khi né c6 thé chuyén chung di. Chang ta nhé lai ring may c6 kha nang luu trix
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gioi han (bd nhé gidi han) va cac datagram phai canh tranh dé vao d6. Trong
truong hop xau nhat, tong sé datagram giri dén bo dinh tuyén (bi nghén mach) tang
lén cho dén khi bo dinh tuyén dat dén kha nang luu trix tdi da (tran bd dém) va bat
dau huy bo nhirng datagram dén sau.

Cac diém dau cudi thuong khong biét cac chi tiét vé noi da xay ra sy nghén
mach hoac tai sao né xay ra. Ddi véi chung, su ngh&n mach chi don gian cé nghia
la o tri hodn bi gia tang. Tiéc thay, hau hét cac giao thac chuyén chd sir dung b
dém thoi gian va su truyén lai, vi vay chang phan tng lai véi su tang do tri hoan
bing viéc truyén lai cac datagram. Viéc truyén con lam tdi té thém sy nghén mach
chtr khong giai quyét duoc van dé. Néu khong dugc kiém tra, sy gia ting giao
thong sé gay ra su tang do tri hoan, ma nhu thé lai lam gia tang giao théng, v.v..
cho dén khi mang tré nén vé dung. Tinh hudng nay duogc goi la sy sup d6 do nghén
mach. Phan sau s& trinh bay nhimng k¥ thuét dé tranh téi da tinh huéng nay.

7.2.12.1.Ky thudt giam thdt nhanh

Dé tranh su sup d6 do ngh&n mach, TCP phai giam mat do truyén khi xay ra
nghén mach. Cac bd dinh tuyén theo ddi do dai hang doi va st dung nhitng k¥
thuat gidng nhu 1am ngudi ngudn ICMP dé thong bao cac may tinh rang da xay ra
sy ngh&n mach, nhung cac giao thic chuyén chd nhu TCP c6 thé giup tranh khoi
sy nghén mach bang cach giam cudng do truyén mot cach tu dong bat ca khi nao
xay ra su tri hoan. D1 nhién, cac thuat giai dé tranh sy ngh&n mach phai dugc xay
dung can than bai vi ngay ca trong nhitng diéu khién hoat dong binh thuong, mot
Internet ciing s& gap nhiing bién doi 16n trong sy tri hoan caa thoi gian di tron mot
vong.

Dé tranh su sup d6 do ngh&n mach, chuan TCP hién tai dé nghi st dung hai
ki thuat: khoi dau cham va giam that nhanh theo cép sé nhan. Chang c6 lién hé voi
nhau va co thé dugc cai dit mot cach dé dang. Chuang ta da néi rang véi mdi két
ndi, TCP phai nhé kich thuéc caa cira s6 caa noi nhan (nghia 1, kich thudc vang
dém duoc thong bao trong 161 dap). Bé kiém soat viéc ngh&n mach TCP duy tri
mét gia tri gidi han tha hai, dugc goi la gii han ctra s6 ngh&n mach hay don gian
la ctra s6 nghén mach, dugc st dung dé gidi han luong dit liéu & muc it hon kich
thuéc vang dém cua noi nhan khi xay ra sy ngh&n mach. Co nghia 13, tai thoi diém
bat ky, TCP duy tri mot cira s6 ¢6 kich thudc:

Kich thugc dugc phép = min (kich thudc thong bao, kich thudc cua s6
nghén mach)

Trong trang thai 6n dinh caa mot két ndi khong bi nghén mach, cira s6 nghén
mach c6 cung kich thuéc vai ctra s6 cua noi nhan. Viéc giam bét kich thude cia so
ngh&n mach s& lam giam bét giao théng ma TCP s& thyc hién trén két ndi. Dé udc
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lwong kich thuéc ctra s6 nghén mach, TCP gia dinh rang hau hét cac datagram bi
mat la do sy ngh&n mach gay nén va su dung chién lugc sau day:

Tranh nghén mach bang cach giam theo cap sé nhan: khi bi mat mot
segment, giam kich thudc cira 6 ngh&n mach di mot nta (cho téi khi chi con kich
thudc cia mot segment). Véi nhitng segment van con nam trong cira s6 dugc phép,
nhugng bo bang cach gia ting bo dém thoi gian truyén lai theo ham mi.

Sender Receiver
L] L]

packet 1

packet 2 f——

packet 3 ACK 1
ALK 2

packet 4 —_—

packet 5 p———— i —_—

packet 6 : — §- ACK 2
ACK 2

i ACK 2

Retransmit Packet 3 s
/

Hinh 7.10: Ky thugt giam that nhanh cuza TCP

Bai vi TCP giam bét kich thudc cira s6 nghén mach di mot nira cho mdi lan
bi mat, né giam kich thudc ctira s6 di theo mot ham mii néu con tiép tuc mat. Noi
mot cach khac, néu co hién tuong nghén mach, TCP sé& giam luong giao thong theo
ham mii va ca téc do truyén lai ciing theo ham mii. Néu van tiép tuc bi mat, thi cudi
cung TCP gigi han dung lugng truyén xudng chi con la mot datagram va tiép tuc
nhan doi gia tri bo dém thoi gian trudc khi truyén lai. Y tuéng cua viéc nay nhanh
chong giam bat that dang ké luong giao thong dé cho phép bo dém thoi gian co du
thoi gian dé xu |y cac datagram da nam trong hang doi.

7.2.12.2. Ky thudt khoi dau cham

Lam thé nao ma TCP c6 thé phuc hoi lai sau khi khong con nghén mach? Ta
c6 thé nghi rang TCP s& phuc hoi viéc giam theo cap sé nhan va nhan dai kich
thudc cira s6 nghén mach khi bat dau truyén dit liéu. Tuy nhién, 1am nhu vay sé tao
ra mot hé thong khong 6n dinh, bi giao dong rat 16n giira trang thai nghén mach va
khong cé giao thong. Thay vi thé, TCP sir dung mot ki thuat duoc goi 1a khai dong
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cham (thuat ngir khoi dong cham la do Jonh Nagle dwa ra; ban dau ky thuat nay
duoc goi 13 khoi dong mém) dé gia tiang tur tir viéc truyén di liéu:

Phuc hdi theo cach khoi dong cham (thém vao tir tr): bat ct khi nao khoi
dong giao dich (truyén dix liéu) trén mot két ndi méi hodc gia ting lwong giao dich
sau maot giai doan bi ngh&n mach, hodc bat dau véi kich thuéc cira s6 nghén mach
bing mot segment va gia tang kich thudc cira s6 nghén mach thém mot segment
sau mdi 1an nhan dugc mot 1oi hoi dap.

Sender Receiver

=2 =

——mgi———
_

Hinh 7.11: Ky thudt bat dau cham cua TCP

Viéc khoi @ong cham s€ tranh cho Internet bi tran baoi lwong giao dich thém
vao dot ngot sau khi hét nghén mach hay khi mot két néi méi dot nhién khoi dong.

Thuat ngit khai dong cham co thé khong tuyét ddi chinh xac boi vi dudi
nhitng diéu kién ly tuong, viéc khai dong khong phai 1a cham. TCP bat dau voi
kich thudc ctra s6 nghén mach la 1, gii mot segment dau tién va doi. Khi nhan
duoc hiéu tra 101 dau tién, no tang kich thudc ctra s6 nghén mach thanh 2, né gii 2
segment va doi. Khi nhan duoc hai tin hiéu tra 1o ké tiép, mdi cai tang kich thuéc
ctra s6 nghén mach thém 1 nén TCP co thé gui 4 segment. Nhitng tin hiéu tra 1o
cho cac segment nay sé& tang kich thudc cira s6 ngh&n mach thanh 8. Chi trong 4
vong TCP co thé giri di 16 (N) segment, va day la kich thudc giéi han caa noi
nhan. Ngay ca d6i vai nhitng ctra s6 that 16n chi can sau log,N vong 1a TCP c6 thé
gui di N segment. Dé tranh viéc tang kich thuéc cira s6 qua nhanh va gay thém
ngh&n mach, TCP bé sung thém mat rang budc. Khi cira s6 nghén mach da dat dén
mét nira kich thudc ban dau cua no so véi truée khi xay ra nghén mach, TCP
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chuyén sang giai doan tranh ngh&n mach va lam cham lai mac d6 tang. Trong sudt
giai doan tranh su nghén mach, noé chi tang kich thudc cua o nghén mach thém 1
sau khi tat ca cac segment trong cura so da nhan dugc tin hiéu tra loi.

Két hop cac ky thuat nay lai véi nhau: ting cham khi khoi dong, giam theo
cap s6 nhan khi nghén mang, theo ddi sy bién d6i cua thoi gian nhan hoi dap va
ting bo dém thoi gian theo ham mii, s& tang hiéu suat caa TCP that dang ké ma
khong phai bd sung thém nhitng phép tinh toan phuc tap vao phan mém giao thuc.
Cac phién ban cua TCP sir dung cac ky thuat nay da tang hiéu suét tir 2 dén 10 lan
S0 Vi cac phién ban trudc.

7.2.12.3. Ky thudt cat bét phan duéi khi nghén mang

Nhu chiing ta d4 biét, cac giao thtc thong tin lién lac thudng duoc chia thanh
cac mac dé giup cho nhitng ngudi thiét ké tai moi thoi diém chi tap trung vao mot
van dé. Viéc tach roi cac chtic nang tuong doi doc 1ap 1a can thiét va rat hitu dung,
vi mot mac c6 thé bi thay doi ma khong anh huéng dén nhitng mac khac. Diéu do
c6 nghia 1a cac mac hoat dong mét cach riéng biét. LAy vi dy, vi TCP hoat dong
theo nguyén tic end to end, TCP van giit nguyén khong dbi khi duong di gitra hai
dau thay doi (vi du, dinh tuyén thay doi hoac c6 thém cac bo dinh tuyén). Tuy
nhién, viéc tach biét cac muc ciing gigi han su trao d6i thong tin lién lac gitta cac
l6p. Cu thé 13, mic du TCP ¢ ngudn ban dau tuong tac véi TCP tai dich cudi cung,
no khong thé tuong tac véi cac thanh phan & muac thap hon doc theo con dudng
gitra hai dau. Nhu thé, ca TCP noi nhan 1an TCP noi gui déu khang nhan dugc cac
bao cao vé nhitng trang thai va diéu kién trén mang trung gian, ciing nhu la ca hai
dau déu khong thong bao dugc thong tin vé trang thai cua chiung cho cac muc thap
hon doc theo con duong truge khi truyén dit liéu.

Nhitng nha nghién ctu da quan sat dugc rang viéc thiéu thong tin lién lac
giira cac muc c6 nghia la nhitng quyét dinh vé chinh sach va cai dit tai mot mac co
thé c6 anh huéng rat 16n dén hiéu qua caa nhitng mac cao hon. Trong trudng hop
ctia TCP, nhitng chién lugc ma cac bo dinh tuyén st dung dé xu Iy 1P datagram co
thé anh huong dang ké dén ca hiéu qua caa mot két ndi TCP ciing nhu lan truyén
ra tat ca cac két ndi. Néu bo dinh tuyén tri hodn mot vai IP datagram lau hon
nhitng cai khac, TCP sé& gia tang gia tri caa bo dém thoi gian cho lan truyén lai.
Néu d6 tri hoan vuot qua thoi gian hét han caa lan truyén lai, TCP s& gia dinh ring
da xay ra su nghén mach. Nhu thé, mac du mdi l6p duoc dinh nghia mot cach doc
lap, nhitng nha nghién ciu ¢6 gang dé c6 duoc nhiing co ché va su cai dat dé lam
viéc tot véi nhitng giao thic trong cac mic khac.

Sy giao tiép quan trong nhét giira cac chinh sach cai dat IP va TCP xuét hién
khi bo dinh tuyén bi qua tai va loai bo b6t nhirng datagram phia sau. Bai vi bo dinh
tuyén luu trir cac datagram guri dén trong mot hang doi cua bo dém nhé cho dén
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khi né cé thé dugc xu Iy, chinh sach nay phai tap trung vao viéc quan Iy hang doi.
Khi cac datagram duoc giri dén nhanh hon la chiing dugc chuyén di, thi hang doi
s& dai ra; khi cac datagram duoc gui dén cham hon la chang duoc chuyén di, hang
doi dugc thu ngan lai. Tuy nhién, bai vi b nhé 1a hitu han, hang doi khong thé dai
ra vo han duge. Phan mém cua bo dinh tuyén truée day da sir dung chinh sach "cat
bét phan dudi™ dé quan Iy viéc hang doi bi tran:

Chinh sach cit bot phan duéi cua cac bd dinh tuyén: néu hang doi cua dir
liu dén bj day, bd dinh tuyén s& huy bo nhitng datagram duoc guri dén tiép theo
sau.

Tén cua no, "cat bot phan dudi”, phan anh anh hudng chinh sach nay déi voi
cac datagram gui tiép theo sau. Mot khi hang doi bi day, bo dinh tuyén dé& huy bo
tat ca nhitng datagram sau d6. Nghia 13, bo dinh tuyén huy bo "phan dusi” cua
chudi dit liéu.

Viéc cat b6t phan duéi c6 anh hudng dang ké véi TCP, trong trudng hop don
gian khi cac datagram di chuyén qua bo dinh tuyén mang theo cac segment cua chi
mot két ndi TCP, viéc mat nay lam cho TCP di vao trang thai khai dong cham,
nghia la giam bét tdc @6 truyén cho téi khi TCP bat dau nhan duoc 161 dap va gia
tang kich thugc cia s6 nghén mach. Tuy nhién, mot van dé& nghiém trong hon c6
thé xay ra, khi cac datagram di chuyén qua bo dinh tuyén mang theo cac segment
cua nhiéu két ndi TCP viéc "cit b6t phan dudi" c6 thé anh huong dén toan b
Internet. Bé thay duoc tai sao, can luu y rang cac datagram thuong duoc mutiplex,
trong dé cac datagram ké tiép nhau cé thé dén tir nhiéu ngudn khac nhau. Nhu thé,
chinh sach "cat bét phan dudi” c6 thé gay ra kha nang bo dinh tuyén sé huy bé mot
segment tir nhidu két néi hon 1a nhiéu segment ctia mot két ndi. Sy mat datagram
cung mot lac nay sé lam cho nhiéu lién két TCP cung chuyén sang trang thai khoi
dong cham, khi d6 no s& anh huong dén toan bd mang trung gian.

7.2.12.4. Ky thudt huy bé sém ngdu nhién (RED)

Lam thé nao d bo dinh tuyén tranh gay anh huéng dén toan bé mang trung
gian (Internet). Cau tra loi chinh la mot moé hinh thong minh hon trong viéc huy bd
cac segment dé tranh viéc "cit bot phan duoi bat cu khi nao cé thé dugc. Ky thuat
nay duoc dat tén 1a huy bo sém ngau nhién (Random Early Discard), mé hinh nay
thuong duoc goi tit 1a RED. Bo dinh tuyén cai dat RED sir dung hai gia tri chan
trén va dudi dé danh dau cac vi tri trong hang doi: Tmin va Tmax. Mot cach tong
quat, hoat dong cua RED c6 thé dugc mé ta boi ba quy tic:

* Néu hién tai, hang doi chta it hon Tmin datagram, thém datagram mai vao
hang doi.
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* Néu hang doi chtra nhiéu hon Tmax datagram, huy bo nhiing datagram
maoi.

* Néu hang doi chaa trong khoang Tmin va Tmax datagram, huy bo
datagram maot cach ngau nhién tuy theo 1 ham xac suat P.

Tinh ngdu nhién caa RED cé nghia la thay vi doi dén khi hang doi bi day va
réi budc nhiéu két ndi TCP phai chuyén qua trang thai khoi dong cham, bd dinh
tuyén huy bo cac datagram mot cach ngau nhién va theo sy gia tang caa sy nghén
mach. Chng ta c6 thé tom tat:

Chinh sach cua RED trong cac bo dinh tuyén: néu hang doi caa dit liéu dén bi
day khi co mot datagram gui dén thi s& huy bo datagram; néu hang doi caa dit liéu
dén chua day nhung da vuot qua kich thuéc gigi han trén, dé tranh 1am anh huong
dén toan bo Internet thi phai huy boé datagram mét cach ngau nhién theo mot ham
X4cC Suat P.

Diém mau chbt dé cho RED hoat dong tét chinh 1a viéc chon cac gia tri chan
Tmin va Tmax, va ham xac suat P. Tmin phai du 16n dé d¢am bao rang duong lién
két @& gui dir liéu di dugc str dung voi hiéu suat cao. Hon nita, boi vi RED hoat
dong giéng nhu "cat bt phan dusi” khi kich thude vaot qua Tmax, nén Tmax phai
l6n hon Tmin mét lwong ¢& vao khoang su gia tang kich thudc hang dgi trong suét
qua trinh di tron mot vong (vi du, Tmax phai it nhat I6n gap doi Tmin). Néu khong
thi RED ciing gay ra cung anh huong nhu 13 "¢t bét phan duoi”.

Viéc tinh ham xac suét P 1a khia canh phic tap nhat caa RED. Thay vi str
dung mét hing s6, mot gia tri mai caua P duge tinh cho mdi datagram; gia tri nay
phu thudc vao méi quan hé gitra kich thuéc hang doi hién tai va cac gia tri gidi han
trén va gisi han dudi. Bé hiéu dugc mé hinh nay, hay luu y rang tat ca tién trinh
RED c6 thé nhin dudi goc do xac suat. Khi kich thuéc hang doi nho hon Tmin,
RED khong huy bo bét ky datagram nao, thi cho xac suat huy bo la 0. Tuong tu,
khi kich thudc hang doi nho hon Tmax, RED huy bo tat ca cac datagram dén sau,
thi cho xac suat huy bo 1a 1. Déi véi nhiing gia trj trung gian khac cua kich thuéc
hang doi (nghia la nhitng gia tri gitta Tmin va Tmax), Xac suat c6 thé thay doi tir 0
dén 1 mot cach tuyén tinh.

Mic du mé hinh tuyén tinh hinh thanh nén co s¢ caa phép tinh xac suat cho
RED, nhung can phai cé nhitng hiéu chinh dé tranh tinh trang phan tng "qua voi".
S¢ di can c6 nhitng thay ddi nay la vi giao thong trén mang la theo ting "dot", va
gay ra nhitng thay doi qua nhanh caa hang tuyén tinh don gian, nhiing datagram
dén sau trong mdi dot s& ¢ xac suét cao bi loai bo (boi vi chung dén khi hang doi
da c6 nhiéu datagram). Tuy nhién, bo dinh tuyén khong nén huy bé nhiing
datagram nay mot cach khong can thiét, boi vi lam nhu thé s& tac dong xau dén
hiéu suat caa TCP. Néu gap mot dot (cac datagram) ngan, it co kha nang bi loai bot
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datagram bai vi hang doi chua bi day. Di nhién, RED khong thé tam hoan viéc huy
bo vé thoi han bai vi mot dot dai s& lam day hang doi, két qua chang khac nao
chién luoc "cat b6t phan dudi' va s& gay ra anh huong dén toan bo Internet.

Lam thé nao RED c6 thé gan mot xac suat huy bo cao hon khi hang doi bi
day ma khong phai huy bo datagram cua mdi dot? Cau tra loi thudc vé ky thuat
duoc vay muon tir TCP: thay vi sir dung kich thudc that caa hang doi tai thoi diém
d6, RED tinh kich thudc hang doi trung binh cé trong s avg va st dung kich
thuéc trung binh nay dé xac dinh xac suat. Gia tri cia avg méi dugc cap nhat moi
khi co datagram giri dén, theo phuong trinh sau:

Avg médi = (1-y) * Avg cti + ¢ * kich_thuoc_hang_doi_hién_tai

Véi y c6 gia tri trong khoang tir 0 dén 1. Néu gia tri cia y du nho, thi gia tri
trung binh s& c6 khuynh huéng it thay doi, va sé& it bi anh huong ddi véi nhiing dot
ngan (vi du, gia tri 1a 0,002).

Cung véi nhitng phuong trinh dé xac dinh y, RED con bao gdm nhitng chi
tiét khac ma chang ta da phét 1o di. LAy vi du, cac phép tinh c6 thé thuc hién vo
cung hiéu qua véi viéc chon cac hang sé 1a luy thira caa hai va sir dung cac phép
tinh s hoc trén sé nguyén. Mot chi tiét quan trong khac lién quan dén viéc do do
dai cia hang doi, ma c6 anh huéng dén ca viéc tinh RED ciing nhu tac dong cua
chung dén TCP. Cu thé, bai vi thoi gian can dé chuyén datagram di Ia ti 16 thuan
voi kich thudc caa no, nén s€ hop Iy hon khi do hang doi theo byte thay vi theo
datagram; lam nhu thé s& chi doi hoi nhiing thay doi nhé gia tri . Viéc do kich
thuéc hang doi theo byte anh huéng dén kiéu dit liéu bi loai bé bai vi né tinh xac
suat huy bo ty 18 thuan vai tong s dir liéu ma co chuyén di thay vi s6 luong cua
segment. Nhirng datagram nhé (vi du, nhitng datagram chuyén tai dix liéu cho viéc
két ndi tir xa) s& co xac suat bi loai bo thap hon nhiing datagram 16n (vi du, nhitng
datagram chuyén tai dit liéu caa dich vu truyén tap tin). Mét két qua tich cuc caa
viéc st dung kich thudc la khi nhitng 161 dap di chuyén trén mot con duong bi
ngh&n mach, chang s& co xac suat bi loai bo thap hon. Va két qua 1a, néu mét
segment dit liéu (16n) dén duoc, thi TCP noi gui s& nhan duogc 1oi dap va sé tranh
duoc viéc truyén lai khong can thiét. Ca viéc phan tich 13n sy ngh&n mach, tranh
duoc anh huéng dén toan bo Internet gay ra boi "cat bot phan dudi”, va cho phép
gui di nhitng dot dix liéu ngan ma khong bi bé nhiing datagram. Hién tai IETF da
khuyén khich cai dat RED trong cac bo dinh tuyén.

7.3. Thiét 1ap, hity bé, khéi tao lai két ndi TCP

7.3.1. Thiét 1ap mot két ni TCP

Dé thiét 1ap mot két ndi, TCP s dung mé hinh bat tay ba buéc. Hinh 7.12
trinh bay tién trinh bt tay trong truong hop don gian nhat.
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Hinh 7.12: Qud trinh bat tay 3 buéc két ngi TCP

Segment dau tién cua tién trinh bét tay co thé dugc xac dinh bai bit SYN cua
nod duoc 1ap (SYN la chir viét tit caa Synchronization) trong vang "CODE". Trong
tin hiéu thir hai, ca hai bit SYN va ACK déu dugc lap, dé chi ra rang co dit liéu
segment can truyén, SYN dau tién va tiép tuc viéc bat tay. Tin hiéu bat tay cudi
cung chi 1a mot 161 dap va don gian dung dé thong bao cho dich rang ca hai bén
cung déng y két néi.

Théng thuong, phan mém TCP trén mot may doi mot cach thu dong cho viéc
bat tay con phan mém TCP trén may truyén thi khai tao né. Tuy nhién, viéc bat tay
duoc thiét ké mot cach can than dé c6 thé lam viéc ngay trong truong hop ca hai
may déu thuc hién két ndi cung mot lac. Nhu thé, mot két ndi co thé dugce thiét lap
tr mdi bén hoic ddng thoi tir hai bén. Mot khi két néi duogc thiét Iap, dit liéu co thé
di chuyén theo hai chiéu. Khong phan biét chinh hay phu.

Viéc bit tay ba buéc 1a diéu kién can va du dé c6 su dong bo chinh xac gitra
hai dau két ndi. Bé hiéu duoc tai sao, chung ta hay nhd lai rang TCP xay dung trén
dich vu chuyén phat khong tin cay, vi thé cac thong diép cé thé bi mat. Van dé kho
khan xuat hién néu cac yéu cau ban dau va yéu cau duoc truyén lai dén trong khi
két ndi dang duoc thiét 1ap, hay cac yéu cau duoc truyén lai bi tri hoan cho dén sau
khi mot két ndi da duoc thiét 1ap, dang sir dung va da két thuc. Viéc bat tay ba
budc s& giai quyét cac van dé nay (cungvéi quy tic TCP bo qua nhirng yéu cau tiép
theo cho mot két ndi sau khi két ndi da duoc thiét 1ap).

Khoi tao so thir ty
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Viéc bit tay ba budc dat duoc hai chic nang quan trong, né bao dam rang ca
hai phia déu sin sang dé truyén di liéu (va chang ta ciing biét ca hai phia déu san
sang), no cho phép ca hai phia dong y véi nhau vé viéc khai xudng sé thir tu. Cac
sb thu ty nay duoc gui di va luu lai trong qua trinh bat tay. M&i may phai chon
ngau nhién sb th tu ban dau ma sé& st dung dé xac dinh cac bytes trong dong di
liéu n6 dang gui di. cac s6 thtr tu co thé khong ludn bat dau véi cung mot gia tri.
Cu thé, TCP khong thé don gian chi chon sé thir tw 1 mdi khi né tao mot két néi.
Di nhién, diéu quan trong la ca hai phia déu déng y véi con sb khai dau, dé cho sb
lwong byte duoc str dung trong tin hiéu tra 161 gidng vai s6 duoc st dung trong
segment dir ligu.

Dé thay dugc cac may tinh cé thé thong nhat véi nhau vé cac s tha ty cho
hai dong dix liéu chi véi ba thong diép (sau ba buéc), chang ta hdy nhé lai rang
mdi segment bao gém ca vung sb tha ty va vang loi dap. May tinh khéi xudng
viéc bt tay, goi 1a may A, gui di s6 thir tu khoi dau caa né, X, trong vang sé thir tu
cua segment SYN dau tién trong qua trinh bit tay ba buéc. May tinh tha hai, B,
nhan SYN, ghi nhan sé thi tu, va tra 1oi bang cach gui di s6 tht tu khoi dau caa no
trong vung s tha tu cang 11 dap dé xac dinh rang B cho doi byte tha x+1. Trong
thong diép cudi cung cua viéc bat tay, A dap lai viéc nhan tir B tat ca cac byte ké tir
y. Trong moi truong hop, nhiing 1oi dap déu tuan theo quy uéc vé viéc st dung
con sb cua byte ké tiép.

Chung ta dd mé ta cach ma TCP thuong thuc hién viéc bat tay ba buéc bing
viéc trao ddi cac segment chira dung luong thong tin téi thiéu. Bai vi cach thiét ké
giao thuec, ciing c6 thé gui dir liéu di cung véi cac s6 tha tu khai dau trong cac
segment bat tay. Trong nhitng truong hop do, phan mém TCP phai giit lai dit liéu
cho dén khi hoan tat viéc bat tay. Mot khi két néi da duoc thiét 1ap, phan mém TCP
c6 thé giai phong dir liéu da duoc gitr trudge day va nhanh chong chuyén phat no téi
chuong trinh rng dung dang doi.

7.3.2. Bong lai mot két nbi TCP

Hai chuong trinh sir dung TCP dé trinh bay lién lac c6 thé két thuc cudc trao
d6i mot cach ém dep bang cach st dung thao tac "dong". Vé ky thuat, TCP lai sir
dung kiéu bt tay ba budc (co chut stra d6i) dé dong cac két ndi. Chang ta hay nho
lai rang cac két ndi TCP la hai chiéu (dit liéu co thé luu chuyén ddng thoi theo hai
chiéu) va ching ta xem nhu chang chira hai dong truyén dix liéu doc 1ap, mdi dong
theo mot chiéu. Khi mot chwong trinh tng dung thong bao cho TCP rang né khéng
con dit liéu gui di nira, TCP s& dong két ndi theo mot chiéu. Bé dong mot nia cua
két ndi, va rdi gui di mot segment c6 bit FIN duoc lap. TCP noi nhan dix liéu
segment FIN nay va thong bao cho chuong trinh tng dung tai phia né rang khong
con dit liéu nao nira (vi dy, sir dung co ché end of file cua hé diéu hanh).
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Mot khi két ndi da dugc dong lai theo mot chiéu nao d6, TCP sé& tir chéi nhan
thém dix liéu cho chiéu dé. Trong lac d6, dix liéu van co thé tiép tuc di chuyén theo
chiéu nguoc lai cho dén khi noi giri dong né lai. Di nhién, nhitng 1oi dap van tiép
tuc di chuyén tro lai noi gui ngay ca sau khi két néi da dong lai. Khi ca hai chiéu
dd duoc dong lai, phan mém TCP tai mdi bén s& x04 bo nhiing ghi nhan caa né vé
két ndi nay.

Nhitng chi tiét vé viéc dong mot két ndi co nhiéu diém tinh té hon nhiéu so
véi nhitng gi vira trinh bay béi vi TCP sir dung mot kiéu bt tay ba budc di duoc
stra d6i dé dong lai mot két néi. Hinh 7.13 trinh bay cac thu tuc nay.

Su khac biét giita hai bat tay ba budc dugc sir dung dé thiét 1ap két ndi va
dong két ndi xuat hién sau khi mot may nhan duoc segment khoi dong FIN. Thay
vi phat sinh ngay tic khac segment FIN tha hai, TCP gui di mot 1oi dap va sau do
thong bao cho chwong trinh tng dung (cua 161 yéu cau) dé cham duat. Viéc thong
bao cho chuong trinh ¢ng dung va lay duoc sy dap lai co thé mat mot khoang thoi
gian dang ké (vi du, né co thé lién quan dén su giao tiép véi con nguoi). Loi dap sé
ngan chan viéc truyén lai segment FIN khoi dong trong sudt qua trinh chd doi.
Cudi cung, khi chuong trinh ¢ting dung chi thi cho TCP dé cham duat hoan toan két
ndi, TCP giri di segment FIN tht hai va phia bén kia dap lai bang thong diép thir
ba, chinh la mot lo1 dap ACK.

— 1 —1

Send datagram with
—

FIN bit set SEQ = 400
Receive ACK € Send ACK datagram ACK =401
Receive FIN 4 Send datagram with FIN bit set
And ACK SEQ = 4000 ACK =401
Send ACK = 400] =y

Hinh 7.13: Két thic két noi TCP
7.3.3. Huy két n6i TCP
Théng thuong, mot chuong trinh ang dung sir dung thao tac dong dé két thic

mot két néi khi no da sir dung chung xong. Nhu thé, viéc dong cac két ndi dugc
xem nhu mot phan thong thuong khi st dung, tuong tu nhu viéc dong tap tin. Doi
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khi, xuat hién diéu kién bat thuong lam cho mét chuong trinh hay phan mém mang
pha v& di mot két nbi. Khi d6 TCP phai cung cdp mot chirc niang reset déi Voi
nhitng truong hop ngat két ndi khong binh thuong nay.

Pé reset mot két ndi, mot bén sé khai xudng viéc két thuc bang cach gui di
mot segment véi bit RST trong viang CODE duogc lap. Bén kia lap tac dap lai vaoi
segment reset bang viéc huy bo két ndi. TCP ciing thong bao cho chuong trinh ang
dung rang da xay ra viéc reset. Reset la thao tac huy bo ngay tac thoi, o nghia la
viéc truyén theo ca hai chiéu phai két thac ngay lap tic, va cac tai nguyén nhu
vung dém duoc giai phong.

7.3.4. May trang thai TCP

Gidng nhu hau hét cac giao thuc, hoat dong caa TCP c6 thé duoc giai thich
t6t nhat thong qua mot mé hinh Iy thuyét duoc goi 1a may trang thai hitu han (finite
state machine). Hinh 7.13 trinh bay may trang thai hitu han TCP, v&i vong tron thé
hién trang thai va mii tén thé hién viéc chuyén doi tir trang thai nay sang trang thai
khac. Nhan ghi trén mdi trang thai cho thay nhiing gi TCP nhan dugc dé gay nén
viéc chuyén trang thai va nhiing gi né giri di dé dap lai. Ly vi dy, phan mém TCP
tai mdi dau duoc bat dau ¢ trang thai CLOSE. Cac chuong trinh tng dung phai dua
ra Iénh "Passive open" (dé doi mot két ndi tir may khac), hoac 1a Iénh "active open”
(dé khoi xuéng mot két ndi). Lénh "active open” 1am cho mot trang thai chuyén tur
CLOSE sang SYN SENT. Khi TCP tuan theo viéc chuyén trang thai, né gui ra mét
segment SYN. Khi dau kia tra vé mét segment c6 chira SYN cung véi ACK, TCP
chuyén sang trang thai ESTABLISHED va bat dau truyén dit liéu di.
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Hinh 7.14: May trang thai TCP

Trang thai TIME WAIT cho ta biét cach ma TCP xu Iy mot s van dé xay ra
Vé6i viéc chuyén phat khong co do tin cay. TCP duy tri mot khai niém maximum
segment lifetime (MSL), thoi gian t6i da mot segment cii co thé con sdng trong
mét Internet. Bé tranh tinh trang c6 nhiéu segment tir cac két néi trudc anh huong
dén két ndi hién tai, TCP chuyén sang trang thai TIME WAIT sau khi dong lai mot
két ndi. N6 van giir nguyén trang thai do6 trong khoang thoi gian gap doi thoi gian
sbéng tdi da cua mot segment trudc khi xoa bo nhitng ghi nhan caa né vé két ndi
nay. Néu cé bat ky segment trung lap dén duoc két ndi nay trong thoi han nay.
TCP s& tir chéi xir Iy ching. Tuy nhién, dé xir Iy cac truong hop khi ma 10i dap
cudi cung bi mat, TCP s& dap loi cho nhitng segment hop 1é va khai dong lai bo
dém thoi gian. Bai vi bo dém thoi gian cho phép TCP phan biét nhitng két ndi cii
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véi két ndi mai, né ngan ngtra viéc TCP dap lai 1énh RST néu dau kia truyén lai
mét yéu cau FIN.

7.3.5. Bét budc truyén dit liéu

Chung ta da néi rang TCP dugc ty do phan chia dong di liéu thanh cac
segment dé truyén di ma khong xét dén kich thudc caa don vi truyén ma chuong
trinh ¢ng dung st dung. Uu diém Ién nhét khi cho phép TCP phan chia d6 la su
hiéu qua. N6 c6 thé tich lity da lwong byte trong vang dém dé hinh thanh nén
nhitng segment c6 do dai hop Iy, 1am giam bét viéc truyén nhiing di lidu "quan Iy"
trong phan dau khi segment chi chtra cé vai byte dit liéu.

Mic du sir dung ving dém hoan thién dugc hiéu suat cia mang, né co thé
anh huong dén mét sé wng dung. Chung ta hay thir xem xét viéc sir dung két ndi
TCP dé truyén nhitng ky tu (character) tir mot tram lam viéc téi mot may o xa.
Nguoi str dung mong muén co 1oi dap tac thoi cho moi Ky tu nhap vao. Néu TCP
tai noi gui tam thoi leu dix lidu trong vang dém, 161 dap c6 thé bi tri hoan, cé thé
lén dén ca tram ky tu. Tuwong tu, bai vi TCP tai noi nhan c6 thé tam thoi luu dix
liéu trong vung dém trude khi gui chung dén cho chuong trinh ung dung, viéc bat
budc noi giri truyén dit liéu di co thé chua du dé bao dam cho viéc phat chuyén.

Dé dap ung duoc vai nhitng tng dung tuong tac nhu trén, TCP cung cap mot
thao tac push ma chuong trinh (ng dung c6 thé s dung dé ép budc chuyén phat
cac byte hién dang c6 trong dong dit liéu ma khong phai doi dén lac day vang dém.
Thao tac push thuc hién nhiéu viéc hon Ia budc TCP gui segment di. N6 ciing yéu
cau TCP thiét Iap bit PSH trong ving code cua segment nay, dé cho dir liéu s&
duoc chuyén dén chuong trinh Gtng dung & noi nhan. Nhu thé, khi gui dir lidu tur
mét tram lam viéc, chuong trinh tng dung s dung ham push sau mdi 1an nhap tur
ban phim. Twong tu, cac chuong trinh tng dung cé thé budc dit liéu xuat duge gui
di va thé hién tic thai trén tram lam viéc bang cach goi ham push sau khi co di
liéu xuat.

7.3.6. Cac cong TCP dugc danh riéng

Gidng nhu UDP, TCP két hop viéc lién két cong tinh va cong dong, st dung
mét tap hop cac phép gan cong well known cho cac chuong trinh thong dung (vi
du, thu dién tr), nhung ciing danh ra rat nhiéu cong cho hé diéu hanh dé cap phat
khi chuong trinh can dén. Mic du chuan ban dau da danh riéng cac cong nho hon
256 dé lam cac cong well known, bay gid thi cac gia tri on hon 1024 da duoc gan.
Phu luc cudi giao trinh nay liét ké mot s cong TCP hién tai da dugc gan. Chang ta
ciing can luu y rang mac du cac gia tri cong TCP va UDP la doc 1ap, nhitng nguoi
thiét ké da quyét dinh sir dung cung mét gia tri cdng cho bat ky dich vu tén mién
(domain name) ¢ thé dugc truy xuat vai TCP hodc UDP. Trong c4c giao thic nay,
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gia tri cong 53 da dugc danh riéng. Danh sach cac cong TCP pho bién, c¢6 rat nhidu
céng ma ca TCP va UDP déu st dung danh cho cung mot dich vu mang (tai licu
tham khao s 14).

7.3.7. Van dé kich thudc goi tin

7.3.7.1. Silly Window Syndrome va nhizng goi dir liéu nho

Nhitng nha nghién ctu tham gia trong viéc phat trién TCP da nhan thay mot
van dé nghiém trong vé hiéu qua ma ta co thé gap phai khi cac chuong trinh giri va
nhan hoat dong & nhitng téc do khac nhau. Bé hiéu dugc van dé, chung ta hay nho
lai rang TCP luu trix dit liéu gai dén trong vang dém, va xem xét chuyén gi c6 thé
xay ra néu chuong trinh nhan quyét dinh phai doc dir liéu mdi 1an mot byte. Khi
mot két ndi duoc thiét 1ap 1an dau tién, TCP noi nhan cap phat mét vang dém K
bytes, va st dung ving Window trong nhiing segment dap 10i dé théng bao cho noi
gui biét kich thudc hién tai viung dém. Néu chuong trinh ung dung noi gui phat
sinh dit liéu qua nhanh, TCP noi gui s& truyén cac segment véi dit liéu cho toan bo
ctra s6. Cudi cung thi, noi gui s& nhan dugc thong bao rang toan bo cta s6 da chira
day dir liéu, khong o6 vang tréng nao con lai trong vang dém.

Khi chuong trinh @ng dung noi nhan doc mot byte dir liéu tir ving dém day,
thi s& co dugc mot vang vung tréng (mot byte). Chung ta da néi riang khi co duoc
ving trong & trong vang dém caa né, TCP noi may nhan s& phat sinh mét loi dap
c6 st dung ving Window dé théng bao cho noi gui. Trong vi du nay, noi nhan s&
thong bao mot cira s6 ¢o gia tri 1 byte. Khi biét duoc rang di co vung tréng, TCP
noi gui & dap lai bing cach truyén di mot segment co chira mot byte dix liéu.

Mic du viéc thong bao ctra s6 mot byte hoat dong that chinh xac dé gii cho
ving dém cua noi nhan ludn ludn day, nhung két qua la tao ra nhiéu segment nho.
TCP noi gai phai hinh thanh mot segment ¢6 chira mot byte dir liéu, dat segment
nay vao mot IP Datagram rdi truyén né di. Khi chuong trinh @ng dung ¢ noi nhan
doc thém byte khac, TCP phat sinh 1&i dap khac, ma lam cho noi giri s& truyén di
mot segment khac chira moét byte di liéu.

Viéc truyén cac segment co kich thudc nho chiém dung bang thong cia mang
mot cach khong can thiét va ciing tao thém nhiing xir 1y tinh toan khong can thiét.
Véc truyén cac segment co kich thude nho chiém dung bang thong cia mang bai vi
mdi datagram khong chi chuyén tai cac byte dir liéu; ma con c6 thém phan dau va
n6 chiém mot luong bytes ciing kha Ion. C4c tinh toan ciing gia tang boi vi TCP tai
may tinh giri va may tinh nhan déu phai xt Iy méi segment. Phan mém TCP tai noi
gui phai cip phat khoang tréng lam vang dém, hinh thanh phan dau cua segment,
va tinh checksum cho segment nay. Twong tu nhu vay, phan mém IP trén may gui
phai dong goi segment nay vao mot datagram, tinh checksum phan dau, va truyén
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né dén bo giao tiép mang thich hop. Tai may nhan, IP phai kiém tra checksum cua
segment, xem xét s thit ty, trich ra phan di liéu, va dit né vao vang dém. Mic du
chung ta da mo ta két qua gay ra nhitng segment nho khi noi nhan thong béo kich
thuéc cira s6 nho, noi gui ciing ¢6 thé lam cho ghi bén trong vé ctra s6 hién hanh,
nhitng sy tri hodn viéc théng bao viéc gia tang kich thudc cta s6 cho noi giri, cho
dén khi cira s6 co thé gia ting mot kich thuéc dang ké. Viéc xac dinh bao nhiéu 1a
dang ké con tuy thudc vao kich thuéc viung dém caa noi nhan va kich thuéce téi da
cua segment. TCP dinh nghia né la gia tri téi thiéu cua mot cira caa kich thudc
ving dém noi may nhan hay sb lugng cac byte dix liéu trong mot segment co kich
thuée téi da.

Co ché tranh van dé gip phai nhu trén (van dé Silly Window Syndrome) caa
noi nhan ngin chin viéc thong bao cira s ¢6 kich thude nhé trong truong hop ma
chuong trinh tng dung noi nhan trich cac byte dit liéu ra mot cach cham chap. Lay
vi du, khi ving dém cua noi nhan hoan toan day, né sé giri di mot loi dap trong dé
thong bao mot cira s6 ¢ kich thude zero. Khi chwong trinh ¢ng dung noi nhan
trich cac byte ra tir ving dém, TCP noi nhan s& tinh sé lugng khoang tréng trong
vung dém. Tuy nhién, thay vi giri di tac thi mét thong bao vé kich thudc cta so,
noi nhan s& doi cho dén khi luong khoang trong dat dén mét nira caa kich thuéc
vung dém hay la kich thudc téi da caa segment. Nhu thé, noi gui luon nhan duoc
mot lugng gia tang Ion trong ctra s6 hién hanh; diéu nay cho phép né truyén di
nhitng segment Ion. Chang ta ¢ thé tom tit co ché nay nhu sau:

Pé tranh van dé Silly Window Syndrome tai noi nhan: trugc khi guri hdi dap,
noi nhan phai dugc thong bao vé kich thuéc da cap nhat cua cta s6 sau khi da
thong bao ctra s6 vai kich thudc zero, né s& doi dén khi c6 du vung tréng dat gia tri
it nhat 50% cua kich thuéc viing dém hodc bang véi kich thudc ti da cua segment.

7.3.7.2. Cac loi dap dwoc tri hoan

C6 hai cach tiép can da duoc chon dé cai dat ky thuat tranh van dé Silly
Window Syndrome tai noi nhan. Trong cach tiép can dau tién, TCP dap 1oi cho
mdi segment gui dén, nhung khong thong bao viéc gia tang kich thudc cia s6 cua
no cho dén khi kich thudc nay dat dén gisi han duge xac dinh boi co ché tranh van
dé Silly Window Syndrome. Trong cach tiép can tht hai, TCP tri hoan viéc gui loi
dap khi ma kich thudc cua cira sé6 chua du I6n nhu xac dinh béi co ché tranh van
dé Silly Window Syndrome. Cac chuan thuong khuyén khich sir dung cach tiép
can thu hai.

Viéc tri hoan gui 10i dap co ca uu diém va nhuoc diém. Uu diém 16n nhat la:
bai vi viéc tri hodn giri 101 dap co thé 1am giam luu luong va nhu vay tang hiéu
suat. LAy vi du, néu co thém dix liéu dén trong sudt thoi gian tri hoan, chi can mot
loi dap lai cho tat ca dir liéu da gui dén. Néu chuong trinh tng dung tai noi nhan
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tra 10i ngay tac khac sau khi nhan dugc dir liéu(vi duy, ky tu thé hién trén man hinh
ciia may truy Xuat tir xa), viéc tri hoan maot thoi gian ngan ciing tranh van dé Silly
Window Syndrome. Hon thé nira, TCP khong thé dich chuyén cta s6 né cho dén
khi chuong trinh itng dung noi nhan trich di liéu ra khoi vang dém. Trong nhiing
truong hop ma chuong trinh ng dung noi nhan doc dir liéu ra ngay khi n6 duoc
gui dén, mot thoi gian tri hodn ngin s& cho phép TCP gui di chi mot segment dé
dap 10i va der thong bao vé kich thudc cira s6 méi cap nhat. Néu khong tri hoan 1oi
dap, TCP s& gui 101 dap tirc thi ngay khi dix liéu dén, va sau @6 lai giri di mot 1oi
dap nira dé thong bao kich thuéc cira s6 méi cap nhat.

Nhuogc diémang cua viéc tri hoan 1oi dap ciing that rd rang. Quan trong nhét
la: néu noi nhan tri hoan viéc gui loi dap qua lau, TCP noi gui s& truyén lai
segment nay. Viéc truyén lai khong can thiét nay s& lam giam hiéu suat boi vi da
st dung phung phi bing thong cua mang. Bang thoi, viéc truyén lai ciing doi hoi
nhitng budc tinh toan tao may gui va may nhan. Hon nita TCP st dung thoi diém
dén cua 161 dap dé udc luong thoi gian di tron mot vong; viéc tri hoan 161 dap c6
thé lam sai léch gia tri u6c lugng va lam cho viéc truyén lai kéo ra qua dai.

Pé tranh nhitrng van dé nay, chuan TCP dua ra mot gigi han vé thoi gian TCP
tri hoan gui 101 dap. Cac cai dat khong thé tri hoan mot loi dap lau hon 500
miliseconds. Hon thé nita, & bao dam riang TCP nhan du sé lwgng cua cac uéc
lwong thoi gian di tron mot vong, chuan d& nghi ring noi nhan khong dugc bo qua
viéc dap 11 cho hai segment dix liéu lién nhau.

7.3.7.3. Tranh van dé Silly Window Syndrome tgi noi gi#i

Co ché ma TCP noi gui st dung dé tranh van dé Silly Window Syndrome
kha hiéu qua. Chang ta nhé lai ring muc dich chinh ctia k¥ thuét nay 1a tranh viéc
gui di nhitng segment nho. Luu ¥ rang chuong trinh ang dung noi gui co thé phat
sinh dit liéu theo nhitng khéi co do 1on bat ky (vi du, mot 1an byte). Nhu thé, dé dat
dugc muc dich nay, TCP noi gui phai cho phép chuong trinh itng dung noi gui
thuce hién nhiéu cudc goi dé ghi nhd lai, va phai tap hop dir liéu duoc truyén di
trong mdi lan guri truéce khi truyén no di trong mot segment 16n. Nghia 1a, TCP noi
gui phai tri hoan viéc giri mot segment cho dén khi no co thé tich luy da mot lugng
dir lieu dang ké. K§ thuat nay duoc goi la tao nhom.

Cau hoi dit ra la, "TCP nén doi trong bao lau truge khi truyén dit lidu di?"
Trong truong hop, néu TCP doi qua lau, chuong trinh tng dung s& bi tri hoan lau.
Quan trong hon nira, TCP khong thé biét co nén doi hay khong bai vi né khong thé
biét chuong trinh tng dung s& con phat sinh thém di liéu trong tuwong lai gan hay
khong. Nhung nguoc lai, néu TCP khong doi du lau, s& tao ra nhiing segment nho
va s& tao ra hiéu suat thap.
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Cac giao thirc duogc thiét ké uu tién cho TCP dé giai quyét van dé nay va su
dung cac ky thuat dé tao nhom dix liéu thanh nhitng packet 16n. Lay vi dy, dé dat
duoc viéc truyén hiéu qua qua mang, cac giao thuc tai tram ¢ xa trudc day da tri
hoan viéc truyén mdi ky tw ban phim vai trim milisecond dé xac dinh xem nguoi
str dung c6 con tiép tuc gd phim nita khong. Tuy nhién, boi vi TCP dugc thiét ké
téng quat, né c6 thé dugc sir dung boi rat nhiéu tng dung khac nhau. Cac ky tu ¢o
thé di chuyén qua mot két ndi TCP bai vi nguoi sir dung dang g vao ban phim
hay bai vi mét chwong trinh dang truyén mét tap tin. Viéc ¢b dinh thoi han tri hoan
la khong téi wu cho mdi chuong trinh @ng dung.

Gidng nhu thuat giai TCP sir dung cho viéc truyén lai va thuat giai khoi dong
cham duogc st dung dé tranh viéc nghén mach, ki thuat ma TCP noi giri str dung
dé tranh nhiing goi dir liéu nho cé kha nang diéu chinh @ tri hoan tuy thudc vao
hiéu suat hién tai cua Internet. Gidng nhu khéi dong cham, viéc tranh van dé Silly
Window Syndrome tai noi guri duoc goi la tu tinh thoi gian béi vi né khong tinh do
tri hoan. Thay vi thé, TCP st dung su gui tré vé cua mot 101 dap dé kich hoat viéc
truyén thém nhitng goi dix liéu. Co ché nay co thé tom tat nhu sau:

Pé tranh van dé Silly Window Syndrome tai noi gui: khi chuong trinh tng
dung tai noi gui phat sinh thém dix liéu dé gai qua mot két ndi ma di lidu trude da
duoc truyén nhung chua nhan duoc 101 dap, né s& dat dir liéu méi vao vang dém
danh cho dit liéu chuyén di nhu thong thuong, nhung khong guri thém cac segment
cho dén khi co du dit liéu dé dién vao segment c6 @6 Ion tdi da. néu nhan 1oi dap
dén trong khi dang doi, thi gui di tat ca di liéu da duoc tich lugy trong vang dém.
Ap dung quy tic nay ngay ca khi ngudi st dung yéu cau thao tac push.

Néu mét chuong trinh ¢ng dung phat sinh mai 1an mot byte dit liéu, TCP s&
tac thoi gui di byte dau tién. Tuy nhién, cho dén khi nhan duoc 1oi dap, TCP s&
tich luy thém cac byte vao vung dém caa nd. Nhu thé, chuong trinh tng dung du
nhanh so v&i mang (nghia I3, viéc truyén tap tin), mdi segment tiép theo s& chua
nhiéu byte. Néu chuong trinh tng dung la teong déi cham so véi mang (vi du,
nguoi st dung dua vao tir ban phim), nhitng segment nho sé duoc gui di ma khong
bi tri hoan lau.

Giai phap nay duoc biét dudi tén thuat giai Nagle, ky thuat nay twong déi
hiéu qua, bai vi nd doi hai it budc tinh toan. Mot may tinh khéng can phai duy tri
riéng mot bo dém thai gian cho mdi két ndi, may tinh ciing khong can kiém tra
ddng hod khi mot chwong trinh tng dung phat sinh dix liéu. Quan trong hon, mac du
ky thuat nay chdp nhan nhitng két hop bat ky cua viéc tri hoan trén mang, kich
thudc t6i da cua segment, toc do caa chuong trinh Gng dung, né van khong lam
giam hiéu suat mang trong nhitng trudng hop thong thuong.
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Dé hiéu duoc tai sao hiéu suat van duoc duy tri & mac do cao trong nhitng
truong hop binh thuong, chang ta can dé y rang cac chuong trinh tng dung duoc
t6i uu hoa dé c6 hiéu suat cao s& khang phat sinh mdi 1an mot byte dit liéu (nhu thé
ciing s& lam gia tang thém nhiing budce tinh toan caa hé diéu hanh). Thay vi vay, né
tao ra mdi lan mot khéi dix liéu 16n. Nhu thé, vung dém danh cho dir liéu xuat cua
TCP s& bat dau véi day du dix liéu cho it nhat mot segment cé kich thuéc téi da.
Hon nita, béi vi chuong trinh ¢ng dung tao ra dit liéu nhanh hon kha nang truyén
dit liéu cua TCP, vang dém danh cho dit liéu xuét thuong xuyén day, va TCP s&
khong tri hoan viéc truyén di. Két qua 1a, TCP tiép tuc gui di cac segment theo bét
ky tbc do nao ma Internet co thé chap nhan, trong khi d6 chuong trinh tng dung
van tiép tuc dua di liéu vao vung dém. Chung ta ¢ thé tom tat:

Giao thire TCP doi hoi noi giri va noi nhan can cai dat nhiing co ché dé tranh
van dé Silly Window Syndrome. Noi nhan can tranh thong bao mét ctra s6 nho, va
noi gui sir dung mot mé hinh co thé hiéu chinh dé tri hoan viéc truyén sao cho né
c6 thé nhom dix liéu lai trong nhitng segment Ion.
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Cau héi va bai tap

7.1. TCP sir dung mét ving han dé chtra cac sé tha tu segment. Hay tim hiéu
dic ta giao thuc dé biét cach ma no cho phép mot segment co do dai bat ky chuyén
tor may nay sang may Kkia.

7.2. Dudi nhitng tinh huéng nao cua sy tri hoan, bang thong, tai va viéc mat
packet 1am cho TCP truyén lai mot luong dir liéu dang ké mot cach khéng can
thiét.

7.3. Pau la nhiing 1ap luan cho viéc dong lai nhitng két ndi & trang thai khong
tai? Pau la nhirng 1ap luan chéng d6i?

7.4. CAu trac cu thé caa TCP segment?

7.5. Chi tiét hoat dong cua giao thuc cira so truot?

7.6. Quy trinh bt tay ba buéc cia TCP

7.7. Xt ly khi nghén mang caa TCP?

7.8. Bai tap: Str dung cac phan mém loc goi phd bién, chin va phan tich cac
go1 tin TCP gui di tr may sinh vién ra mang
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CHUONG 8 PINH TUYEN IP
8.1. Khai niém dinh tuyén IP

8.1.1. Khai niém dinh tuyén trong Internet

Trong mot hé chuyén mach goi, viéc dinh tuyén (routing) chon lya duong di
t6i uwu dé gui goi dir liu qua 1a viéc quan trong nhat, va b dinh tuyén (router)
cing cac may tinh s& thuc hién diéu nay. Viéc dinh tuyén xay ra mot sé muc. Vi
du, trong mot mang dién rong co nhiéu lien két vat Iy gitra cac bo chuyén goi
(packet switches), ban than mang c6 trach nhiém cho viéc dinh tuyén cac géi dix
lieu tir khi chang dén cho dén khi chung di qua mang. Nhung viéc dinh tuyén noi
bo thi chi 1a hoan toan ty bao ham trong mot mang (cuc bd). Cac may tinh bén
ngoai khong thé tham gia vao nhiing quyét dinh; chang don thuan xem mang nhu
mot thuc thé chuyén phat géi dir liéu.

Muc dich cua giao thirc IP 1a dé tao ra mot mang a0 bao gdm nhiéu mang vat
Iy va cung cap dich vu chuyén phat datagram theo kiéu ndi két khong truc tiép. Vi
thé, chiing ta s& tap trung vao viéc chuyén phat cac IP Datagram, con duoc goi la
dinh tuyén Internet (Internet routing) hay dinh tuyén IP. Thong tin duoc st dung
dé thuc hién cac quyét dinh dinh tuyén duoc biét dudi tén thong tin dinh tuyén IP
(IP routing information). Giong nhu viéc dinh tuyén trong mot mang vat ly, dinh
tuyén IP chon mot con duong ma datagram phai duoc gui qua d6. Khong gidng
nhu viéc dinh tuyén trong mot mang don, thuat giai dinh tuyén IP phai chon lya
cach dé guri mot datagram di qua di qua nhiéu mang vat Iy trung gian khac nhau.

Viéc dinh tuyén trong Internet cé thé 1a mot viéc kho khan, dic biét 1a giira
cac may tinh co nhiéu lién két mang vat ly. Mot cach so bd, phan mém dinh tuyén
s& can ctr muc do giao thong trén mang, do dai cia datagram, hay kiéu caa dich vu
duoc xac dinh trong phan dau datagram khi chon con duong tdi wu (“ngan”) nhat
dé giri goi tin di.

Pé hiéu day du vé viéc dinh tuyén IP, ching ta phai xem lai kién trac caa
TCP/IP Internet. Truéc hét ching ta nhé lai rang mot Internet bao gém nhiéu mang
vat Iy duoc ndi trong (Internet) bai cac may tinh goi 1a b dinh tuyén (ruoters).
M3i bo dinh tuyén cé nhitng lién két truc tiép véi hai hay nhiéu mang. Nguoc lai,
mdi may tinh thuong ndi tryc tiép téi mot mang vat Iy. Tuy nhién, chang ta biét
rang ciing ¢6 kha nang mot may duoc ndi truc tiép vao nhiéu mang (goi la multi
homed).
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Ca may tinh 1an bo dinh tuyén déu tham gia vao viéc dinh tuyén mot IP
Datagram téi dich caa n6. Khi mét chuong trinh tng dung trén may tinh thuc hién
viéc lién lac, thi cac giao thiec TCP/IP phat sinh mot hay nhiéu IP Datagram. May
tinh phai thuc hién mot quyét dinh dinh tuyén khai phat dau tién khi no chon noi
dé gui datagram di.

Van dé dinh tuyén trén Internet dugc thuc hién dya trén cac bang dinh tuyén
(routing table), duoc luu tai cac tram (host) hay trén cac thiét bi dinh tuyén
(router). Thong tin trong cac bang dinh tuyén dugc cap nhat ty dong hoic do ngudi
dung cap nhat.

Céc khai niém quan trong dung trong dinh tuyén la:

—Tinh co thé tim dugc (reachability) dung cho cac giao thirc dinh tuyén ngoai
mang EGP (Exterior Gateway Protocol).

—Vecto khoang cach (Vector Distance), thong s6 do do tdi uu duong di gitra
ngudn va dich dung cho giao thire RIP (Routing Informaiton Protocol).

—Trang thai két néi (link state), nhungx thong tin chi tiét vé tinh trang cta két
ndi (dai thong, tai, do tin cay, du phong), dung trong giao thirc OSPF (Open
Shortest Path First).

Khong co giao thirc dinh tuyén nao la toan dién, tuy vao dic tinh, kich thudc
ctia mang dé chon lua giao thire phu hop. Mang nho, dong nhat nén dung RIP, dbi
vai cac mang Ion ¢o6 topo phirc tap nén dung OSPF...

8.1.2. binh tuyén IP

8.1.2.1. Nguyén tdc hoat déng

Trong van dé dinh tuyén, nguoi ta phan biét hai loai, d6 la dinh tuyén truc tiép
va dinh tuyén gian tiép.

Viéc truyén giira hai may duoc goi la truc tiép khi hai may dugc ndi véi nhau
vao cung mot mang vat Iy (cung dia chi mang). Con dinh tuyén khong truc tiép xay
ra khi ca may ngudn va may dich khong cung ndi vao mang vat Iy (khac nhau vé
dia chi mang), vi vy viéc truyén tin hiéu giira ching phai dugc thuc hién thong
gua cac tram trung gian Gateway.

Pé kiém tra xem may dich c6 nam trén cung mot mang vat |y véi may nguon
hay khong thi ngudi gui phai tach 1y phan dia chi mang cua may dich trong phan
dia chi dich cua goi dir liéu (datagram), va so sanh véi phan dia chi mang trong
phan dia chi IP cta n6. Néu hai dia chi nay la giéng nhau thi datagram s& duoc
truyén truc tiép, néu khong thi tram giri phai xac dinh mot gateway dé truyén cac
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datagram thong qua gateway. Gateway nay sé hudng vé mang dich caa goi dit liéu
do

Vi du: khi c6 mét mang 16n bao gom nhiéu mang cuc bo ndi véi nhau bégi cac
gateway, chi c6 hai tram ¢ cach xa nhau vé hai phia. Khi mét tram ngudén muén
gui cac goi dir lieu dén mot tram khac thi no phai dong géi dit liéu vao mot khung
(Frame) va gui n6 dén gateway gan nhat. Khi mot frame dén mot gateway, phan
mém giao thirc IP ¢ gateway dé s& can cir vao dia chi dich dé xac dinh Gateway
tiép theo ma goi di qua, sau d6 s& giri goi tin dén gateway do,...cho dén khi goi tin
dén dich.

Direct Routing

o o o o ot

Routing
Station Al
140.1.11

Station B Station C
140.1.2.1 140.1.31

Indirect ROUIII'\?
Station D 140.2.1.1

n_ Network numbers must match for direct routing.
Different network numbers for indirect routing.
Remote nodes may use a combination of both direct and indirect routing

Hinh 8.1: binh tuyén truc tiép va gidn tiép
8.1.2.2. Pinh tuyén tryec tiép

Chung ta biét rang mot may trén mang vat ly cé thé giri mot frame vat ly
truc tiép toi may khac trén cung mang. Dé truyén mot IP Datagram, noi gui Sé
dong goi datagram trong frame vat ly, anh xa dia chi IP dich vao dia chi vat ly (dia
chi MAC), va sir dung phan cting mang dé truyén né di. Trong chuong 5 ching ta
da trinh bay hai co ché cho viéc phan giai dia chi, sir dung giao thitc ARP va
RARP dé anh xa giita dia chi IP va dja chi MAC. Trong chuong 7 chang ta da tim
hiéu viéc dong goi datagram. Nhu thé, chung ta ¢ xem qua tat ca cac phan can
thiét dé hiéu viéc chuyén phat truc tiép.

Viéc truyén mot IP Datagram giita hai may trén cung mot mang vat Iy sé
khong c6 su tham du cua bo dinh tuyén. May gui s& dong goi datagram trong
frame vat Iy, két hop dia chi IP véi dia chi phan ctng, va gui frame két qua truc
tiép dén may dich.
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Lam thé nao ma may gui biét may dich cé dugc ndi truc tiép véi mang hay
khong? Khong kho khan 1am dé kiém tra viéc nay. Chung ta biét rang cac dia chi
IP dwoc chia thanh hai phan, phan dau xac dinh dia chi mang va phan sau xac dinh
dia chi may tinh thuéc mang. Dé xem may dich c6 ndi truc tiép vao cung mang
khong, may gui s& trich ra phan mang cua dia chi IP dich va so sanh né véi phan
mang cua dia chi IP cua may gii. Néu chang giéng nhau, nghia la co thé gui
datagram di truc tiép. Cho téi day, chung ta thdy mét trong nhitng uu diém caa mo
hinh dia chi Internet:

Vi cac dia chi Internet cua tat ca cac may trén cung mét mang cé phan tién
td mang gidng nhau va viéc trich ra phan tién té d6 chi doi hoi vai 1énh may, nén
no rat hiéu qua trong viéc kiém tra xem mot may co dugc ndi truc tiép vao mang
khong.

Tir goc do Internet, co thé xem chuyén phat tryc tiép la budc cudi cung trong
viéc truyén mot datagram bat ky, ngay ca khi datagram di chuyén qu nhiéu mang
va cac bo dinh tuyén trung gian. Bo dinh tuyén cudi cung cua datagram sé ndi truc
tiép vao cung mang vat Iy nhu may dich. Nhu thé, bo dinh tuyén cudi cung s&
chuyén phat datagram theo cach chuyén phat truc tiép. Chung ta c6 thé xem viéc
chuyén phat truc tiép giira ngudn va dich nhu mot trudng hop dic biét cua viéc
dinh tuyén — trong d6 dinh tuyén truc tiép datagram khong phai di qua bat ky mot
bo dinh tuyén trung gian nao.

8.1.2.3. Chuyén phdt gidn tiép

Chuyén phat gian tiép s& kho khin hon chuyén phét truc tiép boi vi may gui
phai xac dinh tuyén nay phai truyén datagram nay di dén mang cudi cung caa no.

Pé hinh dung xem viéc dinh tuyén gian tiép lam viéc nhu thé nao, hay tuong
tugng maot Internet 16n ¢6 nhiéu mang ndi véi nhau thong qua cac bo dinh tuyén
nhung chi c6 hai may & hai dau. Khi mot may mubn gai cho may khac, né dong
goi datagram va guri dén bo dinh tuyén gan nhat. Chung ta biét ring datagram c6
thé dén duoc toi thiéu mot bo dinh tuyén vi tat ca cac mang vat Iy dugc ndi
(interconnetct) voi nhau théng qua cac bd dinh tuyén. Giao thire IP s& chon bd dinh
tuyén ké tiép doc theo con duong hudng téi dich, datagram lai dugc dat vao trong
frame va guri qua mang vat Iy tiép theo, ctr lip lai nhu vay; qua trinh tiép tuc, cho
dén khi né co thé duoc bd dinh tuyén cubi ciing chuyén phat truc tiép. Chung ta co
thé tom tit y tuong nay nhu sau:

Cac bo dinh tuyén trong mot TCP/IP Internet hinh thanh nén mét ciu trac
cung hop tac va lién két (Internet). Cac datagram di tir bo dinh tuyén nay dén bo
dinh tuyén lién ké ma co6 thé chuyén phat datagram mét cach truc tiép.
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Lam sao mot bo dinh tuyén biét noi nao dé giri mot datagram dén? Lam thé
nao mot may tinh biét dugc bo dinh tuyén nao duoc st dung cho mot dich dén cho
truéc? hai cau hoi nay cé lién hé voi nhau béi vi ching lién quan dén viéc dinh
tuyén IP. Chugg ta sé& tra 16i nhitng cau hoi nay trong hai buéc, tim hiéu thuat giai
dinh tuyén dya trén bang routing table trude khi tim hiéu vé cach ma bo dinh tuyén
hoc (cap nhat) cac tuyén duong méi.

8.1.2.4. Bdng dinh tuyén

Bang dinh tuyén (hay con goi la bang thong tin chon duong) 1a noi luu thong
tin vé cac dich co thé toi duoc va cach thuc dé tgi dich d¢o. Khi phan mém dinh
tuyén IP tai mot tram hay mot cong truyén nhan dugc yéu cau truyén mot goi dix
liéu, trudc hét nd phai tim trong bang dinh tuyén cua chinh nd, dé quyét dinh xem
s& phai gui datagram dén dau. Tuy nhién, khong phai bang thong tin chon dudng
cta mdi tram (hay cong) déu chia tat ca cac thong tin vé cac tuyén duong co thé
t4i duoc.

Mét bang thong tin chon dudng bao gom cac ban ghi chua bo thong tin (N,G,
M). Trong do:

- N: dia chi caa IP mang dich

- G: dia chi cong tiép theo doc trén duong truyén téi mang N.

- V: d6 tdi uu cua duong di néu goi tin giri qua cong do.

Nhu vay, mdi cong truyén khong biét dugc duong truyén day du dé di dén
dich. Ngoai ra, trong bang dinh tuyén con c6 nhitng thong tin vé cac cong co thé
tgi nhung khong nam trén cang mang vat ly. Phan thong tin nay duoc che khuat di
va duoc goi 1a mic dinh (default). Khi khong tim thay cac thong tin vé dia chi dich
can tim, cac goi dix liéu s& duoc gui téi cong truyén mac dinh

PCO2 - IP Routing Table E

Destination | Network mask | Gateway l Interface l Metric I Protocol
0.0.00 0.0.00 192.168.0.250 LaAN 20 Network ma..
10.0.00 255.0.00 10.0.0.2 Cross 20 Local
10.0.0.2 255.255.255.255 127.0.0.1 Loopback 20 Local
10.255.255.255 255.2565.255.255 10.0.0.2 Cross 20 Local
127.0.00 255.0.00 127.0.0.1 Loopback 1 Local
127.0.0.1 255.255.255.255 127.0.0.1 Loopback 1 Local
172.16.0.0 255.255.0.0 192.168.0.3 LAN 3 RIP
192.168.0.0 255.2565.255.0 192.168.0.2 LAN 20 Local
192.168.0.2 255.255.255.255 127.0.0.1 Loopback 20 Local
192.168.0.255 255.255.255.255 192.168.0.2 LAN 20 Local
224.0.00 240.0.00 192.168.0.2 LAN 20 Local
224000 240.0.00 10.0.0.2 Cross 20 Local
255.255.255.255 255.2565.255.255 192.168.0.2 LAN 1 =abngal oo

Hinh 8.2: Vi du vé bang dinh tuyén trén tram lam viéc Windows

Y nghia cua cac truong:
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Destination: dia chi dich cua mang hay tram.

Gateway: cong dung dé téi dich da duoc chi dinh.

Interface: tén giao dién mang duoc dung cua tuyén duong nay.

Hinh 8.3 1a mét vi du vé bang dinh tuyén dich tryc tiép va dich gian tiép.

12.0.0.3

. 14.,0.0.2
Gateway
Network 1 Network Gateway
12.0.0.0 002 ‘[ 14.0.0.0 [\ ,
«— 14001 /15.0.0.1
12.0.0.1__,]
3 0.0.1
4 :)3 130.0.2 Network
Network 13.0,0.3 15000 | 15002
11.002 _, i
13.0.0.0 ' =
5] 16,0.0.1
| / [
Network  port 1 Network 16.0.0.2
Port3 10.0.0.1
11.0.0.0 16.0.0.0
8
Network \
11.0.0.1 16.0.0.3
Port 10.0.0.0 7
10.0.0.2

Hinh 8.3: So' @6 mang va dinh tuyén

Bang dinh tuyén gateway 8

To host on network Route the datagram Across this physical port
10.0.0.0 Direct 2
11.0.0.0 Direct 1
12.0.0.0 11.0.0.2 1
13.0.0.0 Direct 3
14.0.0.0 13.0.0.2 3
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15.0.0.0 10.0.0.2 2

16.0.0.0 10.0.0.2 2

Bdng 8.1. Bang dinh tuyén gateway
8.1.2.5. binh tuyén dén tram ké tiép

Str dung phan dija chi mang cua dia chi dich thay vi toan bo dia chi cua may
dich lam cho viéc dinh tuyén hiéu qua dong thoi lam cho bang dinh tuyén cé kich
thuéc nho. Quan trong hon nita, nd giup cho viéc che gidu thong tin, giir cho cac
chi tiét thong tin cu thé cua may chi duoc biét trong méi truong cuc bd ma cac may
nay hoat déng trong d6. Vé co ban, mot bang dinh tuyén bao gém cac cip (N, G),
véi N la dia chi IP cua mang dich, va G la dia chi IP caa bo dinh tuyén “ké tiép”
trén con duong téi mang N. B dinh tuyén G duoc goi la tram ké, va ¥ tudng cua
viéc su dung mot bang dinh tuyén dé luvu trix ching ké cho mdi dich dugc goi la
dinh tuyén tram ké. Nhu thé, bang dinh tuyén trong mot bo dinh tuyén G chi xac
dinh mot buéc ké tiép trén con duong tr G dén mot mang dich, bd dinh tuyén
khong biét toan bo con duong dén dich.

Piéu quan trong can hiéu la mdi dong trong mot bang dinh tuyén tro tai mot
bo dinh tuyén ma c6 thé di dén duoc thong qua mot mang don. Nghia 13, tat ca cac
bo dinh tuyén duoc liét ké trong bang dinh tuyén cua may M phai nam trong mang
(c6 thé nhiéu hon mot mang) ma may M duoc ndi truc tiép vao. Khi mot datagram
da san sang di ra khoi may M, phan mém IP xac dinh dia chi IP dich va trich ra
phan mang M, phan mém IP xac dinh dia chi IP dich va trich ra phan mang. Sau d6
M sir dung phan mang dé thuc hién quyét dinh dinh tuyén, chon ra mot bo dinh
tuyén ma co thé dén duoc tryc tiép.

Trong thuc té, chung ta ciing ap dung nguyén Iy che dau thong tin déi voi
cac may tinh. Chang ta 1ap luan rang mac du may tinh c6 bang dinh tuyén IP,
chung ciing chi giir thong tin téi thiéu trong bang. Y tudng la dé budc may tinh dya
vao bo dinh tuyén cho hau hét viéc dinh tuyén.

Viéc lua chon dinh tuyén chi dua trén ID mang dich ciing c6 mot vai hé qua.
Trudc hét, trong hau hét cac cai dat, né ¢ nghia rang tat ca cac giao dich di dén
mot mang cho trude, sé di theo cung mot con duong. Két qua la, ngay ca khi ton
tai nhiéu con duong, chang coé thé khong duoc sir dung cung lac. Hon nira, tat ca
cac loai giao dich déu tuan theo cung mot con dudong ma khong can dé y dén do tri
hoan, hay téc d6 cia cac mang vat Iy. Thir hai, boi vi chi co b dinh tuyén cudi
cung trén con duong sé lién lac voi may dich, chi né cé thé xac dinh rang may tinh
nay tai hay hoat dong khong. Vi thé, chang ta can sap xép mot cach dé bo dinh
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tuyén do guri bao c4o vé cac van dé chuyén phat nguoc tré vé ngudn ban dau (giao
thire ICMP). Thir ba, boi vi mdi bd dinh tuyén thuc hién (chuyén) giao dich mot
cach doc lap, datagram di chuyén tir may A d&én may B co6 thé di theo mot con
duong hoan toan khac véi datagram di chuyén tir may B d¢én may A. Chang ta can
dam bao rang cac bo dinh tuyén cung hop tac dé bao dam luén ludn co dugc lién
lac hai chiéu.

8.1.2.6. binh tuyén mdc dinh

Mot ky thuat khac dugc dung dé che dau thong tin va gii cho bang dinh
tuyén cé kich thuéc nhd hop nhat nhiéu théng tin (d6ng) va mét trudng hop mac
dinh. Y tuéng nay nham muc dich dé cho phan mém dinh tuyén IP trudc hét tim
kiém mang dich trong bang dinh tuyén. Néu khong tim ra, thu tuc dinh tuyén sé&
gui datagram t6i bo dinh tuyén mac dinh.

Dinh tuyén mic dinh dic biét hitu dung khi mot noi chi c6 mot lwong nho
cac dia chi cuc bo va chi c6 mot cai ndi vao phan con lai caa Internet (da phan cac
mang cuc bd vira va nho hién nay déu theo mé hinh nay). Vi du, dinh tuyén mac
dinh lam viéc rat tot trong cac may tinh duoc néi vao mang vat Iy don va chi ¢o
mot bo dinh tuyén dan téi phan con lai cua Internet. Quyét dinh dinh tuyén bao
gom hai budc kiém tra: mot cho mang cuc bo va mét mic dinh tré téi chi co mot
bo dinh tuyén. Ngay ca khi noi nay c6 mot vai mang cuc bo, viéc chuyén kénh
ciing don gian bai vi né bao gdom chi vai budc kiém tra cho cac mang cuc bo cung
vai mot mac dinh cho cac dich khac.

8.1.2.7. Pinh tuyén xdc dinh mdy

Mic du chung ta néi rang moi viéc dinh tuyén dya trén mang ma khong dua
trén nhitng may don, hau hét phan mém dinh tuyén IP cho phép viéc dinh tuyén
theo may, duoc xac dinh nhu 13 mot truong hop dac biét. Vai viéc dinh tuyén theo
may, nguoi quan tri mang cuc bo ¢6 quyén diéu khién viéc st dung mang, duoc
phép kiém tra, va ciing cé thé duoc dung dé kiém soét viéc truy xuat cho cac muc
dich an toan va bao mat. Khi bat 13i cac lién két mang ciing nhu bang dinh tuyén,
kha xac dinh mot duong di cu thé toi tirng may la dic biét hitu dung.
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8.1.2.8. Thugt toan dinh tuyén IP va mat na mang con

Thuat toan dinh tuyén dugc mé ta nhu sau:

A

A:=Msv giri

Datagram /

duoc chuvén /

Dn xuét hién G trwe tidp /

trong cac routs kat
noi tnxe tidgp?

mang duoc
dmh kam /

Dn xuit hién trong G dia chilP
cdc routs kit noi Route duoc
gisn tidp? quy dinh

Dn 13 routs 33

duwoc quv dinh?7

Théngbdo:3ikéit / P

noiva logibo

Hinh 8.4: Thudgt todn dinh tuyén IP

Théng thuong, khi két ndi cac mang cuc bo LAN & muc lién mang IP, st dung
cac bo dinh tuyén IP, nguoi ta gan mot dia chi (phan) mang IP thuoc mot 16p dia
chi IP nao d6 cho mot mang LAN, tuy theo do 16n cia mang LAN d6. Nhu vay, s6
dia chi mang IP sé& tang nhanh chong, phu thudc vao nhu cau két ndi cac mang cuc

bo, 1am can dan nguon tai nguyén dia chi mang.
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Pé giai quyét van dé nay, nguoi ta sit dung mot phan dia chi mang IP di co.
Cau trac mang IP trén co so phan mang IP con duogc goi la cau trac phan mang IP
(subnet topology). bia chi phan mang IP s& dugc gan cho cac mang cuc bo can
duoc két néi. Boi vai "bén ngoai” ta van chi co mot mang IP. Thuc chat, cac mang
cuc bo "bén trong" duoc két ndi trén co so phan mang IP, va chang doc 1ap voi
nhau nhu trong truong hop khéc nhau vé mang vat 1y, mubn truyén thong dugc,
chung phai sir dung cac b dinh tuyén cuc bo.

Pé xac dinh dia chi phan mang, c6 thé dung mit na phan mang (subnet mask),
twong tw nhu mit na mang. Mt na phan mang khong nhat thiét phai bat dau va két
thac & danh giéi byte. Thong thuong, nguoi ta chon phan dia chi thiét bi cudi lam
dia chi phan mang sao cho dia chi mang va dia chi phan mang tao thanh dia chi
lien tuc. Vi du: néu dia chi phan mang thudc 16p B thi byte cao cua phan dia chi
thiét bi cudi duoc chon lam dia chi phan mang. Mat na mang va mit na phan
mang, vi vay, ciing tao thanh mot mat na lién tuc. Tt ca cac tram lam viéc trong
cung mot phan mang IP sé€ ¢ cung gia tri mat na phan mang.

E
192.10.1..2 F 192.10.1..2
192.10.1..2
192.10.1.1 192.10.1.2 192.10.1..2
R1
R1 R2
132.12.2.1 132.12.1.1 _‘ 132.12.2.1
1321211 | | 3
A B C D A B C D
1321222 1321213 1321221 1321223 132.12.1..2 132.12.1.3  132.12.2.1 1321223
a) cau hinh phan mang sai b) cau hinh phan mang dtng

Hinh 8.5: Vi du vé cau hinh phan mang

Khi két ndi cac mang cuc bo trén co sd phan mang IP, cac phan mang IP nay
phai dugc két ndi toan phan (fully interconnected) dé dam bao dinh tuyén hoat
dong dang. Trong hinh a) trén, E mudn chuyén dit liéu cho C ma khong biét mang
132.12.0.0 dugc ciu hinh thanh cac phan mang 132.12.1.0 va 132.12.2.0. Pay
ciing chinh la dac trung cau trac phan mang IP: ddi vai cac mang IP "bén ngoai”
thi chi ton tai mang 132.12.0.0. E s& chuyén goéi dit liéu cho C qua R1 dwa trén
nguyén tic dinh tuyén phan mang IP (twong tu nhu dinh tuyén IP) str dung mat na
phan mang IP.
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8.1.2.9. Pinh tuyén vdi cdc dia chi IP

Ngoai trir viéc giam bét thoi gian sdng va tinh lai checksum, dinh tuyén IP
khong lam thay doi datagram ban dau. Cu thé, cac dia chi datagram ngudn va dich
s& khong bi thay doi, chang ludn luon mé ta dia chi IP caa ngudn ban dau va dia
chi IP cua dich cudi cung (chi mot ngoai 1é xay ra khi datagram chira mét chon lya
record route). Khi IP thyc hién thuat giai dinh tuyén, noé chon mot dia chi IP méi,
dia chi IP caa may ma datagram s& duogc gui tiép. Tuy nhién, néu datagram c6 thé
duoc chuyén phat truc tiép, dia chi mai s& gidng nhu dia chi cua dich cudi cung.

Chung ta di néi rang, goi tin IP duoc chon gtri dén dia chi router ké tiép bai
thuat giai dinh tuyén. Vay giao thirc IP luu trix dia chi tram ké tiép ¢ dau? Khong
phai trong datagram; khong cé chd danh riéng cho né. Thuc ra, IP khong hé “luu
trii” dia chi tram ké tiép. Sau khi thuc hién thuat giai dinh tuyén, IP truyén
datagram va dia chi tram ké tiép dén phan mém giao tiép mang dam trach cho
mang phan ctng ma datagram phai duoc gui trén d6. Phan mém giao tiép mang
lien két dia chi tram ké tiép vai dia chi vat Iy, tao nén mot frame véi dia chi vat Iy
d6, dat datagram vao phan dir liéu cua frame, va gui két qua di. Sau khi st dung
dia chi tram ké tiép dé tim ra dia chi vat ly, phan mém giao tiép mang sé& huy bo dia
chi tram ké tiép.

Thoat nhin ¢6 vé hoi ky quac khi cac bang dinh tuyén lai luu trix dia chi IP
cua tram ké tiép cho mdi mang dich trong khi cac dia chi d6 phai dugc dién dich
thanh dia chi vat Iy teong @ng truéc khi datagram duoc giri di. néu ching ta hinh
dung khi mot may tinh gai mot chudi cac datagram toi cung mot dia chi dich, viéc
str dung cac dia chi IP s& vo cung kém hiéu qua. Pia chi IP da lam tron bon phan 13
tir n6 trich ra dugc dia chi mang dich trong méi datagram va sir dung bang dinh
tuyén dé co duoc dia chi tram ké tiép. Sau d6 né truyén datagram va dia chi tram
ké tiép t6i bo giao tiép mang, ma no s& tinh lai lién két dia chi véi dia chi vat Iy.
Néu bang dinh tuyén da sur dung dia chi vat ly, viéc lién két giira dia chi IP cua
tram ké tiép va dia chi vat Iy co thé duogc thuc hién chi mét lan, giam duogc thoi
gian tinh toan khong can thiét.

Nhung tai sao phan mém IP tranh sir dung cac dia chi vat Iy khi luu trix va
thuat toan dinh tuyén? Co hai Iy do quan trong.

- Trudc hét, bang dinh tuyén cung cap mot giao tiép dac biét rd rang gitta phan
mém IP chuyén phat cac datagram va phan mém cip cao st dung viéc dinh
tuyén. Pé truy tim 18i cho cac van dé dinh tuyén, nguoi quan tri mang thuong
can kiém tra cac bang dinh tuyén. Chi sir dung dia chi IP trong bang dinh tuyén
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lam cho ngudi quan tri d& hiéu hon va dé& hon trong viéc xac dinh phan mém cé
cap nhat thong tin dinh tuyén mot cach chinh xac khong.

- Thu hai, muc dich cua Internet Protocol la dé xay dung mot sy triru teong nham
che dau c4c chi tiét cua phan cing mang co s ha tang.

Host A Host B
Application Application
Host C Acting as TOP
TGP Router
I= / IF Routing IP
Interface X Interface ¥ | Interface ¥ Interface ¥
Metwork X Metwork Y

Hinh 8.7: Binh tuyén IP
8.1.2.10. Xt Iy cdc datagram guri dén

Trong nhitng phan trudce, chang ta da tim hiéu viéc dinh tuyén IP bang viéc
mé ta cach thyuc hién cac quyét dinh dinh tuyén dbi véi cac goi dir lieu duoc gui di.
Tuy nhién, ching ta biét rang phan mém IP ciing phai xt Iy cac datagram duoc gui
dén.

Khi mét datagram dén mét may, phan mém giao tiép mang chuyén né toi
module IP dé xu Iy. Néu dia chi dich cua datagram gidng vai né va chuyén no dén
phan mém giao thirc cap cao hon dé chuyén tiép. Néu dia chi IP khong gidng, may
tinh phai huy bo datagram (nghia la may tinh khong duoc phép chuyén di nhiing
datagram ma n6 “tinh ¢6” nhan duoc).

Khong giéng nhu may tinh, b dinh tuyén thuc hién nhiém vu dinh tuyén.
Khi mot IP Datagram dén mot bo dinh tuyén, no duge chuyén dén phan mém IP.
Va lai ¢6 hai truong hop: datagram c6 thé da dén duoc dich cudi cung cia no, hoic
né c6 thé phai duoc chuyén dén tram ké tiép. Ciing nhu voi may tinh, néu dia chi
IP cua datagram gidng véi dia chi IP caa bo dinh tuyén, phan mém IP chuyén
datagram dén phan mém giao thirc cap cao hon dé xu Iy (thong thuong, nhiing
datagram duoc xac dinh gai dén cho bo dinh tuyén 1a nhiing cai duoc dung dé
kiém tra duong truyén hoic nhitng datagram chuyén tai cac lénh quan tri bo dinh
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tuyén, nhitng bo dinh tuyén ciing phai ciing phai gitr chua dén dich cudi cung tin
trong bang dinh tuyén caa no).

Viéc xac dinh xem mot IP Datagram da dén duoc dich cudi cung cia no hay
chua, khong hoan toan la mot viéc don gian. Chang ta nhé lai rang ngay ca mot
may tinh ciing c6 thé c6 nhiéu lién két mang (vat Iy), mdi cai c6 dia chi IP riéng.
Khi mot IP Datagram dén, may tinh phai so sanh dia chi Internet dich véi dia chi
IP caa mdi lién két mang cua no. Néu co truong hop gidng, no sé giir datagram va
xt ly. May tinh cting phai nhan nhitng datagram duoc quang ba trén mang vat ly
néu dia chi IP dich cua chung la dia chi IP quang b4 trén hoic dia chi IP quang ba
truc tiép cho mang dé, cac dia chi khong phan I6p, mang con, va truyén nhiéu
hudng cung lac (multicast) 1am cho viéc nhan biét dja chi phirc tap hon nita. Trong
truong nao di nira, néu dia chi khéng gidng bat ky dia chi nao cta may, IP s& giam
bt vang thoi gian song (TTL) trong phan dau datagram, huy bo datagram néu gia
tri ving nay la zero, hay tinh checksum mai va chuyén datagram di néu gia tri con
I6n hon zero.

Liéu rang mdi may s& chuyén di nhitng IP Datagram ma né nhan? Di nhién,
bo dinh tuyén phai chuyén cac datagram di vi d6 la chic nang chinh caa né. Chuang
ta noi rang mot s may tinh multi homed hoat dong nhu b dinh tuyén mic du chi
la nhitng hé may tinh thong thuong. Thong thuong, st dung may tinh lam bo dinh
tuyén khong phai y tuong hay, nhung néu da chon nhu thé, may tinh phai duoc cau
hinh dé chuyén datagram nhu la mot bo dinh tuyén thuc thu. Con doi véi nhiing
may khac thi sao, nhitng may ma khong sir dung cho muc dich dinh tuyén? Cau tra
loi 1a nhitng may tinh khong duoc thiét ké lam bo dinh tuyén khong dugc chuyén
di cac datagram ma no6 nhan; chang phai huy bo cac datagram dé.

C6 bbn Iy do tai sao mot khi may tinh khéng dugc thiét ké lam bo dinh
tuyén thi khéng nén thuc hién cac chie nang dinh tuyén. Trudc hét, khi nhitng may
nay nhan duoc datagram du dinh gai cho may khac, da ¢ nhiéu diéu gi sai trong
viéc dinh dia chi Internet, viéc dinh tuyén, hoic phat chuyén. Sai sot nay co thé
khong dugc phat hién néu may tinh nay lai chuyén datagram di. Tha hai, viéc
chuyén di s& tao nén viéc hoat dong khong can thiét trén mang. Thir ba, nhiing 15i
don gian ciing c6 thé gay nén su khung hoang. Gia sir mdi may tinh déu hoat dong
nhu bo dinh tuyén, ta hay thir hinh dung chuyén gi s& xay ra néu mot may tinh co
quang ba mot datagram ma du dinh cho may tinh H. Vi né da duoc quang ba, moi
may tinh trén mang déu nhan duoc datagram nay. Tat ca cac may lai chuyén
datagram nay téi H, lam cho may H nay “chét” vi nhan duoc qua nhiéu datagram.
Nhitng chi tiét hon s& dugc trinh bay trong chuong sau, b dinh tuyén lam nhiéu
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viéc hon la don thuan chuyén datagram di. Bo dinh tuyén sir dung mét giao thirc
dic biét dé thong bao cang maot 18i, con may tinh thi khéng (mét 1an nita, dé tranh
viéc nhiéu thong bao cung mot 13i d6 don 1én mot may). Bo dinh tuyén ciing nhan
ban thong tin dinh tuyén va cap nhat dong bo thudng xuyén dé bao dam rang cac
bang dinh tuyén cua chung dugc nhét quan.

8.1.2.11. Thiét Igp bang dinh tuyén

Chung ta tim hiéu cach IP chuyén cac datagram dya vao noi dung cua cac
bang dinh tuyén, ma khong ban dén cach ma hé thdng khai dong cac bang dinh
tuyén caa ching hay cap nhat chung khi mang thay déi. Cac chuong sau duoc danh
cho van d& nay va tim hiéu cac giao thirc ma cho phép cac bo dinh tuyén co duoc
thong tin dinh tuyén nhat quan. Vao luc nay, diéu quan trong ddi véi chung ta 1a
hiéu rang phan mém IP sir dung bang dinh tuyén bat ctr khi nao can tim duong
chuyén datagram di, vi thé viéc thay déi trong bang dinh tuyén s& lam thay d6i con
duong ma datagram sé di qua.

8.2. Kién truc chinh Internet

8.2.1. Gii thiéu chung vé cac giao thtc dinh tuyén

Mic du chang ta thy co s cua viéc chuyén datagram, chiing ta chua dé cap
dén cach ma cac may tinh va bd dinh tuyén ldy dugc thong tin cho cac bang dinh
tuyén cua chung. Co hai khia canh trong van dé nay: nhiing thong tin gi luu trong
bang, va lam thé nao ma bo dinh tuyén lay tu dong cac gia tri d6. Ca hai chon lua
déu tuy thuoc do phuc tap cua kién trac mang va kich thudc cua cac mang ciing
nhu cac chinh sach quan tri.

Noi chung, viéc thiét 1ap cac dinh tuyén bao gom viéc khai dong va cap nhat.
MJdi bd dinh tuyén phai thiét 1ap mot tap hop cac tuyén duong ban dau khi khoi
dong (bat may), va né phai cap nhat bang nay khi tuyén duong thay ddi (vi du, khi
bo giao tiép mang bi hong). Viéc khai dong tuy thudc vao hé diéu hanh. Trong mot
sb hé diéu hanh, bo dinh tuyén doc bang dinh tuyén ban dau tir dia cang, ROM khi
khoi dong, va duy tri né trong bd nhé chinh (RAM). Véi mot sé hé khac, hé diéu
hanh bat dau véi mot bang tréng, sau do tu dong dién vao cac tuyén duong bang
cach thuc hién cac 1énh cu thé (vi du, cac 1énh co trong tap tin 1énh khoi dong).
Cudi cang ciing c¢6 nhitng hé diéu hanh bat dau béi mot tap hop cac tuyén duong
c6 dugc tir dia chi cua cac mang cuc bo ma ndi vao bo dinh tuyén rdi sau dé lién
lac vé&i cac bd dinh tuyén 1an can dé co thém va cap nhat tuyén duong.

Mot khi da xay dung xong bang dinh tuyén ban dau, bo dinh tuyén phai cap
nhat nhitng thay d6i trong nhirng tuyén duong. Trong nhitng mang nho, thay doi
cham, nguoi quan ly c6 thé thiét 1ap va stra doi tuyén duong mot cach thu cong.

164



Tuy nhién, trong mdi thong tin 16n va thay d6i nhanh, khong thé nao cap nhat mot
cach thi cong dugc va dé bi sai sét do con nguoi. Can ¢ phuong phap tu dong cap
nhat thong tin giita cac Router v&i nhau, nhiing giao thirc dinh tuyén c6 kha ning
tu dong cap nhat thong tin do, goi la cac giao thirc dinh tuyén dong.

Cac giao thic dinh tuyén dong duoc cac Router dung dé lién lac véi nhau
nhu cac giao thuc RIP (Routing Information Protocol), OSPF (Open Shortest Path
First) va BGP (Border Gateway Protocol).

Router dung phuong phap dinh tuyén dong dé thong bao cho cac Router lang
giéng la hién thoi no dang lién két téi mang nao. Tién trinh Router dang chay mot
giao thirc dinh tuyén lién lac véi cac Router lang giéng goi la Routing Daemon.
Routing Daemon cap nhat bang dinh tuyén cua nhan (kernel) hé théng voi thong
tin n6 nhan duoc tir cac Router lang giéng. Binh tuyén dong khong lam thay doi
cach hé thdng thuc hién dinh tuyén tai ting IP, goi 1a co ché dinh tuyén (routing
mechanism). Kernel van tim kiém bang dinh tuyén caa no theo cach tuwong tu,
trudc hét no tim cac tuyén cho host, cac tuyén cho mang va cudi cung néu khong
c6 dia chi mang nao twong tng thi né s& dung cac tuyén mic dinh (default route).

Cac tuyén trong bang dinh tuyén dugc thém bét mot cach ty dong bang mot
tién trinh Routing Daemon khi cac tuyén thay doi theo thoi gian. Mot tién trinh
Routing Daemon s& thém mot chinh sach dinh tuyén (routing policy) vao hé théng,
chon cac tuyén nao dé dat vao bang dinh tuyén cua Kernel. Néu mot Daemon tim
duoc nhiéu tuyén toi mot dich, né s& chon tuyén nao tét nhat dé chén vao bang
dinh tuyén. Néu Daemon tim thay mat tuyén hong (cé thé do router hong hoic do
duong thoai hong), no o thé xoa cac tuyén bi anh huong hoic thém vao cac tuyén
thay thé dé sta 16i.

Trong mét hé théng nhu Internet, nhiéu giao thirc dinh tuyén khac duoc dung.
Mang xuong séng NSFNET cua Internet thiét 1ap mot hé théng khi tat ca cac
router trong backbone nam dudi mot su diéu khién quan tri théng nhat. Mdi hé
théng c6 thé chon giao thic dinh tuyén riéng cho né dé lién lac gitta cac router
trong hé thdng do, dugc goi la IGP (Interior Gateway Protocol) hoic giao thic
dinh tuyén lién mién (Interdomain Routing Protocol). IGP thong dung nhét Ia RIP.
Hién nay dung IGP mai hon la OSPF (Open Shortest Path First).
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Hinh 8.8: Hai ho giao thitc dinh tuyén IGP & EGP

Cac giao thuc dinh tuyén ngoai goi 1a EGP (Exterior Gateway Protocol) hoic
la giao thuc dinh tuyén lién mién (Interdomain Routing Protocol) duoc dung gitta
cac router trong cac hé théng khac nhau. Mot EGP méi 1a BGP duoc dung gitta cac
mang xuong séng NSF NET.

8.2.2. Kién trac chinh trong Internet, hé ty quan

8.2.2.1.Pinh tuyén véi théng tin ban phan

Su khac biét vé nguyén Iy gitra bo dinh tuyén va cac may tinh thong thuong
la & diém cac may tinh thuong biét rat it vé cau trac caa Internet ma chung két ndi,
cac may tinh khong cé day du thong tin vé tat ca cac dia chi dich co thé co, tham
chi khong biét co day du thong tin vé tat ca cac dia chi mang cé thé co. Thuc ra,
nhiéu may tinh chi c6 hai tuyén duong trong bang dinh tuyén caa chang: mot con
duong cho mang cuc bd va mot con duong mac dinh cho bo dinh tuyén gan do.
May tinh gui tat ca nhitng datagram khong danh cho may cuc b dén bo dinh tuyén
cuc bo dé chuyén di. Nhu vay diém mau chét la:

Mot may tinh c6 thé chuyén datagram maot thanh cong ngay ca khi né chi co
mét phan thong tin dinh tuyén bai vi no c6 thé dua vao bd dinh tuyén.

Liéu bo dinh tuyén ciing c6 thé chuyén datagram di khi chi c6 mot phan
thong tin. Cau tra 16i ¢ thé, nhitng chi trong nhiing tinh hudng nhat dinh. Bé hiéu
cac tinh hudng nay, hinh dung mét Internet 1a hé théng duong xa & mac ngoai Véi
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nhitng con duong c6 dau hiéu chi duong dit tai giao 16. Hay tuong tuong rang ta
khong co ban dd, ciing khong thé hoi nguoi hudng dan boi vi ta khong thé noi
tiéng dia phuong, ta ciing khong biét gi vé cac dia danh c6 trong dau hiéu chi
duong, nhung ta can di téi ngoi lang co tén Sussex. Ta tiép tuc cudc hanh tinh caa
minh, di theo con duong duy nhat ra khoi thanh phd va bat dau xem cac hiéu chi
dan. DAu hiéu dau tién Ia:

Norflok r& trai; hammod phai; con lai thi di thang (gia sir rang dau hiéu chi
dan duoc qudc té hoa, nén ta hiéu duoc).

Bai vi dich dén cua ta khong co trong hudng dan cu thé, nén ta tiép tuc di
thang. theo thuat ngit dinh tuyén, chung ta néi rang ta da di theo tuyén duong dinh
tuyén mic dinh. Sau khi di qua mot s6 ddu hiéu chi dan, cudi cung ta thiy mot dau
hiéu la:

Essese r& trai; Sussex phai; con lai thi di thang.

Ta s& phai, di theo mét s6 chi dan nira, va tim thay con duong dim dén
Sussex.

Chuyén di tuong twong cua chung ta ciing twong ty nhu mot datagram di
chuyén trén Internet, cac dau hiéu chi duong thi tuong ty nhu bang dinh tuyén
trong cac bo dinh tuyén doc theo duong di. Khi khong cé ban do hay nhiing hudng
dan khac (huéng dan vién chang han) thi viéc di chuyén hoan toan phu thudc vao
dau hiéu chi duong, ciing nhu viéc dinh tuyén datagram trong Internet phu thudc
hoan toan vao bang dinh tuyén. R& rang, hoan toan c6 thé di dén dich mac du mdi
dau hiéu chi duong chi chira mot phan thong tin.

Trung tdm cua van dé la tinh chinh xac. ldy vi du ngudi du lich, ta co thé tu
hoi. "lam sao c6 thé dugc bao dam ring cac diu hiéu chi duong s& dan dén dich
cudi cung cua t6i?" Ta ciing ¢6 thé hoi "lam sao toi c6 thé bao dam rang cac dau
hiéu chi duong s& dan dén dich cudi cung cua toi theo con dudng ngan nhat?"
nhitng cau hoi nay s& tré tré nén mdi lo lang néu ta da qua nhiéu dau hiéu chi
duong nhung van chua thiy ddu hiéu dén dich caa minh. Di nhién, cau tra 1oi tuy
thudc vao mé hinh cua hé théng duong xa va noi dung cua cac dau hiéu chi duong,
nhung ¥ tudng nén tang 1a khi xét trong bdi canh téng thé, thong tin trén cac dau
hiéu chi duong phai day du va nhat quan. Hay xem xét viéc nay theo cach khac,
chung ra s& thay rang khong can thiét ¢&¢ ma mdi giao 16 c6 dau hiéu cho moi dich
dén. Cac dau hiéu co thé chi ra nhitng con dudng mac dinh mién sao tat ca nhing
dau hiéu chi duong cu thé chi ra con dudng ngan nhat, va ré nhanh cho con duong
ngan nhat toi cac dich dién tir danh dau. chi can mot vai vi du s& giai thich cho ta
nhitng cach dé dat duoc su nhat quan.
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Trong truong hop cuc doan nhat, hay xét mé hinh cac con duong cé hinh
dang sao ma trong dé chi c6 duy nhit mét con duong dan d¢én mdi lang, va tat ca
cac con dudng nay gap nhau tai mot diém. Dé bao dam su nhat quan, du hiéu tai
giao 16 trung tam phai chta thong tin vé tat ca cac dich c6 thé co. Trong trudng
hop cuc doan thr hai, hay hinh dung mét nhom bat ky cac con duong c6 cac dau
hiéu chi duong tai tit ca cac giao 16 liét ké tat ca cac dich c6 thé c6. Dé bao dam su
nhat quan, thi tai giao 16 bat ky néu dau hiéu cho dich D chi d&én con duong R, thi
khong thé con duong nao khac R lai 1a con dudng ngan nhat di dén D.

Ca hai kién trac cuc doan nay déu khong lam viéc tét ddi véi hé dinh tuyén
Internet. Di véi truong hop hop dau, cach tiép can giao 16 trung tam khong phu
hop béi vi khong c6 may cha nao di manh va nhanh dé 1am bo dinh tuyén trung
tam cho moi giao thong di quan noé. Truong hop tht hai, trong thuc té, khong thé
¢ ban sao thong tin vé tat ca cac dich co thé co trong tat ca cac bd dinh tuyén boi
vi no doi hoi phai nhan ban nhitng khéi lugng cuc 16n thong tin va thudng xuyén
phai cap nhat luong thong tin nay bat ct khi nao co thay doi xay ra hay bat ca khi
nao ngudi quan tri can Kiém tra sy nhat quan. Vi thé, chung ta can tim ra mot giai
phap ma cho phép cac nhom quan 1y b dinh tuyén dia phuong mot cach tu quan,
c6 thé thém vao mang mai va b dinh tuyén mai ma khong phai thay déi nhitng bd
dinh tuyén ¢ xa.

Pé hd tro cho viéc giai thich mot s6 kién trac mé ta sau nay, hay xét mot mo
hinh tht ba trong d6 mét ntra s6 cac thanh phd nim vé phia dong cua truc 16 thanh
phd va ntra con lai thuoc vé phia tay. Gia st co6 mot cay cau duy nhat bac ngang
con song chia cach déng va tay. Gia st rang nhitng ngudi séng & phia dong khong
thich nhitng ngudi & phia tay, vi vay ho vui long cho phép cac dau hiéu chi duong
liét ké cac dich dén & phia dong nhung khong hé co cac dich dén ¢ phia tay. Gia st
rang nhiing nguoi & phia tay ciing khong thich nguoi phia dong (va ciing khong co
dau hiéu cho duong phia déng). Viéc chi duong di s& la nhat quan néu moi dau
hiéu chi duong ¢ phia dong liét ké ra tit ca cac dich phia dong mét cach tuong
minh va chi ra con dudng mac dinh di dén cau, trong khi d6 moi dau hiéu chi
duong ¢ phia tay liét ké ra moi dich dén & phia tay va chi ra con dudng mac dinh
di dén cau.

8.2.2.2. Kién tric nguyén thuy cua Internet

Hau hét su phat trién ctia viéc dinh tuyén va cac giao thic nhan ban tuyén
duong déu c6 duoc tir khi mang Internet toan cau phat trién. Trudc day, khi
TCP/IP duoc phat trién lan dau, cac don vi tham gia nghién cau dién tir ndi vao
mang ARPANET, day la backbone cua Internet. Trong qua trinh thur nghiém ban
dau, mdi don vi quan 1y cac bang dinh tuyén va thiét 1ap cac tuyén duong téi cac
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dich khac mot cach tha cong. Khi Internet bat dau phat trién rong 16n hon, thi rd
rang 1a viéc duy tri cac tuyén duong mét cach tha cong 1a khong thuc té; can co
nhitng co ché tu dong.

Nhitng nguoi thiét ké da chon mot kién trac cho b dinh tuyén bao gom mot
tap hop nho cac bo dinh tuyén trung tam dé luu trix day du thong tin vé tat ca cac
dich co thé c6, va mot tap hop 16n hon gdm cac bo dinh tuyén bén ngoai dé luu trix
thong tin ban phan. So sanh twong tu véi vi du vira rdi, diéu nay gidng nhu danh
riéng mot tap hop nho cac giao 16 trung tam, noi day cac dau hiéu chi duong liét ké
ra tit ca cac dich trung tam mang, va cho phép cac giao 16 bén ngoai chi liét ké cac
dich dia phuong. Mién sao con dudng mac dinh tai moi giao 16 bén ngoai chi toi
mot trong nhitng giao 1 trung tam, ngudi du lich ciing s& c6 thé dén dich cua ho.
Uu diém cua viéc st dung thong tin ban phan trong cac bo dinh tuyén bén ngoai l1a
né cho phép ngudi quan tri dia phuong co thé quan ly cac thay doi cau trac o dia
phuong ma khong anh huong dén nhitng phan khac caa Internet. Khuyét diém
chinh caa né 1a co thé dan dén su khong nhat quan (trong cac bang dinh tuyén).
Trong théng tin hop xau nhat, mot 15 trong b dinh tuyén bén ngoai cé thé dan
dén viéc khang di dén dich dugc.

Chung ta c6 thé tom tat cac y twong nay nhu sau:

Bang dinh tuyén trong mot bo dinh tuyén chira mot phan thong tin cac dich
dén. Viéc dinh tuyén str dung thong tin ban phan cho phép cac mang tu chi trong
viéc thuc hién cac thay doi dinh tuyén dia phuong, nhung ciing cé thé gay nén
khong nhat quan ma cé thé lam cho mot s6 dich khong con con duong di dén.

Su khong nhat quan trong s cac bang dinh tuyén thuong xuyén xuat hién tir
cac 15i trong nhiing thuat giai dé tinh toan xay dung 1én cac bang dinh tuyén, tir cac
dix liéu khong chinh xac cho nhirng thuat giai nay, hay tir cac 15i xay ra trong khi
truyén két qua dén cac bo dinh tuyén khac. Nguoi thiét ké giao thuc dang tim kiém
cac cach dé gisi han anh huong cua cac 18i, ma chu dich la duy tri sao cho tat ca
cac tuyén dinh tuyén déu thong nhat trong moi ic moi noi. Néu vi ly do nao do,
cac tuyén duong tré nén khong nhat quan, giao thuc ciing phai da manh dé nhan ra
va stra chira cac 16i nay mot cach nhanh chong. Quan trong nhat 13, cac giao thic
phai dugc thiét ké dé giéi han anh huang cua cac I6i.

8.2.2.3. Bé dinh tuyén chui chat

Noi mét cach don gian, cac bo dinh tuyén Internet ban dau co thé dugc phan
thanh hai nhém, mot tap hop nho cac bo dinh tuyén chu chét dugc diéu khién boi
trung tam diéu hanh mang Internet (Internet Network Operation Center: INOC) va
mét tap hop 16n hon gém cac bo dinh tuyén khong chu chét duge diéu hanh boi
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cac mang (don vi) riéng lé. Hé thong chu chét duoc thiét ké dé cung cap su tin cay,
nhat quan, cac tuyén duong dinh tuyén hop thuc cho tit ca cac dich co thé; no la
chat két dinh dé gitr lai v&i nhau va ma cho su két ndi toan cau tro thanh diéu khién
thuc. Mdi don vi dugc gan cho mot dia chi mang phai sap xép dé thong bao dia chi
d6 cho hé thdng chu chét. Cac bo dinh tuyén chu chét thong tin lién lac 13n nhau,
vi vay ching ta thé bao dam rang thong tin chung chia xé véi nhau la nhat quan.
Bai vi ludn c6 trung tam giam sat va diéu khién cac bo dinh tuyén cha chét, tao ra
su rat dang tin cay cua chung.

Dé hiéu dugc day du hé thdng cac bo dinh tuyén cha chét, ching ta can nhé
la rang Internet da phat trién cung véi mang dién rong, khia ma ARPANET di ton
tai rdi. Khi da co mot sé kinh nghiém vé Internet, nhitng nguoi thiét ké da lay
ARPANET la backbone chinh dé xay dung. Nhu thé mét phan 16n dong luc cho sy
ra doi cua hé cac bo dinh tuyén chua chét da dén tir mong mudn két ni mang cuc
bo voi mang trung tam ARPANET. Hinh 8.9. Minh hoa y tuéng nay.

ARPANET

R

e B

Hinh 8.9: Cdc router chi chot

Dé hiéu duoc tai sao mot kién trac nhu thé khong dua ban than né téi sy dinh
tuyén vai ban phan thong tin, hay gia s ring mot Internet 16n bao gom hoan toan
nhitng mang cuc bd, mdi mang duoc ndi vao mot mang backbone théng qua bo
dinh tuyén. Chung ta ciing hay hinh dung rang mét sé bo dinh tuyén dua vao tuyén
duong mac dinh. Bay gio ching ta hay xét con duong ma datagram di qua. Tai don
vi ngudn, bd dinh tuyén dia phuong kiém tra xem c6 chira con duong di cu thé dén
dich khong: néu khong co, no gt datagram di theo con duong mic dinh. Déi véi
tat ca cac datagram ma bo dinh tuyén khong co con dudng di cu thé cho no, ching
déu duoc chuyén téi mot dinh tuyén mic dinh bat ké dich dén cudi cung cua
chang. Twong tu nhu vay d6i véi bo dinh tuyén ké tiép trén duong di cua
datagram, no chuyén datagram dén dich hoic lai gui theo tuyén duong mac dinh.
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Pé bao dam su nhét quan toan cau, day chuyén caa cac tuyén duong mic dinh phai
di qua moi bo dinh tuyén theo mét chu trinh, nhu trong hinh 8.10. Nhu thé, kién
trac nay doi hoi tat ca cac don vi dia phuong cung phéi hop tuyén duong mac dinh
cua chang. Hon thé nita, su phu thudc vao cac dinh tuyén mic woc co thé khong
hiéu qua ngay ca khi chiing nhat quan. Nhu trinh bay trong hinh 8.10, trong trudng
hop xau nhat datagram s& di qua tat ca cac bo dinh tuyén khi né di chuyén tur
ngudn dén dich thay vi di truc tiép qua backbone.

WAN WAN
connection connection
ISP /Backbone\ ISP
ISP

WAN
connection

Backbone " Backhone
ISP ISP

connection connection
Cac tuyén duong mac dinh

ISP ISP

Hinh 8.10: Cdc tuyén dwong mdc dinh

Pé tranh sy kém hiéu qua do cac tuyén duong mic dinh gay ra, nhitng nguoi
thiét ké Internet da b tri dé tat ca cac bo dinh tuyén cha chét trao ddi véi nhau,
thong tin dinh tuyén dé cho mdi cai s& ¢ day dua vé cac dinh tuyén téi uu di dén tat
ca cac dich. Boi vi mdi bo dinh tuyén cha chét biét duong di dén tat ca cac dich, né
khong can dén tuyén duong mac dinh. Néu dia chi dich trén datagram khong co
trong bang dinh tuyén cua bd dinh tuyén cha chét, thi b dinh tuyén s& phat sinh
mot thong diép "ICMP khong thé dén dich” va huy bo datagram. Nhu vay, cach
thiét ké nay bo dinh tuyén chu chét da tranh sy kém hiéu qua bang cach loai bo
tuyén duong mac dinh.
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Hinh 8.11: Cdc hé tir quan néi vao hat nhdn cia Internet

Hinh 8.11 trinh bay khai niém co s& cua kién trac dinh tuyén chu chét. Hinh
nay cho thay hé thong chu chét tap trung bao gom mot hay nhiéu bo dinh tuyén, va
mét tap hop cac bd dinh tuyén bén ngoai tai mdi don vi. Cac bo dinh tuyén bén
ngoai luu trit thong tin vé cac dich dia phuong va st dung tuyén dudng mac dinh
dé gui cac datagram, danh cho cac don vi khac, ¢én bo dinh tuyén cha chét.

Mic du kién trac dugc don gian hoa minh hoa trong hinh 8.11 la d& hiéu,
nhung lai khong thyuc té vi ba Iy do. Truéc hét, Internet di vuot ra khoi mot
backbone duy nhat, duoc quan Iy tap trung. Cau hinh caa né da trg nén phic tap va
cac giao thuc can dé duy tri tinh nhat quan giita cac bo dinh tuyén cha chét da
khong con binh thuong nita. Tha hai, khéng phai méi don vi déu cé thé co mot bo
dinh tuyén chu chét két néi véi backbone, vi vay can cé thém nhiing giao thic va
cau trac dinh tuyén. Thu ba, bai vi cac bo dinh tuyén chu chot déu giao tiép l1an
nhau dé bao dam sy nhat quan caa thong tin dinh tuyén, kién trac chu chét khong
thé dap tmg noi kich thudc mang Internet ngay cang rong 16n dén vo cing.

8.2.2.4. Kién tric chu chét va cdc backbone dong dang

Su ra doi cua backbone NSFNET trong Internet da tao thém sy phuc tap doi
véi cau trac dinh tuyén. Tir quan diém cuaa hé dinh tuyén cha chét, su két ndi vao
NSFNET khong khac biét gi hon két néi vao nhiing don vi khac. NSFNET néi vao
backbone ARPANET thong qua mot bd dinh tuyén duy nhét tai trung tam
Pittsburgh. Cac bo dinh tuyén trong NSFNET biét vé cac dich cuc bo va da su
dung tuyén duong mac dinh dé gui di tat ca cac dir liéu khong phai NSFNET dén
hé thdng dinh tuyén chu chét thong qua bd dinh tuyén ¢ Pittsburgh.

Khi NSFNET phat trién va da tré thanh phan chinh yéu cua Internet, thi rd
rang rang kién trac dinh tuyén chu chét khong con da dap tng. Su thay d6i khai
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niém quan trong nhat da xuét hién khi nhiéu két néi da duoc thém vao giira cac
backbone ARPANET va NSFNET. Chang ta noi rang ca hai da tré nén cac mang
backbone dong ding, hay goi tit la dong dang. Hinh 8.12. minh hoa két qua cua
cau hinh déng dang.

may 1 \ ARPANET BACKBONE ) may 3

/ NSFNET BACKBONE \ may 4

may 2

Hinh 8.12: Cdc backbone dong dang

Pé hiéu nhitng kho khan cua viéc dinh tuyén IP gitra cac backbone dong
ding, chang ta hay xét tuyén duong tir may 3 dén may 2 trong hinh 8.12. hay gia
st vé mat dia ly, may 3 ¢ mién tay da ndi vao backbone NSFNET, con may 2 &
mién dong da ndi vao backbone ARPANET. Khi thiét 1ap cac tuyén duong gita
may 3 va may 2, nhiing nha quan Iy phai quyét dinh hoic la (a) chuyén di liéu tur
may 3 thong qua bo dinh tuyén mién tay. R1, va rdi di qua backbone ARPANET,
hoac la (b) chuyén dir liéu tir may 3 di qua backbone NSFNET, thong qua bo dinh
tuyén mién trung tay, R2, va roi di qua backbone ARPANET dén may 2, hoac la
(¢) chuyén dix liéu di qua backbone NSFNET, thong qua bo dinh tuyén mién tay,
R3, va rdi dén may 2. Ciing c6 con duong khac dai hon, dit liéu c6 thé di chuyén tir
may 3 di qua bd dinh tuyén mién tay, di qua backbone ARPANET dén may 2.
Tuyén duong nhu thé co thé dién tir va ciing co thé khong dién tir khuyén khich si
dung, tuy vao cac chinh sach st dung mang va kha nang caa mot sé bo dinh tuyén.

Pbi véi hau hét cac cau hinh backbone dong dang, duong di gitra mot cap
may tinh gan nhau vé mat dia Iy s& di theo tuyén duong ngan nhat. Boc lap voi
nhitng tuyén duong da duoc chon cho cac giao dich xuyén qudc gia. Lay vi du,
giao dich tir may 3 dén may 1 sé& di qua bo dinh tuyén mién tay bai vi n6 giam
thiéu khoang cach trén ca hai backbone.

Ly thuyét d& hiéu, nhung lai rat phac tap khi cai dat bai vi hai ly do. Trude
hét, mac du thuat giai dinh tuyén IP chuan su dung phan mang cua mét dia chi IP
dé chon con duong, khi viéc dinh tuyén téi wu trong mot kién trac backbone dong
dang doi hoi nhitng tuyén dudng riéng cho ting may. Véi vi du caa chang ta & trén
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bang dinh tuyén trong may 3 can cé nhitng con duong khac nhau dbi véi may 1 va
may 2, mic du ca hai may 1 va 2 déu ndi vao backbone ARPANET. Tht hai,
ngudi quan Iy caa hai backbone phai théng nhat véi nhau dé duy tri nhitng tuyén
duong nhat quan trong tat ca cac bo stream hoac xay ra khi cac tuyén duong trong
mét nhom cac bd dinh tuyén tao thanh mét vong tron.

Chung ta c6 thé tém tat nhu sau:

Kién truc dinh tuyén cha chét quy dinh mét tap hop chu chét b dinh tuyén
trung tam phuc vu nhu kho luu trir thong tin vé tat ca cha chét dich trong Internet.
Hé chua chdt hoat dong tét nhat trong nhitng Internet chi c6 mot backbone dugc
quan ly tap trung. Viéc mé rong cau hinh ra nhiéu backbone lam phtc tap thém
viéc dinh tuyén; viéc phan chia kién trac chu chét sao cho tat ca bo dinh chua chét
tuyén str dung tuyén dudng mac dinh co thé dan dén cha chét vong Iap dinh tuyén.

8.2.2.5. T dong nhan ban dinh tuyén

Chung ta da noi rang cac hé Internet chu chét ban dau da tranh dugc cac
tuyén dudng mac dinh bai vi nd nhan ban thong tin day du vé tat ca cac dich dén
moi bd dinh tuyén chu chét. Nhiéu co quan bay giod ciing st dung mé hinh tuong
tu cac b dinh tuyén trong co quan chay nhiing chuong trinh dé trao doi véi nhau
thong tin dinh tuyén. Cac doan tiép theo s& tim hiéu hai loai thuat giai co ban dé
tinh va nhan ban thong tin dinh tuyén, va sir dung giao thirc dinh tuyén chu chot
ban dau dé minh hoa mot trong nhiing thuat giai nay. Phan tiép theo mo ta mot
giao thirc st dung kiéu khac caa thuat giai.

Thoat nhin, duong nhu cac co ché tu ddng nhan ban dinh tuyén 1a khong can
thiét, dac biét doi véi cac Internet nho. Tuy nhién, Internet khong phai ludn luon cé
dinh. Cac két néi cé thé bi hong va dugc thay thé sau do. Cac mang cé thé bi qua
tai tai thoi diém nao d6 va co thé sau do lai it dugc st dung. Muc dich cua cac co
ché nhan ban tuyén duong khong chi don thuan la dé tim mat tap hop cac tuyén
duong, nhung dé lién tuc cap nhat thong tin. Con nguoi khong thé nhanh chong
dap ung vaéi nhiing thay doi; phai s dung cac chuong trinh may tinh. Nhu thé, khi
chung ta nghi vé viéc nhan ban tuyén duong, diéu quan trong can luu y 1a cach dap
ung nang dong cua cac giao thac va cac thuat giai.
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8.3. Cac giai thuat dinh tuyén co ban

8.3.1. Binh tuyén theo Vector khoang cach (Pellman Ford)

8.3.1.1. Khdi ni¢m d@inh tuyén theo vector khodng cdch

Thuat giai vector khoang cach (con duwoc goi la khoang cach vector, Ford
Fulkeson, bellman Ford, hay Bellman, véi cac tén sau cung chinh la tén cta nhiing
nha nhién ctu da tim ra thuat giai) dé chi mot cac thuat giai ma bo dinh tuyén su
dung dé nhan ban théng tin dinh tuyén. Y tuong trong thuét giai vector khoang
cach rat 1a don gian. B dinh tuyén duy tri mot danh sach cua tat ca cac tuyén
duong da biét trong mot bang. Khi bat dau hoat dong, bo dinh tuyén khai dong
bang dinh tuyén cua né trong dé6 mdi dong danh cho mét mang duoc két ndi truc
tiép. Mdi dong trong bang xac dinh mot mang dich va thong tin vé khoang cach
dén mang do, thuong dugc theo sé tram (s& duoc dinh nghia mot cach chinh xac
sau nay)

Mot cach dinh ky, mdi bo dinh tuyén giri ¢i mot ban sao cua bang dinh tuyén
ctia nd dén bo dinh tuyén bat ky nao khac ma no cé thé dén duoc truc tiép.

Thuat ngir vector khoang cach cé dugc tir thong tin duoc gui trong cac thong
diép theo dinh ky. Mdt thong diép chira danh sach cac cap (V, D), vai V xac dinh
mot dich (duoc goi la vector), va D la khoang cach di dén dich d6. Luu y rang
thuat giai vector khoang cach cho biét cac tuyén duong caa "ngudi dau tien" (nghia
la, chung ta xem nhu 1a bo dinh tuyén ra thong béo toi ¢ thé di dén dich V voi
khoang cach l1a D"). Trong cach thiét ké do, tat ca cac bo dinh tuyén phai tham gia
trong viéc trao doi vector khoang cach dé c6 duoc cac tuyén duong duoc nhat quan
va hiéu qua.

Mic du thuat giai vector khoang cach dé cai dat, chung ciing c6 nhiing
nhuoc diém 16n. Trong moi trudng hoan toan tinh, it thay doi, thuat giai vector
khoang cach nhan ban cac tuyén duong chuyén dén tat ca cac dich. Tuy nhién mot
khi cac tuyén duong thay doi nhanh chong cac phép tinh toan cé thé khong 6n
dinh. Khi mét tuyén duong thay doi (nghia la, mot két ndéi mai da xuat hién hay
mot cai cii bi hong), thong tin s& nhan ban tir b dinh tuyén nay dén bo dinh tuyén
khac mot cach cham chap. trong khoang thoi gian do, co nhitng bo dinh tuyén chua
dung thong tin dinh tuyén khong chinh xac.

8.3.1.2. Giao thuc Gateway to Gateway (GGP)

Céc bo dinh tuyén cha chét ban dau da str dung giao thac vector khoang cach
c6 tén Gateway Protocol (GGP luu ¥ rang, mac du nhitng nha san xuit di duva ra
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thuat ngir bo dinh tuyén IP, cac nha khoa hoc trugc day da st dung thuat ngi IP
gateway). Mac du GGP chi xtr Iy cac tuyén duong phan Iop va khong con la mot
phan caa chuan TCP/IP, né cung c4p cho ta mot vi du cu thé vé viéc dinh tuyén
theo vector khoang cach. GGP dugc thiét ké dé di chuyén thong diép GGP c6 mot
phan dau dugc dinh dang ¢ dinh dé xac dinh kiéu thong diép va dinh dang cua cac
viing con lai. Boi vi, chi co cac bo dinh tuyén cha chét tham gia trongGGP, va boi
vi cac bo dinh tuyén cung cap duoc diéu hanh bai don vi chi huy trung wong,
nhitng bo dinh tuyén khac khong thé can thiép vao su thay doi.

Hé chu chdt ban dau duoc bd tri ¢é cho phép nhitng bo dinh tuyén méi duoc
thém vao ma khéng phai diéu chinh cac bo dinh tuyén c6 sin. Khi mét bo dinh
tuyén méi, dugc thém vao hé chu chdt, ndé dugc gan mot hay nhiéu ngudi lang
giéng” chu chdt, ma no s& thong tin lién lac. Nhitng "ngudi lang giéng™ chu chdt,
da nhan ban thong tin dinh tuyén 1an nhau. Vi thé, bo dinh tuyén mai chi can thong
bao cho "ngudi lang giéng" vi thé, bo dinh tuyén méi chi can théng bao cho "ngudi
lang giéng" vé cac mang ma no cé thé dén duoc; chung ta s& cap nhat bang dinh
tuyén caia chiing va nhan ban thong tin mai nay di dén cac bd dinh tuyén khac.

GGP dang la mot giao thic vector khoang cach. Thong tin ma cac b dinh
tuyén trao d6i véi GGP bao gdm mét tap hop cac cap (N,D), véi N 1a mét dia chi
mang IP, va D la khoang cach dugc tinh theo s6 tram. Chang ta néi rang bé dinh
tuyén sir dung GGP dé quang ba nhithg mang ma no ¢é thé dén dugc va chi phdi
dé di dén do.

GGP do khoang cach theo sb tram cac bd dinh tuyén, trong d6 mot bo dinh
tuyén dién tir dinh nghia la zero tram tir nhitng mang ndi truc tiép, mot tram tir cac
mang c6 thé duoc thong qua mot bo dinh tuyén khéc, ... nhu thé, sé luong tram
doc theo con dudng tir mot nguon téi mot dich chinh 13 s6 lugng bo dinh tuyén ma
mét datagram di qua trén con dudng d6. Mot sy that hién nhién la viéc st dung s6
luong tram dé tinh con duong ngan nhat khong phai ic nao ciing cho ra két qua
nhu mong mudn. Lay vi dy, mot con duong cé ba tram di qua ba LAN c6 thé
nhanh hon nhiéu so véi con dudng cé hai tram ma di qua hai dinh tuyén tuan ty toc
d6 cham. Nhiéu bo dinh tuyén su dung sb luong tram gia tao kha lon dé danh cho
nhitng mang té¢ dé cham

8.3.1.3. Thura s6 khodng cdch

Gidng nhu hau hét cac giao thic dinh tuyén. GGP str dung nhiéu kiéu thong
diep, mdi cai cé dinh dang va muc dich riéng biét. Mot vang trong phan dau thong
diép chra mot ma dé xac dinh kiéu thong diép cu thé noi nhan ma nay dé quyét
dinh cach xir Iy thong diép. Lay vi du, trudc khi hai bo dinh tuyén cé thé trao doi
thong tin dinh tuyén, chang phai thiét 1ap viéc thong tin lién lac, va mot vai kiéu
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thong diép duoc sir dung cho muc dich nay. Kiéu thong diép co ban nhat trong
GGP ciing la co ban ddi véi bat ky giao thuc vector khoang cach nao la: su cap
nhat viéc dinh tuyén ma dugc sir dung dé trao ddi thong tin dinh tuyén.

Vé mit khai niém, cap nhat su dinh tuyén bao gom danh sach cac cip, V6i
mdi cap chira mot dia chi mang IP va khoang cach dén mang dé. Tuy nhién, trong
thuc té, nhiéu giao thic dinh tuyén sap xép lai thong tin dé cho cac thong diép c6
kich thugc nho. Cu thé, c6 mét vai kién trac bao gém viéc bd tri tuyén tinh cac
mang va bo dinh tuyén. Thay vi thé, hau hét lai co cau trac, cac gia tri khoang cach
trong mot 1an cap nhat 1a nhitng s6 nho va cung mot agv thuong cé khuynh huéng
duoc lap lai. Bé giam bét kich thudc thong diép, cac giao thuc dinh tuyén thuong
st dung ky thuat nay tranh viéc gui cac ban sao cia cung mot gia tri khoang cach,
mdi gia tri khoang cach cac cap duoc sip xép theo tht tu khoang cach. Thay vi thé,
danh sach cac cap duoc sap xép theo thtr ty khoang cach, mdi gia tri khoang cach
chi dugc thé hién mot 1an, va theo sau la cac mang cé dé di d¢én duoc voi khoang
cach do.

8.3.2. Pinh tuyén theo trang thai lién két (SPF)

Khuyét diém chinh cua thuat giai vector khoang cach la né khong chon loc
duoc thong tin. Bén canh van dé dap ang cham dbi véi nhiing thay doi da dé cap
truéc day, thuat giai nay con doi hoi phai trao doi thong diép lon. Boi vi mdi cap
nhat cho viéc dinh tuyén chira mot dong cho moi mang, nén kich thuéc cuaa théng
diep ty lé thuan vai tong sé mang trong Internet. Hon nita, bai vi giao thic vector
khoang cach cach yéu cau moi bo dinh tuyén déu tham dy, luong thong tin trao doi
c6 thé rat lon.

Mot giai phap khac ddi véi thuat giai vector khoang cach 1a mot 16p cac thuat
giai co tén la trang thai lien két, hay con duong ngan nhat trugc tién (Shortesst
Path First — SPF). Cach goi tén nay khong duoc dang Iam bai vi tat ca moi thuat
giai dinh tuyén déu di tim con duong ngan nhat). Thuat giai SPF doi hoi mdi bo
dinh tuyén tham dy phai co day du thong tin vé cau hinh. Cach d& nhat dé xem xét
thong tin vé cau hinh la hay tuong tugng rang moi bd dinh tuyén cé mot ban do6
trinh bay tat ca nhitng bo dinh tuyén va nhitng mang ma chang két néi vao. Noéi
mot cach hinh tuong, cac bo dinh tuyén twong tng voi cac nat (node) trong do thi
va cac mang ndi cac bo dinh tuyén tuong ng véi cac canh. Co mot canh (lién két)
giira hai nut néu va chi néu cac bo dinh tuyén tuong tng cé thé tryc tiép thong tin
lién lac.

Thay vi giri di cac thong diép co chaa danh sach cac dich dén, mot bo dinh
tuyén tham gia trong thuat giai SPF thuc hién hai cong viéc 1an can. Noi theo thuat
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ngir do thi, hai bo dinh tuyén duoc goi la 1an can néu chang cung chia s¢ mét canh
chung. Tht hai, né dinh ky nhan ban thong tin trang thai caa lién két dén tat ca cac
bo dinh tuyén khac.

Dé kiém tra trang thai cua bo dinh tuyén 1an can (co két ndi truc tiép), mot bo
dinh tuyén s& trao d6i dinh ky cac thong diép ngin dé hoi xem bo dinh tuyén lan
can c6 con hoat dong va cé thé di dén dugc khong. Néu cac noi lan can dap 10i,
nghia la duong ndi gitra chang van con hoat dong. Néu khong, duong ndi dugc
xem nhu “bi ngat”. Dé thong bao cho tit ca cac bo dinh tuyén khac, mdi bo dinh
tuyén s& dinh ky phat di mot théng diep dé liét ké ra trang thai caa moi duong ndi
cua nd. Mot thong diép trang thai khong xac dinh tuyén di — né chi don gian cho
biét xem co thé thong tin lién lac gitta cac cap bo dinh tuyén hay khong. Phan mém
giao thirc trong cac bo dinh tuyén s& bé tri dé chuyén phat mot ban sao cua moi
thong diép veé trang thai lién két dén tat ca cac bo dinh tuyén tham gia.

Bat cu khi nao co thong diép vé trang thai lien két gui dén, bo dinh tuyén sir
dung thong tin nay dé cap nhat ban d6 cua no vé tin, bang cach danh dau nhiing
lien két nao con hoat dong hay hét hoat dong. Bat cu khi nao trang thai lien két
thay ddi, bo dinh tuyén tinh lai cac tuyén di bang cach ap thuat giai noi tiéng veé
duong di ngin nhat cua Dijkstra dé c6 dugc hinh anh méi cua db thi. Thuat giai
cua Dijkstra tinh cac duong di ngan nhat dén tat ca cac dich ké tor mot diém xuat
phat.

Mot trong nhiing wu diém chinh caa cac thuat giai SPF 1a mdi bo dinh tuyén
tinh cac tuyén dudng mot cach doc lap, cung sir dung dir liéu trang thai ban dau;
chung khong phu thudc vao viéc tinh toan cta cac may trung gian. Bai vi cac
thong diép trang thai lién két duoc gitr nguyén khi nhan ban, nguoi ta dé dang tim
ra cac van dé 16i. Cudi cung, bai vi cac thong diép vé trang thai lién két chi chuyén
tai thong tin vé cac két ni truc tiép tir mot bo dinh tuyén, kich thudc caa né khong
phu thudc vao sb lugng cua mang trong Internet. Nhu thé, cac thuat giai SPF t6t
hon cac thuat giai vector khoang cach.

8.3.3. Bam bao tinh tin cay cho cac giao thirc dinh tuyén

Hau hét cac giao thie str dung viéc chuyén tai theo kiéu connectionles. L4u
vi dy, GGP dong goi vao UDP (ciing c6 nhitng, ngoai 1¢). Ca hai IP va UDP déu hd
trg cang mot loai dich vu: cac théng diép co thé bi mat, tri hoan trung lap, hu hong,
va chuyén phat khong dang tha tu. Nhu thé, mot giao thire dinh tuyén ma sir dung
chang phai c6 cach bu dap cac sai sét nay.

Cac giao thuc dinh tuyén st dung mét sé ki thuat dé xir Iy cac van dé phat
chuyén. Checksum duoc str dung dé chat lugng viéc dit liéu bi hu hong. Viéc mat
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dir liéu duoc xir Iy bai trang thai mém (ching ta nhé lai rang trang thai mém dua
vao bo dém thoi gian dé loai bo thong tin cii thay vi doi thong diép tir ngudn) hay
thong qua ky thuat 16i dap va truyén lai. Ly vi du, trong GGP str dung mot mé
hinh 101 ¢ap mé rong, trong dé noi nhan cé thé giri tra lai mot 1o dap tich cuc hay
tiéu cuc.

Dé xur Iy viéc chuyén phat khong theo thtr tu va su twong Gng, xay ra khi mot
thong diép cii ¢én dich, nhitng giao thic dinh tuyén thuong st dung cac s thu tu
khoi dau khi bat dau viéc théng tin lién lac. Sau d6, dau kia phai dap 1oi theo sé
tha ty nay. Sau khi khoi dong viéc trao d6i, mdi tram dich s& chta sb thu tu ké
tiép, dé cho phép noi nhan biét cac thong diép s& chira s6 thé tu nay. Sau khi khoi
ddng viéc trao d6i. Mdi thong diép sé chira s6 thtr tu nay. Sau khi khai dong viéc
biét cac thong diép s& chtra sé th tu ké tiép, dé cho phép noi nhan biét cac théng
diép co duge gui dén theo thir ty khong. Trong chuong sau, ching ta s& xét mot vi
du vé giao thirc dinh tuyén co sir dung thong tin trang thai mém.

8.4. Pinh tuyén giira cic hé tw quén va giao thirc BGP

8.4.1. Khai niém hé tu quan

Véi cac muc dich vé dinh tuyén, mot nhom cac mang va cac bo dinh tuyén
duoc kiém soat bai mot don vi quan tri dugc goi 1a mét hé tu quan. cac bo dinh
tuyén bén trong mot hé tu quan dugc ty do chon trudc co ché cua riéng né trong
viéc phat hién, nhan ban, kiém dinh, va kiém tra tinh nhat quan cua cac tuyén
duong. Luu ¥ rang, theo dinh nghia nay, cac bo dinh tuyén chu chét ban dau cua
Internet hinh thanh nén mot hé tu quan. Mai thay doi caa cac giao thuc dinh tuyén
bén trong hé tu quan chi chét dugc thuc hién ma khong gay anh hudng dén cac bo
dinh tuyén trong cac hé tu quan khac. Trong chuong trudc, ching ta da néi rang hé
Internet chu chét ban dau da st dung GGP dé thong tin lién lac, va thé hé sau nay
da s dung SPREAD. Cubi cung thi, cac ISP da phat trién mang backbone cua
riéng ching va st dung cac giao thuc mai hon.

8.4.2. Tur hé chu chdt dén hé ty quan doc lap
Vé mat khai niém, y tuong vé hé tu quan la don gian va la sy tong quat hoa

tu nhién caa kién trac Internet ban dau, nhu trinh bay trong hinh 8.13, véi cac hé tu
quan thay cho cac mang cuc bd. Hinh 8.13. Minh hoa y tuong nay.
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Hinh 8.13: Cdc hé tir qudn néi vao hat nhdn cia Internet

Pé co6 thé di dén dugc cac mang bi che khuat bén trong nhiing hé tu quan
thong qua Internet, méi hé tu quan phai thong bao cho cac hé ty quan khac vé
nhitng mang cua minh. Thong bao nay c6 thé dugc guri dén mot hé tu quan bat ky.
Tuy nhién, trong mot kién trac tap trung (hé cha chét), diéu cét yéu chinh la mdi
hé tu quan truyén thong tin dén maot trong nhitng bo dinh tuyén trong hé tu quan
chu chét.

Duong nhu dinh nghia cua ching ta vé mot hé tu quan con mo hd, nhung
trong thyc té bién giéi gitra cac hé tu quan phai dugc xac dinh chinh xac dé cho
phép cac thuat giai tu dong hod co thé thuc hién cac quyét dinh trong viéc dinh
tuyén. LAy vi du, mot hé tu quan duoc quan Iy bai mot cong ty khac mac du ching
ta 6 thé co két ndi truc tiép. Bé cho cac thuat giai dinh tuyén tu dong co thé co két
néi truc tiép. Bé cho cac thuat giai dinh tuyén tu dong co thé phan biét duoc cac hé
théng ty quan, tir don vi quan tri trung tam. Khi cac bo dinh tuyén trong hai hé tu
quan trao do6i thong tin dinh tuyén, cac giao thuc s& bd tri dé cho thong diép
chuyén tai ma s6 hé ty quan cua hé thdng ma mdi bo dinh tuyén dai dién.

Chung ta cé thé tom tat ytuong nay nhu sau:

Mot hé Internet TCP/IP I6n co thém cau trac dé hd tro viéc quan ly nhiing
bién giéi (gitra cac mang): mdi tuyén tap cac mang va cac b dinh tuyén dugc quan
Iy bai mot don vi quan tri dugc xem nhu 1a mét hé tu quan; don vi nay dugc tu do
chon riéng mat kién trac dinh tuyén noi bo ciing nhu la cac giao thic.
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Chung ta da noi rang mot hé tu quan can tap hop thong tinvé tat ca cac mang
cta né va chi dinh ra mot hay nhiéu bd dinh tuyén dé chuyén thong tin dén cac hé
tu quan khac. Cac phan tiép theo s& trinh bay chi tiét cua cac giao thic ma nhiing
bo dinh tuyén st dung dé thong bao vé trang thai thong tin lién lac cua mang.
Nhitng phan sau d6 s& quay vé véi nhitng cau hoi vé kién trac dé tim hiéu mot gioi
han quan trong ma kién trac hé tu quan ap dat Ién viéc dinh tuyén.

8.4.3. Giao thirc cong ngoai (Exterior Gateway Protocol)

Cac nha khoa hoc may tinh st dung thuat ngir Exterior Gateway Protocol
(EGP) dé chi bat ky giao thtc nao duoc str dung dé chuyén di thong tin dinh tuyén
gitra hai hé ty quan (ban dau, thuat ngir EGP dé chi mét giao thirc dic biét ma
duoc su dung dé thong tin lién lac véi hé Internet cha chét). Hién tai, chi co6 mot
giao thic ngoai s dung trong hau hét cac Internet TCP/IP. Pugc biét dudi tén
Border Gateway Protocol (BGP), no da phat trién quan bon phién ban (rat khac
nhau). Mdi phién ban dugc danh s6, va phién ban hién tai co tén BGP 4. Trong
gi4o trinh nay chang ta s& sir dung thuat ngit BGP dé chi BGP 4.

Khi mét cap hai hé tu quan dong ¥ trao doi thong tin dinh tuyén, thi mi hé
phai chi dinh ra mot bo dinh tuyén dai dién cho né ma s& cung sir dung BGP; hai
bo dinh tuyén nay dugc goi la tré thanh dong dang BGP véi cai kia (mic du giao
thirc nay cho phép sir dung trén may tinh bt ky, hau hét cac hé ty quan st dung
BGP trén bo dinh tuyén).

B&i vi mot bo dinh tuyén dang st dung BGP phai thong tin lién lac véi bo
dinh tuyén ddng ding trong mot hé tu quan khac, s& hop Iy khi chon mét may ma
nam “canh” cua hé tu quan. Do d6, thuat ngit BGP goi may nay la cng bién giéi
(border gateway) hay bo dinh tuyén ¢ bién (border router). Hinh 8.14. minh hoa ¥
tuong nay.

Hinh 8.14: BGP trao ddi théng tin gizza cdc hé tw quan

Trong hinh nay, bd dinh tuyén R1 thu thap thong tin vé cac mang trong hé tu
quan 1 va thong bao thong tin nay cho bd dinh tuyén R2 bang cach sir dung BGP,
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trong khi dinh tuyén R2 thong bao théng tin bang cach sir dung BGP, trong khi
dinh tuyén R2 thong bao thong tin tir hé tu quan 2.

8.4.4. Giao thuc BGP

8.4.4.1. Gioi thiéu giao thizc BGP

BGP Ia mét giao thuc kiéu EGP dung dé lién lac gitra cac hé thong khac nhau.
Mot hé théng dung BGP trao doi thong tin trén mang véi cac hé théng dung BGP
khac. Thong tin trao d6i nay bao gom duong dan day du cua cac hé théng dé
chuyén dir liéu téi cac hé théng khac nhau trén mang.

Trudc hét ta phan loai mot goi dit liéu IP trong mot hé thong nhu ludng di
liéu cuc bo. Ludng dir lidu co thé bat dau va két thac ngay trong hé théng do.
Nghia la dia chi IP ngudn hoic dia chi IP dich xac dinh mot host trong hé thong do.
Muc dich chinh cua giao thic BGP trong Internet la dé giam ludng dit liéu duogc
truyén. Mot hé théng cé thé duge phan loai theo cach sau:

- Hé thdng chi c6 mot lien két t&i mot hé théng khac goi la Stub AS.

- Mot hé théng Multihomed AS c6 nhiéu lién két téi cac hé théng khac, nhung
khong mang ludng dix liéu cuc bo va dit liéu "Transit Traffic".

- Mot hé thong “Transit AS” ¢6 nhiéu lién két téi cac hé thdng khac dung dé
truyén dit liéu cuc bo va dir liéu “Transit Tranffic”.

Giao thic dinh tuyén BGP cho phép dinh tuyén dua vao chinh sach dinh
tuyén (policy based routing), cac chinh sach dinh tuyén duogc quyét dinh bgi nha
guan tri va duoc xac dinh trong cac tép cau hinh.

Giao thuc dinh tuyén BGP khac véi cac giao thuc dinh tuyén RIP va OSPF la
giao thac BGP dung TCP nhu la giao thic van chuyén cta né. Hai hé thong dung
BGP thiét 1ap mot lién két TCP va sau d6 trao di toan bo bang dinh tuyén BGP.
Tir d6 trg di thi cac cap nhat dinh tuyén duoc gii mdi khi bang dinh tuyén thay
doi.
8.4.4.2. Tinh nang cua BGP

Tinh chdt cua giao thic BGP

BGP c6 mot s tinh chat khong binh thuong. Quan trong nhat, BGP khong
phai thuan tuy la mot giao thuc vector khoang cach, ciing khong phai thuan tuy la
mét giao thuc trang thai lién lac. N6 c6 thé dugc dac trung boi cac tinh chat sau
day:
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Théng tin lién lac véi hé tu quan. béi vi BGP dugc thiét ké nhu 1a mot giao
thirc cong ngoai, vai tro chinh caa né 1a dé cho phép mot hé tu quan thong tin lién
lac véi hé tu khoan khac.

Phéi hop gitra nhiéu may st dung BGP. Néu mot hé tu quan ¢ nhiéu bo
dinh tuyén mdi théng tin lién lac véi may ddng ding trong mot hé tu quan bén
ngoai, BGP ¢6 thé duoc sir dung dé phdi hop gitra cac bo dinh tuyén dé bao dam
rang tat ca chung déu nhan ban thong tin nhat quan.

Nhan ban thong tin vé tinh lién két. BGP cho phép mét hé ty quan thong
bao cac dich ma co thé di dén dugc hoic la trong né hoic 1a di qua no, va biét duoc
nhitng thong tin nhu thé tir hé ty quan khac.

Mé hinh tram ké. Tuong tu nhu nhitng giao thac dinh tuyén theo vector
khoang cach, BGP cung cip thong tin vé tram ké cho mdi dich dén.

Chinh sach hd trg khong gidng nhu hau hét cac giao thic vector khoang
cach khi thang bao mot cach chinh xac cac tuyén duong trong bang dinh tuyén cuc
bo, BGP c6 thé cai dit cac chinh sach ma ngudoi dia phuong chon. cu thé 1a mot bo
dinh tuyén st dung BGP c6 thé dugc cdu hinh dé phan biét gitta tap hop cac dich
c6 thé di dén tir cac may tinh c6 thé bén trong hé tu quan caa né va tap hop cac
dich da thong bao cho nhitng hé tu quan khac.

Chuyén tai dang tin cay. BGP khong giéng nhu nhiing giao thic khac khi
truyén thong tin dinh tuyén bai vi no gia dinh rang viéc chuyén tai la dang tin
cay.Nhu thé, BGP sir dung TCP trong moi viéc thang tin lién lac.

Théng tin vé con dudng. Cung véi viéc xac dinh cac dich co thé di dén
duoc va mdi tram ké, mdi thong bao BGP con bao gém thong tin vé con duong;
diéu nay cho phép noi nhan biét dugc mot cac hé tu quan khac doc theo con duong
di dén dich.

Hd tro dia chi khang phan 16p. BGP bao vé bing thong cua mang bang cach
cho phép noi giri tich luy théng tin vé tuyén duong va gui di chi mot 1an nhung thé
hién cho nhiéu dich dén.

Kiém dinh, Xac minh. BGP cho phép noi nhan quyén xac minh thong diép,
kiém chiing tén caa noi gti.

BGP la mét giao thiic vector khoang cach, nhung khong giéng nhu RIP (RIP
thong bao cac host téi mot dich), BGP lai liét ké tuyén duong téi mdi dich (tuan tu
cta cac so AS téi dich). Mot hé théng AS duoc dinh danh boi mot sé 16 bit.

BGP phat hién 13i lién két hodc host tai dau kia cua lién két TCP bang cach
gui di mot thong diép Keepalive téi dau kia cua lién két mot cach déu dan, thuong
la khoang 30 giay thi n6 gui mot thong diép Keepalive. Thong diép Keepalive &
muc ang dung la doc lap véi tuy chon TCP Keepalive.
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BGP trao doi thong tin dinh tuyén dudi dang cac cap nhat. Mot tuyén cap nhat
bao gém mot dia chi mang, mot danh sach cac hé théng AS, thong tin dinh tuyén
da qua va cac thugc tinh duong (path attributes).

Mot router dung BGP gui va nhan cac thong diép BGP, tao 1ap mot mdi quan
hé lang giéng vai cac router dung BGP khac. BGP dung trong cac mang LAN va
WAN nhu: Ethernet, Token Ring, Sync, Wellflect, Frame Relay, SMDS, X25
(DNN, PDN, PPP), ATM PVC, FDDI, TI, E1, HSSI, PPP... cé6 st dung giao thic
IP. BGP dugc dé cap dén trong RFC 1163, 1267 va 1654 tuong @ng vai cac phién
ban BGP2, 3 va 4.

Cac tinh nang chinh:

- H& trg TCP: cac router dung BGP lang giéng két ndi vai nhau qua tang lién két
tin cdy TCP nén khong can thuc hién viéc truyén cac thong tin cap nhat, truyén
lai cac goi tin bi mat, cac tin hiéu ACK... can thiét véi BGP.

- Router dung BGP chi quang ba cac tuyén no thuc su dung. Vi vay khi mét
Border Router nhan duoc nhiéu tuyén dén mot dich thi no s& chon ldy mot
tuyén tot nhit dé thong bao vao trong hé AS cua né ciing nhu ra ngoai cac
Router BGP khac ndi vao no.

- Thudc tinh duong AS: mdi tuyén BGP chira thong tin vé cac hé AS da qua. Néu
mot router BGP nhin thiy AS cua chinh né trong danh sach, nghia la bi lap
tuyén duong thi né s& bo qua tuyén do.

- Chién luoc dinh tuyén (routing policy): wu tién hoic bo qua cac cap nhat tir cac
AS tuong ung.

- BGP phién ban 2 va 3 chi coi cac mang thuoc 16p (A, B, C). Nguoc lai, BGP
phién ban 4 khong quan tam dén cac 16p dia chi, mdi mang trong phan théng tin
vé ting mang co thé giri téi NLRI (Network Layer Reachability Information)
ctia goi cap nhat chira mot sé chi do dai netmask. Siéu mang (Supernet) hd tro
kha ning dinh tuyén lién vung khong phan Iép (CIDR Classless InterDomain
Routing), cho phép giam thiéu kich thuéc bang dinh tuyén bang cach gop cac
tuyén dén cac mang nho (subnet) thanh mét tuyén cho siéu mang (supernet).

- Tuyén c6 trong sb vo cung sé& bi bo. Gia tri trong s6 cho mét 16p phai bang nhau
trong moi router chay BGP trong mot hé théng AS.

- Giao thuc dinh tuyén trong hé thong AS (IBGP vai dinh tuyén trong hé théng
AS intra AS routing): Router diung BGP chi chay tuong thich tét véi giao thuc
dinh tuyén IGP Ia OSPF. Khi hé théng AS khong dung OSPF, Bay Network
dua ra giao thuc dinh tuyén trong hé thong AS (IBGP intra AS). Véi kha ning
nay router dung BGP khong quang ba tuyén vao trong hé thong AS ma cac
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router trong hé théng AS s& dung giao thic IBGP. Thong tin IBGP dung két
hop vai IGP dé xac dinh router dung BGP cho cac mang bén ngoai.

8.4.4.3. Thugt toan chon dwong cua BGP

Néu hé thdng AS tiép theo (next host AS) khong véi téi dugc thi bo qua, uu
tién cac hé thong AS dung BGP co tinh chat quan tri BGP administrative
weights) cao hon.

Néu cac Border Router c6 cung gia tri trong s6 (weight) thi wu tién cac tuyén cé
tinh nang dia phuong (local preference) cao hon.

Néu tinh nang dia phuong bing nhau thi wu tién cac tuyén co router dinh sin
(originated router).

Néu khong co tuyén dinh trude, chon duong AS ngan hon.

Néu ddng b giao thuc dinh tuyén trong IGP (IGP Sync) bi bo qua va chi ¢ cac
tuyén bén trong, chon tuyén dén lang giéng gan nhat (closed neighbor).

Ul tién tuyén c6 gia tri IP thap nhét cho BGP router 1D.
RFC 1163 cung RFC 1164 dinh nghia mot tiéu chuan cho giao thac dinh

tuyén lien AS cua Internet. Chtic ning chinh cua hé théng thong bao BGP la dé
trao do6i thong tin vé cac mang cé thé tdi duoc voi cac hé théng BGP khac. Thong
tin nay bao gém duong dan day du cua cac AS. BGP chay trén giao thirc van
chuyén tin cay. Bét ky co ché xac thuc nao duoc dung cho giao thic van chuyén
déu c6 thé duge dung cho cac co ché xac thuc riéng cia BGP. Co ché thong bao 16i
(notification) dugc dung trong BGP dé yéu cau doéng lién két. BGP dung TCP nhu
giao thirc van chuyén caa n6. BGP dung cong TCP 179 dé thiét 1ap cac lien két.

8.4.4.4. Hoat dong cua BGP

Hai hé thong tao mdi lién két TCP véi nhau qua cong 179. Chung trao doi cac
thong diép dé xac nhan va mo cac tham sb lién két. Ludng dit liéu khai dong
lien két Ia toan bo bang dinh tuyén

BGP khong doi hoi lam tuoi lai theo chu ky toan bo bang dinh tuyén BGP. Bai
vay mot thong bao BGP phai nhd phién ban hién thoi cua toan bo bang dinh
tuyén cua tat ca cac dich (peer) cho toan b qua trinh lién két. Cac thong diép
thong bao (notification) duoc giri trong tra loi khi co 161, khi d6 lién két s& bi
ngat

Cac host dang thuc hién BGP khong can phai la cac router. Mot host dang
khong dinh tuyén c6 thé trao ddi thong tin dinh tuyén véi cac router qua giao
thirc dinh tuyén ngoai EGP hoic mét giao thic dinh tuyén trong RIP. Host
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khong dang dinh tuyén dé c6 thé dung BGP dé trao di thong tin dinh tuyén véi
Border Router trong mot hé théng AS khac.

8.4.4.5. Cac dang thong diép dwoc BGP dung

Céc thong diép duogc giri trén mot lién két van chuyén tin cay. Mot thong diép
duoc xu Iy ngay sau khi né dugc nhan. Kich thugc 16n nhat cua thong diép 1a 4096
bytes, nhé nhat 19 bytes chi gdm cac BGP header, khong c6 dit liéu.

Dang header cta thong diép: mdi thong diép co mot header thich hop. Thong
diép co thé co hoic khong co phan dit liéu sau header, phu thudc vao loai thong
diép. So dd cac truong nhu sau:

16 bvtes

¥

ol
-

harker

Lendgth Type

3
r

2 bytes T 1 bytes

Hinh 8.15: Phan Header chudn ciia BGP Message

- Phan danh dau (marker): truong nay dai 16 bytes. Néu loai thong diép la OPEN,
hodc ma xac thuc duoc dung trong thong diép OPEN cua lién két la 0 thi phan
danh dau (maker) phai toan bo la 1. Phan danh dau (maker) cé thé duogc dung
dé phat hién sy mat dong bo giira cac cap dich BGP, va dé xac thyc cac thong
diép BGP dén.

- Chiéu dai (length) la s6 nguyén khong dau dai 2 bytes, chi chiéu dai caa thong
diép, gom ca header. BGP yéu ciau mdi ban tin c6 kich thudc 16n nhat 13 4096
bytes va nho nhat 1a 19 bytes.

- Truong loai (type) dai 1 bytes, la s6 nguyén khong dau, né chi ra loai ma cua
thong diép. Cac loai ma dugc dinh nghia nhu sau:

1. OPEN

2. UPDATE

3. NOTIFICATION

4. KEEPALIVE
Dang thong diép OPEN

Sau khi mot lien két TCP duoc thiét lap, thong diép dau tién dugc mdi bén
gui la mot thong diép OPEN.
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Néu thong diép OPEN dugc chip nhan, mot thong diép KEEPALIVE xac
nhan OPEN do6 duoc gui tro lai.

Khi OPEN duoc xac nhan thi cac thong diép UPDATE, KEEPALIVE va
NOTIFICATION dugc trao ddi. Thong diép OPEN bao gom cac truong sau:

1] 7 15 Ky
Wersion
by Atonomous System
Hold Time
BGP |dentifier
Cipt Parm Len |
Optional P arameters

Hinh 8.16: Dang thong diép BGP OPEN

= Version: 1a s6 nguyén khong dau dai 1 bytes, chi ra sé loai giao thic cua thong
diép. Version hién thoi la 2.

= Hé thdng dia phuong (My AS): 1a s6 nguyén khong dau dai 2 bytes, né chi ra s6
gidy 16n nhat con lai gitta viéc nhan thanh cong cac thong diép KEEPALIVE
va/hoac UPDATE va/hoac NOTIFICATION

= M3 xac thuc (Authentication code): la s6 nguyén khong dau dai 1 bytes chi ra
co ché xac thuc dang duoc dung. Bat ct khi nao mot co ché xac thuc dugc xac
dinh dé dung trong hé thng BGP, phai ¢ ba thanh phan co ban sau:

1. Gia tri cia mé xac thuc chi ra tac dung cua co ché
2. Dang va y nghia cua dir liéu xac thuc (Authentication data)
3. Thuat toan dé tinh toan cac gia tri cua truong danh dau (maker)

Chi mot co ché xac thuc duoc xac dinh nhu sau:
= MaxacthuclaO
= Dit liéu xac thyc phai rdng
= Céic truong danh dau cua tat ca cac thong diép phai toan la 1

Chu y: Mbt co ché xac thuc riéng cé thé dugc dung trong viéc thiét lap lién
két o ting van chuyén.

Dir liéu xac thyc: truong nay co chiéu dai thay doi phu thudc vao ma xac
thue. Néu gia tri caa truong ma xac thuc 1a 0, thi truong dit liéu xac thuc phai co
chiéu dai 12 0.

Chu y: Chiéu dai cuaa truong dir lidu xac thuc c6 thé duoc xac dinh tir truong
Length cta thong diép theo dang sau:
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Chiéu dai thong diép = 25 + chiéu dai dir liéu xac thuc

Dang thong diép UPDATE: cac thong diép UPDATE duoc dung dé chuyén
thong tin dinh tuyén giita cac hé thong BGP véi nhau. Théng tin trong goi di liéu
UPDATE c6 thé dugc dung dé xay dung Ién mét so dd mé ta cac quan hé cua cac
hé thdng. Cac théng tin vé dinh tuyén Iap cé thé dugc phat hién va bi xo4 tir dinh
tuyén lién cac hé théng. Théng diép UPDATE goém cac truong sau:

0 15 3
Unfeasible Routes Length |

Withidrawn R outesariakle)

Total Path Aftribute Lencth
Path Attributes(variable) |

MLREIariakle]

Hinh 8.17: Dang thong diép BGP UPDATE

Chiéu dai: Téng chiéu dai thuoc tinh duong dan: 1a sé nguyén khong dau 2
bytes.

Cac thudc tinh duong dan: Mdi thuoc tinh duong dan la mot tap (gom loai
thugc tinh, chiéu dai thudc tinh, gia tri thuoc tinh) co chiéu dai thay doi

Loai thudc tinh la truong 2 bytes bao gom 1 byte cac co thudc tinh theo sau la 1
byte ma thugc tinh nhu sau:

Cac co thugc tinh Ma loai thudc tinh

MJdi s6 mang Internet 4 byte (network number) chi ra mét mang duoc mo ta bai
cac thudc tinh duong dan, con cac subnet va cac host khong dugc phép. Chiéu
dai toi thiéu cua thong diép UPDATE la 37 byte (gom ca header cua thong
diép).
C6 bon loai thugc tinh duong dan cia thong diep UPDATE nhu sau:
=  Well known mandatory
= Well known discretionary
= Optional transitive
= QOptional non transitive
Dang thong diép KEEPALIVE

BGP khong dung bat ky co ché keepalive dya vao giao thic van chuyén nao dé
quyét dinh néu cac dich (peer) la téi dugc. Thay vao do6, cac thong diép
keepalive dugc trao doi giira cac dich. Thoi gian toi da hop Iy giita cac thong
diep keepalive 1a mot phan ba caa thoi gian cho (hold time interval). Thong
diep keepalive bao gom header cua thong diép va cé chiéu dai 19 byte
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Dang thong diép NONTIFICATION dugc guai di mdi khi mot 16i duoc phat
hién. Lién két BGP bij dong ngay sau khi gui thong diép di
Théng diép NONTIFICATION gdm cac trudng sau:

1] 7 15 1
Error Code Error SubCode

Data

Hinh 8.18: Dang thong diép BGP NOTIFICATION
Dang thong diép NONTIFICATION

Ma 16i (error code): la s nguyén khong ddu 1 byte chi ra loai
NONTIFICATION. Cac ma 16i sau duogc dinh nghia

Ma 16 Tén biéu tweng

L6i header cua thong diép
L6i thong diép OPEN

L6i thong diép UPDATE
Hold Timer Expired

Ldi Finite State Machine

o (01 |~ W N

Cease

Bdng 8.2. M 16i théng diép Nontification
= Mi 10i phu (error subcode): Ia s6 nguyén khong dau 1 byte cung cap thém
thong tin vé 16i thong bao. Mdi ma 18i ¢o thé co mot hoac nhiéu ma 15i phu
(error subcode) di kém véi no.
Cac ma 16i phu cua header thong diep:
1. Lién két khong dugc dong bo
2. Chiéu dai thong diép toi
3. Loai thong diép toi
Cac ma 16i phy cua thong diép OPEN
1. S6 hiéu Version khang duoc hd tro
2. Hé thong dich toi
3. Ma xac thuc khong duoc ho tro
4. Xac thyc that bai
= Dit liéu: truong nay co do dai thay doi dugc dung dé chi ra ly do cua thong diép
NONTIFICATION. Noi dung cua truong dit liéu phu thuoc vao ma 16i phu.
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Chiéu dai tdi thiéu cua thong diép NONTIFICATION la 21 byte (gom ca
header cua thong diép)

Cau hinh BGP trong Cisco router:
- Kich hoat dinh tuyén BGP
router bgp autonomous system; AS cuaa chinh router
network network number mask network mask
- C4u hinh Router BGP lang giéng
neighbor ip address remote as number
- C6 thé dung mot mau chira danh sach cac lang giéng ta dung 1énh sau:
neighbor template name neighbor list access list number
neighbor template name configure neighbors
- Khoi tao lai cac két ndi BGP:
clear ip bgp address
clear ip bgp *
- Ty d6ng khai tao lai router BGP caa mot lang giéng néu két ndi bi dat
bgp fast external fallover

8.4.4.6. Cac mat ng dia chi nén lai

Ca hai vang Withdraw Destinations va Destinations Networks chia mot
danh sach cac dia chi IP mang. Bé dung nap duoc dia chi khong phan 16p, BGP
phai gui di mot mit na dia chi vai moi dia chi IP. Tuy nhién, thay vi giri di mot dia
chi va mot mat na nhu nhitng dai luong 32 bit riéng biét, BGP sir dung mot cach
thé hién cé dong (nén lai) dé lam giam bét kich thuéc cua thong diép.

Thay vi vay, n6 ma hoa thong tin vé mit na vao trong mot byte, nam & dau
mdi dia chi. Byte mit na (cac bit mit na dugc gia dinh l1a lién tuc). Phan dia chi
theo sau mit na. Nhu thé, s& chi co6 mét byte dia chi tiép theo sau mit na c6 gia tri
8 hodc nho hon, s& c6 hai byte tiép theo sau mit na cé gia tri tir 8 cho dén 16, s& ¢6
ba tiép theo sau mit na c6 gia tri tir 17 dén 24, va s& c6 bon tiép theo mit na co gia
tri tir 15 dén 32. Diéu Iy tha 13, chuan ciing cho phép mot byte mit na chira zero
(trong truong hop nay, s& khong co byte dia chi tiép theo sau). Gia tri do dai bang
zero ciing hiru dung bai vi né twong &g vai viéc dinh tuyén mac dinh.

8.4.4.7. Cac thugc tinh con duwong cua BGP

Chung ta da noi rang BGP khong phai 1a mot giao thic vector khoang cach
thuan tuy boi vi no thong bao nhiéu hon la chi c6 mot tram ké. Théng tin phu thém
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duoc chira trong vang Path Attibutes cia mot thong diép cap nhat. Noi gui 6 thé
st dung vung Path Attibutes dé xac dinh: tram ké ddi véi cac dich dén da duoc
thong bao, hoac 1a thong tin vé con duong duoc biét tir nhitng hé tu quan khac hay
la dugc suy ra tir ban than hé tu quan caa noi gui.

Chung ta can luu y mot diéu quan trong rang vang Path Attributes duoc tao
ra dé lam giam bét kich théc cua thong diép UPDATE; diéu nay c6 nghia rang cac
thugc tinh nay ap dung déi véi tat ca cac dich duoc bao trong thong diép. Nhu thé,
néu co nhiing thudc tinh khac nhau ap dung cho mét sé dich dén, thi chung phi
duoc thong bao trong moét thong diép Update riéng.

Vung Path Attributes la kha quan trong trong BGP vi ba Iy do. Truéc hét,
Théng tin con duong cho phép noi nhan kiém tra van dé cac con dudng tao nén
vong lap. Noi guii co thé xac dinh chinh xac con duong di qua tat ca nhitng hé tu
quan dé dén dich. Néu mot hé tu quan bat ky xuat hién nhiéu hon maot lan trong
danh sach, thi chac chan da co vong lap trong viéc dinh tuyén. Thi hai, théng tin
con duong cho phép noi nhan cai dat nhitng rang budc vé chinh sach. Lay vi du,
noi nhan co thé kiém tra cac con dudng dé biét duoc rang chung khong di quan
nhitng hé tu quan khong dang tin cay (vi du, hé tu quan cua d6i thu canh tranh).
Tht ba, thong tin chia nhanh duong cho phép noi nhan biét ngudn géc cua tat ca
cac tuyén duong. Cung véi viéc cho phép noi gitr xac dinh rang thong tin dén tir
bén rong hé tu quan cua noé hay tir nhitng hé khac, vang Path Attributes cho phép,
noi gui khai bao riang thong tin dugc thu thap véi mét giao thic cong ngoai nhu la
BGP hay la mét giao thitc céng noi. Nhu thé, mdi noi nhan co thé quyét dinh xem
chap nhan hay tir chdi cac tuyén dudng co ngudn goc trong nhitng hé tu quan nam
ngoai tim (cung ding cap vai no).

8.4.4.8. Han ché chinh cua cdc giao thizc cong ngogi

Chung ta thay riang bai vi cac giao thirc Céng Ngoai tuan theo nhitng han
ché vé chinh sach, cac mang ma ching toi thong bao co thé chi 1a mot tap hop con
ciia cac mang ma chiang cé thé di dén. Tuy nhién, da c6 mét gidi han co ban hon
ap dat 1én viéc dinh tuyén ngoai:

Mot giao thic cdng ngoai khong thong tin lién lac hay dién dich cac gia tri
vé khoang cach, ngay ca khi cac gia tri nay ton tai.

Cac giao thic nhu BGP cho phép may st dung (b dinh tuyén) khai bao
rang mot dich khong con cé thé di d¢én duoc nira hay cho mot danh sach cac hé tu
quan trén con duong di dén dich, nhung chung khong thé truyén hay so sanh “chi
phi” cta hai tuyén duong trir khi ca hai tuyén di tir trong cung mot hé tu quan.
Theo nghia nay thi, BGP chi co thé xac dinh xem c6 ton tai mot con duong di dén
mot dich nao d6 hay khong; no khong thé truyén hay tinh con duong nao ngan hon.
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Bay gio ching ta co thé duoc Iy do tai sao BGP can than ghi nhan ngudn
gbc cua thong tin no gui di. Diéu cét yéu chang ta quan sat duoc 13: khi bo dinh
tuyén nhan dugc cac thong bao vé mét dich nao dé tir cac don vi dong dang trong
hai hé tu quan khac nhau, né khong thé so sanh “chi phi”. Nhu thé, viéc thong bao
vé kha ning di dén mang cua BGP c6 ¥ nghia nhu sau: “Hé tu quan cua toi cung
cap mot con duong di dén mang nay” khong cé cach nao bo dinh tuyén cé thé noi
“Hé ty quan cta chang toi cung cip mét con duong di dén mang nay tbt hon 1a hé
tu quan khac”.

Xem xét cach dién giai vé khoang cach cho phép chung ta nhan ra raing BGP
khong thé duoc st dung lam thuat giai dinh tuyén. Cu thé, ngay ca khi mot bo dinh
tuyén biét dugc vé hai con duong di ¢én cung mot mang, no khong thé biét duoc
con dudng nao ngan hon bai vi né khong thé biét “chi phi” cua cac tuyén duong di
ngang qua cac hé tu quan trung gian. LAy vi du, Xxét mét bo dinh tuyén ma st dung
BGP dé thong tin lién lac véi hai don vi dong dang trong hé tu quan P thong bao
mot con duong di dén mot dich nao d6 thong qua cac hé tu quan nhu p, g, r, va
may ddng dang trong hé tu quan f thong bao mot con duong cung di dén dich do
thong qua cac hé tu quan nhu f, g, thi noi nhan khong c6 cach nao so sanh d6 dai
cua hai con dudng. Con dudng di qua ba hé ty quan cé thé chi bao gdom mét mang
cuc bo trong mdi h¢, trong khi con duong di qua hai hé tu quan mot mang cuc bo
trong mdi hé, trong khi con duong di qua hai hé ty dugc day dua thong tin dinh
tuyén, n6 khong thé so sanh.

Bai vi nd khong bao gom gia tri vé khoang cach, mét hé tu quan phai can
than thong bao chi nhiing tuyén duong ma sé luong nén di qua. Vé mat ky thuat,
chung ta noi riang giao thirc cong ngoai 1a mot giao thac vé kha nang két néi chi
khong phai giao thirc vé viéc dinh tuyén chang ta co thé tom tat nhu sau:

Bai vi mot giao thirc cong ngoai nhu BGP chi ¢6 nhan ban thong tin vé kha
nang két ndi, noi nhan co thé cai dat cac chinh sach dé han ché, nhung khong thé
chon duoc tuyén dudng it tén kén nhat. Noi giri chi phai théng bao cac con duong
ma dir liéu nén di qua.

Diém chinh yéu ¢ day la, mot Internet bat ky ma sir dung BGP dé cung cap
thong tin dinh tuyén ngoai, phai dwa vao cac chinh sach hoac gia dinh rang mdi hé
tu quan di qua cé chi phi nhu nhua. Mac du trong ¢é vé vo hai, gidgi han nay co mot
vai hé qua that ngac nhién:

1. Mic du BGP c¢6 thé thong bao nhiéu con duong di dén mot mang nao do,
no khong cung cap dé st dung dong thoi nhiéu con duong. Piéu nay cé nghia I3,
tai mot thoi diém cho trudce, tat ca cac giao dich dugc chuyén tir mot may tinh
trong mot hé ty quan dén mot mang trong mot hé khac sé di chuyén trén mot con
duong, mac du rang ton tai nhiéu két néi (vat tu). Chang ta ciing luu ¥ rang mot hé
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théng nay phan chia di liéu gui ra trén hai hay nhiéu con duong. Két qua I3, do tri
hoan va hiéu suat gitta mot cap may cé thé bi mat can d6i, lam cho viéc kiém soat
va bit 13i gap kho khan.

2. BGP khéng hd tro viéc chia sé giao dich ra déu trén cac bd dinh tuyén
gita cac hé tu quan bat ky. Néu hai hé ty quan c6 nhiéu bo dinh tuyén két néi
chung, chung ta thudng muén can bang giao dich cho déu trong sé cac bo dinh
tuyén. BGP cho phép cac hé tu quan phan chia giao dich theo mang (vi du, phan
chia chaing ra nhiéu tap con va c6 nhiéu bo dinh tuyén cho cac tap hop con), nhung
lai khong hd tro viéc chia s& can bang.

3. Trong mot truong hop dic biét cua diém #2, ban than BGP 1a khong can
xung trong viéc ti uu viéc dinh tuyén trong mot kién trac la co hai hay nhiéu
mang dién rong duoc ndi véi nhai tai nhiéu diém. Thay vi thé, nguoi quan tri phai
cau hinh mét cach thu céng nhitng mang nao dugc thong bao boi mdi bo dinh
tuyén ngoai.

4. Pé c6 duoc sy dinh tuyén hop Iy hoa, tit ca cac hé tu quan trong mot
Internet phai théng nhat véi nhau trén mot mé hinh cho viéc thong bao vé tinh két
ndi. Nghia 1, ban than BGP s& khong bao dam su thdng nhét toan cuc.

8.5. Pinh tuyén trong mdt hé tw quén

8.5.1. Giao thirc cong noi IGP

Hai bo dinh tuyén bén trong mot hé tu quan dugc goi 1a ndi bo (interior) dbi
véi cai kia. LAy vi dy, hai bo dinh tuyén cua mot truong dai hoc duoc xem la noi
bo dbi véi cai kia khi ma cac may nay duoc tap hop vao mét hé tu quan.

Lam thé nao mot bd dinh tuyén trong mot hé tu quan biét duoc vé cac mang
bén trong hé tu quan nay? Trong mét Internet nho, thay d6i cham, nguoi quan tri
c6 thé thiét 1ap va hiéu chinh cac tuyén duong mét cach thu cong. Nguoi quan Iy
luu trir mot bang cac mang va cap nhat bang nay bat ct khi nao mot mang moi
duoc thém vao, hay mot mang bi loai bé khéi hé tu quan. 1ay vi du, hay xét
Internet nhé cia mét cong ty nhu trinh bay trong hinh 8.19.
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Net 1

R1
Net 2
R?
Net 3
R3 R4
Net 4 Hinh 8.19: Vi du vé dinh tuyén.  Net5

Viéc dinh tuyén cho Internet trong hinh nay that don gian béi vi chi ton tai
c6 mot con duong gitta hai diém bat ky. Nguoi quan Iy ¢é thé cau hinh mot cach
tha cong cac tuyén duong trong tat ca cac may tinh va b dinh tuyén. Néu Internet
thay doi (vi du, c6 mang méi dugc thém vao), ngudi quan Iy phai cau hinh lai cac
tuyén duong trong tat ca cac may.

Net 1
R1
Net 2
R?2 R5
Net 3
R3 R4
Net 4 Net 5

Hinh 8.20: Vi du vé dinh tuyén.

Hién nhién, cac hé thdng tha cong co nhiéu nhuoc diém: cac hé thu cong
khong thé theo kip su phat trién nhanh chong hay su thay doi qua nhanh. Trong
pham vi 16n, nhitng thay d6i nhanh chong ciia méi truong nhu 1a Internet toan cau,
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con nguoi thé dap ang nhanh ddi véi nhitng thay doi dé xé Iy cac van dé; can phai
st dung cac phuong phap tu dong hoa. Cac phuong phap tu dong hoa ciing co thé
giap d& trong viéc hoan thién do tin cay va dap ung dbi véi nhiing sai sot trong
nhitng Internet nhé ma cé nhiing tuyén duong tha hai. Bé thdy duoc viéc nay,
chung ta hay thir xem diéu gi xay ra néu chang ta thém mot bo dinh tuyén vao
Internet trong hinh 8.19. Pé tao ra Internet nhu trong hinh 8.20.

Trong nhiing kién trac Internet co nhiéu duong vat Iy, ngudi quan Iy thuong
chon mét con duong dé lam con duong chinh. Néu cac bd dinh tuyén doc theo con
duong chinh bi hong, cac tuyén di phai duoc thay ddi dé guri dir liéu theo con
duong thir hai. Viéc thay ddi cac tuyén duong thudng mat nhiéu thoi gian va dé bi
15i. Nhu thé, ngay ca trong nhiing Internet nho, ciing can phai st dung mot hé tu
dong load dé viéc thay doi cac tuyén duong dugc nhanh chéng va cé do tin cay
cao.

Dé ty dong hoa cac cong viéc duy tri tinh chinh xac cua théng tin vé thong
tin lién lac dén mot mang, cac bo dinh tuyén noi thuong théng tin lién lac voéi
nhitng cai khac, trao doi véi nhau dit liéu vé kha nang di dén mot mang hoac thong
tin dinh tuyén caa mang ma tir 46 ¢6 thé suy ra duoc kha nang di ¢&én mot mang.
mét khi thong tin vé kha nang di dén mot mang cua toan bd hé tu quan da dugc tap
hop, mét trong cac bo dinh tuyén trong hé théng co thé thang bao cho cac hé tu
quan khac, sir dung giao thirc cdng ngoai (Exterior Gateway Protocol).

Bai vi khong c6 mot chuan nhat dinh, ching ta sir dung thuét ngir giao thuc
cong ndi (Internet Gateway Protocol — IGP) nhu [a mot mé ta tong quat dé chi dén
bat ky thuat giai nao ma bd dinh tuyén ndi sir dung khi ching trao ddi thong tin
dinh tuyén va thong tin vé kha ning di dén mot mang. LAy vi du, thé hé cudi cung
cua cac bo dinh tuyén chu chét da sir dung mot giao thirc c6 tén SPREAD dé lam
giao thirc cong noi caa nod. C6 Mot vai hé tu quan sir dung BGP dé lam IGP, mic
du diéu nay hiém khi 1a mot chon lva ti wu ddi véi nhitng hé tu quan nhoé gdm cac
mang cuc bd véi kha nang quang ba.

Hinh 8.21. Minh hoa bdn hé tu quan, mdi hé st dung mot IGP dé nhan ban
thong tin dinh tuyén gitra cac bd dinh tuyén néi cua no.
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Hinh 8.21: IGP va EGP

Mot b dinh tuyén cé thé dong thoi sir dung hai giao thuc dinh tuyén khac
nhau, mot giao thirc danh cho viéc thong tin lién lac bén ngoai hé tu quan cua no
va giao thuc kia dé cho viéc thong tin lién lac bén trong hé tu quan cua no.

Cu thé 13, cac b dinh tuyén ma st dung BGP dé thong bao vé kha nang di
dén mot mang ciing thuong can sir dung mot IGP dé lay duogc thong tin tir bén
trong hé tu quan cua ching.

8.5.2. Giao thirc dinh tuyén RIP

8.5.2.1. Lich si cua RIP

Mot trong nhiing giao thiac IGP duoc st dung rong rai nhat la giao thuc
thong tin dinh tuyén (RIP — Routing Information Protocol), ciing duoc biét dudi
tén cta chuong trinh da cai dat no, routed (chit “d” & cudi la do quy wéc dit tén
trong UNIX danh cho cac daemon). Phan mém routed ban dau duoc thiét ké tai
vién dai hoc Caliornia ¢ Berkeley dé cung cap viéc dinh tuyén nhat quan va thong
tin vé kha nang di dén cac may trén cac mang caa chang. N6 dua vao viéc quang
ba (phan cang) dé thuc hién viéc trao doi thong thong tin dinh tuyén maot cach
nhanh chong. N6 khong dugc thiét ké dé sir dung trén cac mang 16n ciing nhu
mang dién rong (mac du vay, hién nay mot sé cong ty ciing co ban cac phién ban
cua RIP dugc diéu chinh dé sir dung voi WAN).
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Dua vao cac nghién cau truge day vé Internetwork da thuc hién tai trung
tam nghién cuu cua cong ty Xerox tai Palo Alto, routed, cai dat mét giao thac suy
ra tir NS RIP caa Xerox, nhung tong quat hoa né 1én dé bao gém nhiéu ho mang.

Mic du ¢6 nhitng cai tién nho ddi véi cac phién ban trude, tinh phd bién cua
RIP nhu la mot IGP khong phai ¢6 duoc tir nhitng ki thuat cua no. Thay vi thé, nd
la két qua cua Berkeley vé viéc phan phat phan mém routed cung véi hé diéu hanh
UNIX 4BSD néi tiéng cua ho. Vi thé, nhiéu phién ban TCP/IP d3 chap nhan va cac
giGi han cua no. Mot khi da cai dat va chay, no tré thanh co sé caa viéc dinh tuyén
cuc bg, va cac nhom nghién ctru da dua n6 vao cac mang Ién hon.

C6 1& su kién ky la nhat vé RIP 1a no di duoc xay dung va chap nhan rong
rai truéc khi mot chuan chinh thac duoc xuat ban. Hau hét cac cai dat déu co
ngudn gdc tir nhitng chuong trinh cua Berkeley, véi su tac dong qua lai trong cac
chuong trinh bi han ché béi su hiéu bié cua nguoi 1ap trinh vé cac chi tiét chua
duoc cong bd. Khi cac phién ban méi ra doi, rat nhiéu van dé& nay sinh. Chuan
RFFEC ra doi nam 1988, va giap cho nhitng nha san xuét tranh dugc cac 13i.

8.5.2.2. Hoat dong cua RIP (version 1.0)

Giao thirc RIP co s 1a mot cai dit tryc tiép cua viéc dinh tuyén vector
khoang cach danh cho mang cuc bd. N6 chia cac thanh phan tham du ra hai phan
may cha dong va may thu dong (nghia la, yén lang). Cac may cha dong bao cac
tuyén dudng cua né cho nhitng may khac; cac thanh phan thu dong ling nghe cac
thong diép RIP va st dung chung dé cap nhat bang dinh tuyén cua chang, nhung
khong guri thong bao. Chi ¢ bd dinh tuyén cé thé chay RIP & ché d6 chu dong;
mét may tinh phai st dung ché do thu dong.

Bo dinh tuyén chay RIP & ché @6 chu dong s& quang ba mot thong diép cap
nhat viéc dinh tuyén trong mdi 30 gidy. Viéc cap nhat chaa théng tin duoc Iy tur
co s& dit liéu dinh tuyén hién tai cua bo dinh tuyén. Mot cap nhat chira mot tap hop
cac cap, trong d6 mdi cap chira mot dia chi mang IP va mét s nguyén la khoang
cach dén mang d6. RIP su dung gia tri s6 tram dé do khoang. Trong cach tinh cua
RIP, mét bo dinh tuyén dugc tinh 1a mot tram ké tir mang duoc két ndi truc tiép
(cac giao thirc dinh tuyén khac tinh mét két ndi truc tiép 1a zero), tinh Ia hai tram
ké tir mang ma c6 thé di dén duoc khi di qua mot tram khac,... Nhu thé, s6 tram
doc theo con duong tir mot ngudn dén dich dé chi s6 luong bo dinh tuyén ma
datagram di qua trén suét con duong. Di nhién 13, viéc st dung sé tram dé tinh
duong di ngan nhat khong phai lac nao ciing cho ra két qua téi uu. Lay vi du, mot
con dudng c6 ba tram di qua ba Ethernet c6 thé nhanh hon nhiéu so véi con duong
c6 hai tram di qua két néi satellite. Bé bu dap cho nhiing khac biét ki thuat, nhiéu
cai dat cua RIP cho phép nguoi quan 1y ciu hinh mét cach nhan tao nhiéu tram hon
khi di qua cac lién két mang co toc d6 cham (vi du satellite).
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Ca hai loai nay RIP chu dong va thu dong déu lang nghe cac thong diép
quang ba, va cap nhat bang co so dir liéu ctia chang theo thuat giai vector khoang
cach di dugc mo ta trudc day. LAy vi du trong Internet trén hinh 16.2, bo dinh
tuyén R1 s& quang ba mot thong diép trén mang 2 co chira cap (1,1); Diéu nay c6
nghia rang né co thé di dén mang 1 vai “chi phi” 1a 1. Cac bo dinh tuyén R2 va R5
s& nhan duoc quang ba nay va cai dat mot tuyén duong dén mang 1 thong qua R1
(véi chi phi la 2). Sau d6, cac bo dinh tuyén R2 va R5 s& bao gom cap (1, 2) khi
chung quang ba cac thong diép RIP cuaa chang trén mang 3. Cudi cung thi, tat ca
cac bo dinh tuyén va cac may tinh sé cai dit mot tuyén duong dén mangl.

RIP xac dinh mét vai quy tic dé hoan thién hiéu nang va d6 tin cay. Vi du,
mét khi ma bo dinh tuyén biét dugc vé mot tuyén dudng tir cac bo dinh tuyén khac,
né phai ap dung phuong phap “hysteresis”, co nghia la né khong thay thé tuyén
duong nay biang mét tuyén duong cé cung chi phi. Trong vi du caa chang ta, néu
bo dinh tuyén R2 va R5 cung thong bao rang mang 1 ¢6 chi phi la 2, cac bo dinh
tuyén R3 va R4 s& cai dat tuyén duong di qua bo dinh tuyén nao ma thong bao
trudc. Chung ta co thé tom tat:

Dé ngan ngtra su lang tang khi chon gitta cac tuyén duong coé chi phi bing
nhau; RIP xac dinh rang cac tuyén duong dang ton tai phai duoc giir lai cho dén
khi co tuyén dudong méi véi chi phi thap hon.

Diéu gi s& xay ra khi bd dinh tuyén dau tién thong bao tuyén duong lai bi
hong (vi du, may bi hu)? RIP xac dinh rang tat ca cac don vi ling nghe phai dinh
thoi han (timeout) cho cac tuyén duong ma ching dugc théng qua RIP. Khi mot bo
dinh tuyén cai dat mot tuyén duong trong bang caa no, no khai déong mot bo dém
thoi gian cho tuyén duong do. Bo dém thoi gian nay phai duoc khai dong lai bat
ctir khi nao bo dinh tuyén nhan duoc thong diép RIP khac vé tuyén duong nay.
Tuyén dudng nay s& thong diép RIP khac vé tuyén duong nay. Tuyén dudng nay sé
khong con gia tri néu sau 180 phut tuyén duong nay khong duge thong bao lai.

RIP phai xt ly ba loai, do 18i thuat giai co so gay ra. Trudc hét, boi vi thuat
giai khong chinh thirc nhan biét cac tuyén duong tao ra vong lap, RIP phai gia dinh
rang cac thanh phan tham du co thé tin cay duoc hodc can phai dé y hau ngan ngira
cac vong lap. Th hai, dé ngan ngira tinh bat 6n, RIP phai sa dung mot gia tri nho
dé gan cho khoang cach t6i da c6 thé co (cu thé 1a 16). Nhu thé, véi nhitng Internet
ma trong dé gia tri dém sd tram c6 thé dat dén 16, nguoi quan Iy phai chia trong do
gia tri dém sb tram co thé dat dén 16, nguoi quan Iy phai chia Internet ra thanh
nhitng phan doan hoic st dung mét giao thirc khac. Thu ba, dém dén vo han; trong
d6 xuat hién nhitng diéu khong nhat quan bai vi cac truc tiép cap nhat viéc dinh
tuyén dugc nhan ban mot cach cham chap qua mang. viéc chon mét gia tri gidi han
nho (16) lam gidi han van dé “dém dén vo han” nhung van khong loai bo han duoc
van dé nay.
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Dong goi thong diep RIP

< IP datagram >

< UDP datagram —»
IP Header UDP Header RIP Message
20 bytes 8bytes
Hinh 8.22: Théng diép RIP nam trong géi diz liégu UDP
Khuon dang caa thong diép RIP nhu hinh 8.23 duéi day:

Command = 1 la mét RIP request,
2 la RIP reply.

Mot RIP request yéu cau hé théng khac giri toan bo hoic mét phan bang dinh
tuyén cua no.

0 7 15 H
Header Cammand Wersion fust be zero
T AF | fust be Zero
IP address
Route
Ertries Must be zero
Must be zero
l b etric

Hinh 8.23: Khuén dang cua thong diép RIP
Mot RIP reply bao gom toan bo hoic phan bang dinh tuyén caa noi gti.

Vung VERSION chira s6 phién ban giao thic (1a 1 trong truong hop nay), va
duoc sir dung tai noi nhan dé kiém chiing rang no sé dién dich thong diép mot cach
chinh xac.

20 bytes tiép theo xac dinh dia chi address family (luon la 2 di véi cac dia
chi IP), mét dia chi IP, va mot ma tran dugc lién két. Co dén 25 tuyén c6 thé duoc
quang ba trong mot thong diép RIP dung 20 bytes nay. Gigi han 25 la dé gitr kich
thudc tong cua thong diép RIP 1a 20*25+ 4 = 504, nhé hon 512 bytes.

Tinh tong quat cta RIP ciing duoc thé hién trong cach ma no truyén dia chi
mang. Dinh dang cua dia chi khong bi giéi han dé dugc st dung boi TCP/IP; né ¢o
thé duoc sir dung vai nhiéu bo giao thuc mang. Nhu da trinh bay trong hinh 8.23,
mdi dia chi do RIP thong bao c6 thé cé dia chi bao gom t6i 14 byte. Di nhién, cac
dia chi IP chi can c6 4 byte; RIP xac dinh rang cac byte con lai phai la zero (nhiing
ngudi thiét ké da quyét dinh vi tri dia chi IP la tir byte thir 3 dén thir 6 trong vang
dia chi). Vung c6 tén FAMILY OF NET i xac dinh ho cua giao thuc ma dia chi
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mang duoc dién dich trong do RIP sir dung cac gia tri dugc gan cho cac ho dia chi
dudi hé diéu hanh UNIX 48 SD (cac dia chi IP dugc gan cho gia tri 2).

Cung Vvéi cac dia chi IP thong thuong, RIP s dung quy wdc rang dia chi
0.0.0.0 dé chi tuyén duong mac dinh. RIP c6 dua gia tri khoang cach vao moi
tuyén dudng ma no thong bao, bao gém ca tuyén dudng mic dinh. Nhu thé, co thé
bé tri dé hai bo dinh tuyén thong bao tuyén duong mac dinh theo nhiing gia tri
khoang cach khac nhau, tao ra mot con duong chinh va mot con duong du phong.

DISTANCE TO NET, chita mét s6 nguyén la khoang cach d¢én mang duogc
xac dinh. Cac khoang cach duoc tinh theo sé lwgng bo dinh tuyén can di qua,
nhung dugc gigi han trong khoang tir 1 dén 16, va gia tri 16 biéu thi cho vo han
(nghia 13, khong ton tai tuyén duong di).

Hoat dong

Ta xem mot tién trinh dinh tuyén dung RIP, sé hiéu cong dung cho RIP la
UDP port 520. Khi daemon bét dau, né xac dinh tat ca cac giao dién dang hoat
dong va giri mot goi dir liéu “request packet” cho mdi giao dién d6 dé yéu cau cac
giao dién gui cho né bang dinh tuyén day du cua Router khac. Trén mot lién két
PPP thi yéu cau nay duoc guri téi dau kia cua lién két. Yéu cau nay dugc quang ba
néu mang hd trg n6. Cong UDP dich la 520. Goi dit liéu nay co gia tri command=1
nhung address family 1a 0 va metric la 16. Day la mot RIP request dic biét yéu cau
mét bang dinh tuyén day du tir dau kia cuaa lién két.

Khi RIP request dugc nhan thi sau d6 bang dinh tuyén dy du dugc giri téi noi
gui RIP request. Néu khong mdi chi muc trong RIP request dugc xt ly: Néu ta co
mét tuyén téi dia chi riéng, dat metric theo gia tri cua ta, néu khéng dat metric la
16 va co6 nghia la ta khong c6 mot tuyén téi dich do. Khi do tra 16i respond dugc
tra lai.

Tra 161 RIP Respond duoc nhan va co thé cap nhat lai bang dinh tuyén. Cac
tuyén méi cé thé duoc thém vao, cac chi muc dang ton tai co thé duoc stra d6i hoic
bi x0a4.

Cap nhat bang dinh tuyén theo dinh ky: sau mdi 30 giay, toan b hoic mot
phan cuta bang dinh tuyén caa Router dwgc gui t&i moi router lang giéng. Bang
dinh tuyén c6 thé dugc quang ba hoic guri toi dau kia cua lien két PPP

Viéc cap nhat xay ra bat ci khi nao sé metric cho mot tuyén thay déi. Moi
tuyén c6 mot thoi gian sdng nhat dinh (timeout). Néu mot hé thong dang chay RIP
tim maot tuyén khong duoc cap nhat khoang 3 phat, metric caa tuyén do duoc dit
tgi 16 va duoc danh dau xo4. Co nghia ta bo qua 6 1an cap nhat 30 giay tir router da
dua ra tuyén do.
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Cac metric duoc dung baoi RIP la cac host count. Host count cua cac giao dién
ndi truc tiép 1a 1. Néu mot router dua ra mot tuyén ti mot mang khac voi mot host
count 1a 1, metric cho mang dé la 2, khi phai gui goi dit liéu ti router d6 dé truyén
trén mang. Khi mdi router guri cac bang dinh tuyén cta né téi cac router lang riéng,
thi cac tuyén co thé dugc xac dinh téi mdi mang trong hé théng. Néu co nhiéu
duong dan trong hé théng tir mot router téi mot mang thi router s& chon dudng dan
cé it host count nhat va boé qua cac duong dan khac. Host count duoc gigi han 1a
15, nghia la RIP ¢ thé dugc dung chi bén trong hé théng, ¢ day host count 16n
nhat giira cac host 1a 15. Metric dic biét 16 chi ra Ia khong co tuyén nao ton tai ddi
vai dia chi IP.

Bai vi RIP khong kiém tra va sta chita nhitng hién twong lip trong chon
duong, nhitng thong tin vé nhitng tuyén vuot qua 15 host s& duoc coi 1a khong c6
gia tri, d6 ciing la han ché cua RIP khi str dung trong nhitng mang 16n.

8.5.2.3. Cdc han ché cia RIP 1.0

Router dung RIP ciing gap phai nhithg van dé& do tin cay trong bang dinh
tuyén do thoi gian dong bo thong tin gitra cac router khi cé sy thay ddi xay ra trong
mang. Ly do chinh la do sy ddng b thong tin cham dan dén hién tuong lap, goi la
count to infinity nhu hinh vé.

Router R3 c6 két ndi véi mang D. R2 nhan duoc thong tin do RIP & R3 quang
ba tai, do d6 né co dugc thong tin chon duong tai mang D.

Khi lién két cia R3 t6i mang D khong con né xoa bo thong tin trong bang
dinh tuyén caa né trong khi thong tin trong bang dinh tuyén caa R2 van con nén
R2 lai guri thong tin cap nhat nay cho R3 néi rang co thé téi duoc mang D véi sb
host la 2.

A 4

R3 R3

A

Hinh 8.24: Pinh tuyén lap giiza hai router

Do vay R3 tinh riang né co thé téi duoc mang D vai s6 host la 3, trong truong
hop nay cac géi dir liéu di t6i mang D duoc nhan boi R3 va R2 sé& truyén giira 2
router dén khi TTL=0 gay ra hién tugng dinh tuyén lap (routing loop).
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Khi 2 router tiép tuc cap nhat thong tin chon duong, qua trinh nay con mat
thém mot khoang thoi gian nira. Khi R2 khong con nhan duoc thong tin cap nhat tu
R3 téi mang D vai gia tri cost 2, thong tin téi mang D vai gia tri cost 2 sau do s€
khong c6 gia tri va s& bi xoa khoi bang dinh tuyén caa R2 khi ¢6 nhan duoc théng
tin t6i mang D cua R3 vai cost 3 va cap nhat thong tin téi mang D vao bang dinh
tuyén cia nd Véi cost 4, twong tw nhu vay R3 ting cost cta nod 1én 5 cir nhu vay
cho dén khi gia trj cost dat toi 16, qua trinh nay mat vai phat.

Co6 mot sb cong nghé dé khic phuc su hoi tu cham nhu Split horizon, Poison
reverse va Trigered updates.

Split horizon

- Split horizon khong cho phép mot router cap nhat nhirng thong tin ma no da
gui cho mot router khac quay tro lai router nay.

- Split horizon khong co poison reverse ciing khong khic phuc dugc hién
tuong ldp néu trong truong hop cé 3 router nhu hinh dudi.

- Néu R3 mit lién két véi mang D né s& ngirng quang ba thong tin téi mang D
cho R1 va R2. Khi d6 Split horizon khong cho phép R1 va R2 gui thong tin
tgi D cho R3 do d6 thong tin D cia R1 va R2 s& mat gia tri khi hét thoi gian
(time out).

- Gia sir trong khi R2 van con thong tin téi D nhung R1 da bi mat, khi d6 R1
s€ nhan duoc thong tin cap nhat tir R2 (cost=3) do d6 no thong bao véi R3
vé thong tin cap nhat ti D (cost=4), khi théng tin trén R2 (cost=2) mat do
timeout R3 s& cap nhat thong tin téi D do R2 (cost=5) ctr nhu vay cho dén
khi cost=16, dé tranh truong hop nay phai thiét ké cau hinh mang dé khéng
xay ra hién tuong lap gitra 3 router hoac dung trigerd updates.

R1

A

| R3
A 4

R2

Hinh 8.25: Hinh tuyén lap giira 3 router

Poision Reverse
Véi Poision Reverse thay vi khong truyén thong tin chon duong cho may da
quang ba thong tin 6 cac router truyén thong tin nay véi cost bang 16.
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Trigered updates

Cho phép cap nhat kip thoi cac thong tin khi cé mét thong tin chon duong mai
hoac bi xo04, diéu nay cho phép giam thiéu thoi gian leu gitr cac thong tin khong co
gia tri, trong trudng hop trén khi R3 mat lién két voi mang D no s& cap nhat ngay
Ién cac router R2, R1 thong tin nay.

8.5.2.4. Gidi quyét vdn dé dém dén vé han

Véi vi du trong hinh 8.24, chiing ta ¢ thé giai quyét van dé dém dén vo han
bang cach str dung mot k§ thuat cé tén la split horizon update. Khi st dung cach
cit theo hang ngang, bd dinh tuyén s& khong nhan ban thong tin vé tuyén duong
nguoc tro vé bo giao tiép ma tir d6 tuyén duong nay da dén. Trong vi du cua chang
ta, viéc cat theo hang ngang ngan ngtra bo dinh tuyén R2 khoi viéc thong bao mot
tuyén duong di dén mang 1 nguoc tro vé bd dinh tuyén R1, vi vay néu R1 mat lién
lac v&i mang 1, né phai dirng viéc thong bao vé tuyén duong. Vi ky thuat cit theo
hang ngang, s& khang c6 vong lap trong viéc dinh tuyén & mang trong vi du nay.
Ly do I3, sau mot vai cap nhat viéc dinh tuyén, tat ca cac bo dinh tuyén cung dong
¥ rang mang nay la khong thé di dén dugc. Tuy nhién, k§ thuat cat theo hang
ngang khéng ngan can duoc cac vong 1ap trong tat ca cac cach cau hinh mang nhu
trong mot bai tap cudi chuong.

Chung ta ciing ¢6 thé nhin nhan van dé dém dén vé han theo mot cach khac,
d6 1a theo phuong tién ludng thong tin. Néu mét bo dinh tuyén thang bao mot con
duong ngan di dén mang nao do, thi tat ca cac bd dinh tuyén khac (ma nhan duoc
thong bao) s& nhanh chéng cai cac bo dinh tuyén nay. Néu mot bo dinh tuyén thoi
khong thong bao vé mot tuyén duong, thi giao thie phai phu thudc vao co ché bo
dém thoi gian trude khi di dén két luan 1a khong con di theo con duong nay nira.
Mot 1a d3 hét han (timeout), bo dinh tuyén nay s& tim mét tuyén duong khac va bat
dau viéc nhan ban thong tin do. Tiéc thay, bo dinh tuyén khong thé biét duoc tuyén
dinh tuyén maéi nay cé phu thudc vao tuyén duong vira bi loai bo khong. Nhu thé,
thong tin lién lac khong phai lac nao ciing duoc nhanh chéng nhan ban. Y tuéng
nay c6 thé duoc tom tit va giai thich ngan gon nhu sau:

Tin tot di nhanh; tin xdu di cham

Mot ki thuat khac duoc sir dung dé giai quyét van dé dém dén vo han sir dung
bién hold down. Bién hold down budc b dinh tuyén tham gia bo qua thang tin vé
mot mang trong khoang thoi giam ¢é dinh ngay sau khi nhan dugc thong diép
khang dinh rang khong con cé thé di dén mang nay duoc nira. Thong thuong, bién
hold down dugc gan cho tri gia 1a 60 gidy. Y tuong cua ky thuat nay la doi dé lau
dé bao dam rang tat ca cac may déu nhan duoc tin xau va khong vé y nhan duoc
thong diép chira thong tin da cii. Chung ta can luu ¥ rang tat ca cac may tham gia
trong viéc trao d6i RIP can sir dung cung mét ky hiéu cho bién hold down, néu
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khong thi lai c6 thé bi vong lap dinh tuyén. Khuyét diém cua ky thuat hold down la
néu xay ra cac vong lap dinh tuyén, chang s& van ton tai trong sudt thoi han hold
down. Quan trong hon, ky thuat hold down ciing giit lai tat ca nhitng tuyén duong
khong chinh xac trong suét thoi han hold down, ngay ca khi c6 mét tuyén duong
thay theé.

Mot ki thuat cudi cung dé giai quyét van dé dém vo han duoc goi la poison
reverse. Mot khi mot két ndi bién mat, bo dinh tuyén noi théng bao két néi nay van
gitr lai tuyén duong nay trong mot khoang vai 1an cap nhat, va giam gia tri vo han
trong nhitng 1an quang ba caa no. Bé lam k¥ thuat poison reverse hiéu qua nhat, thi
phai két hop véi ki thuat triggerd update. Triggerd update budc bd dinh tuyén giri
tac thi mot quang ba khi no nhan duoc tin xau, thay vi phai doi dén 1an quang ba
dinh ky ké tiép. Bang cach gui thong tin cap nhat tac khac, bo dinh tuyén giam
thiéu thoi gian gay “tac hai” cua tin xau.

Tiéc thay, trong khi cac k¥ thuat triggerd update, poison reverse, hold down
va cit theo hang ngang déu giai quyét dugc mot sb van dé, thi dong thoi chang
cling tao ra nhitng van dé khac. LAy vi du, chang ta hay thir xem diéu gi xay ra Véi
k¥ thuat triggerd update khi cé nhiéu bo dinh tuyén cung chia sé chung mot mang.
Chi mét 1an quang ba c6 thé thay doi tat ca cac bang dinh tuyén cua chang, lam
kich hoat mot loai méi cac quang ba. Néu vong thir hai caa cac quang ba thay doi
cac bang, no sé lai kich hoat thém nhitng quang ba khac. Biéu nay gay ra su khing
hoang (hau nhu tranh nhitng dung do trén mang co so, RIP yéu cau mdi bo dinh
tuyén doi mot thoi han ngau nhién trude khi gai mot 1énh “triggerd update™)

Viéc sir dung quang ba, tiém nang gay ra cac vong lap dinh tuyén va viéc st
dung k¥ thuat hold down dé ngan ngira van dé dém vo han c6 thé lam cho RIP vo
cung kém hiéu qua trén mang dién rong. Viéc quang ba luon luon tiéu ton rat nhiéu
bing thong. Ngay ca khi khong xay ra su khang hoang, viéc co nhiéu may quang
ba theo dinh ky c6 nghia la giao thong sé& gia tang khi sé lugng bo dinh tuyén gia
tang. Su tiém tang cua cac vong lip dinh tuyén ciing that Ia nguy hiém khi ma
dung leong cua duong truyén bi gisi han. Mot khi duong truyén bi tran ngap béi
cac packet (caa vong lap), s& vo cung kho khan hoic 1a khong thé nao dé cac bo
dinh tuyén c6 thé trao ddi cac thong diép dinh tuyén nham pha v& cac vong lap.
Mac du c6 nhiéu van dé da duoc biét, co nhiéu nhém van tiép tuc sir dung RIP nhu
la mot IGP trong cac mang dién rong.

8.5.2.5. Giao thizc dinh tuyén RIP version 2

RIP v2 c6 khuon dang giéng RIP nhung né bo qua truong “set to 0” nhu hinh
8.26

Mién dinh tuyén (Routing domain) la phan dinh danh cua tién trinh dinh tuyén
ngam dinh (routing daemon).
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Route tag hd trg EGP, né nhé mot sé hiéu hé théng doc 1ap AS (Autonomous
System) cua EGP va BGP.

M3t na mang con (Subnet mask) caa mdi tuyén ap dung cho dia chi IP twong
ung.

Dbia chi Next host IP la dia chi cac goi dir lidu toi dia chi IP dich twong tng
can duoc gui téi. Gia tri 0 trong trudng nay cé nghia la cac goi dit liéu téi dich nén
duoc gui dén hé théng da guri thong diép RIP.

0 T 15 Ky
Header Command Version Unused
T AF | Route tag
IP address
Route
Ertries Subnet mask
Mext hop
l b etric

Hinh 8.26: Goi RIP v2
8.5.2.6. Viéc truyén cdc théng diép RIP

Cac thong diép RIP khong chtra vung do dai tuong minh va ciing khong chaa
tuong minh bién dém cac muc. Thay vi thé, RIP gia dinh rang co ché chuyén phat
co s& s& bao cho noi nhan do dai caa thong diép gui dén. Cu thé, khi duogc sir dung
véi TCP/IP, cac thong diép RIP dwa vao UDP dé thong bao noi nhan do dai cua
thong diép RIP hoat dong trén cong s6 520 cua UDP. Mic du yéu cau RIP c6 thé
xuat phat tir nhitng cong UDP khac, nhung cong UDP dich cua yéu cau thi ludn
lusn 1a 520, ciing nhu la cong nguon ma cac thong diép quang ba RIP xuat phat.

8.5.2.7. Khuyét diém cua bién dém sé tram trong RIP

Str dung RIP nhu la giao thic cua bo dinh tuyén noi sé giéi han bo dinh tuyén
trong hai cach, trudc hét, RIP rang budc bo dinh tuyén vao gia tri caa bién s dém
s6 tram. Thu hai, bai vi no st dung gia tri tuong dbi nho caa bién sé dém sé tram
c6 thé hién cho vo han, RIP da gian tiép gisi han kich thuéc cua Internet sir dung
né. Cu thé, RIP rang buoc do dai caa Internet khong duoc qua 16 (nghia la, khoang
cach toi da). Nhu thé, mét Internet sir dung RIP c6 thé cé nhiéu lam la 15 b dinh
tuyén giira hai may bat ky.

Can luu y rang gigi han vé do rong cua mang khong phai 1a gioi han vé tong
s6 bo dinh tuyén ciing nhu khong phai la gigi han vé do day dic cua mang. Thuc
ra, hau hét cac mang (trong vién dai hoc chang han) cé d6 rong tuong déi nho ngay
ca khi chiing c¢6 nhiéu bo dinh tuyén béi vi chang thuong cé cdu hinh phan cap.
LAy vi du, hay thir xét mot Internet thong thuong cua cong ty. Hau hét déu st dung
cau hinh phan cap bao géom mang backbone vao mot nhom lam viéc, trong d6 co
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moét mang LAN. Mic du mét cong ty co thé bao gom ca chuc nhém lam viéc,
nhung d6 rong cua toan bo Internet chi la 2. Ngay ca khi mdi nhom lam viéc duoc
mé rong dugc mé rong dé thém vao bo dinh tuyén @& ndi thém mot hay nhiéu
mang LAN, thi d6 rong téi da ciing chi la 4. Twong tu, viéc mo rong cau hinh phan
cap mot hay hai mirc ciing chi lam tang d6 rong thanh 6. Nhu thé, gidi han ma RIP
ap dat sé anh hudéng nhitng hé tu quan Ién hoac nhitng hé tu quan khong st dung
cach t6 chac phan cap.

Tuy nhién, ngay ca trong truong hop tot nhat, bién dém sé tram ciing chi cung
cap mot thudc do don so vé kha nang caa mang. Nhu thé viéc st dung bién ¢ém sb
tram khong phai luc nao ciing cho ra nhitng tuyén duong cé do tri hoan it nhat hoic
c6 dung lugng cao nhat. Hon thé nita, viéc tinh cac tuyén duong dua trén co sé gia
tri nho nhat cua bién dém s tram cung boc 16 khuyét diém. D6 13, no 1am cho viéc
dinh tuyén tuong ddi tinh boi vi cac tuyén duong khong thé dap ung véi nhiing
thay doi vé mat do giao thong trén mang. Cac phan tiép theo s& tim hiéu mot cach
tinh khac, va giai thich vi sao cach tinh theo bién dém s tram van con phé bién
mac cho nhirng gidi han caa chang.

8.5.3. Giao thuc Hello

Giao thac HELLO cung cap cho ta mot vi du vé IGP ma sir dung phuong
phap tinh tuyén duong khac véi bién ¢ém sé tram. Mic du HELLO d3 13i thoi, no
c6 y nghia dang ké trong lich str caia Internet bai vi nd 1a IGP duoc str dung trong
bo dinh tuyén “fuzzball” ban dau cua backbone NSFNET (thuat ngit fuzzball dé
chi nhitng bo dinh tuyén khong cé trong thuong mai, bao gom phan mém giao thic
duoc thiét ké dic biét chay trén may tinh PDP11) HELLO dang duoc trinh bay &
day boi vi no cung cap mét vi du vé mot giao thitc ma sir dung cach tinh do tri
hoan.

HELLO cung cap hai chirc niang: noé dong bo cac déng hd trong mot tap hop
may tinh va né cho phép mdi may tinh co thé tinh nhitng con duong cé d tri hoan
ngan nhat dé di dén cac dich nhu thé, cac thong diép HELLO chuyén tai thong tin
timestamp ciing nhu la thng tin dinh tuyén. Y tuéng co ban trong HELLO that la
don gian: mdi may tham gia vao nhitng trao d6i HELLO s& duy tri mot bang cua
cac uée tinh tot nhat caa no vé cac dong hd trong nhitng may lan can. Trudc khi
truyén di mot packet, may tinh thém vao timestamp cua noé bang cach sao chép gia
tri d6ng ho hién tai vao trong packet. Khi mot packet dén noi, noi nhan sé& tinh mot
wdc tinh vé do tri hoan trén duong truyén bang cach lay timestamp trong packet
gui dén trir di wéc tinh cuc bo cua dong hd hién tai trong may 1an can. Theo dinh
Ky, cac may tinh s& lay thong tin tir cac may lan can caa chung dé thiét 1ap lai uéc
tinh ctia cac dong ho.
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Cac thong diép HELLO cting cho phép cac may tinh tham gia tinh nhiing
tuyén dudng mai. Giao thirc nay sir dung mot mé hinh da duoc sta ddi tir mé hinh
vector khoang cach, trong d6 sir dung sé do vé do tri hoan thay vi sé tram di qua.
Nhu thé, mdi may s& dinh ky gui dén nhitng may 1an can mét mét bang cac dich
ma no c6 thé dém va woc lugng thoi han tri hoan caa mdi dich. Khi mot thong diép
gui dén tir may X, may nhan kiém tra mdi gia tri trong thong diép va thay do6i tram
ké thanh X néu tuyén duong di qua X tn it chi phi hon tuyén duong hién tai
(nghia la bat ky tuyén duong nao ma do tri hoan di ¢én X cong véi do tri hoan do
tri hoan tir X dén dich nay lai it hon d6 tri hoan hién tai dé di dén dich nay).

8.5.4. Két hop RIP, Hello va BGP

Chuing ta da quan sat duoc rang chi mot bo dinh tuyén c6 thé sir dung ca hai
giao thirc, giao thirc cong nodi (IGP) dé thu thap thong tin dinh tuyén bén trong hé
tu quan cuia né va giao thic cong ngoai (EGP) dé thong bao cac tuyén duong dén
cac hé tu quan khac. V& nguyén ly, nguoi ta cé thé dé dang xay dung chi mot phan
mém ma két hop hai giao thic nay, dé cé thé thu thap cac tuyén duong va théng
bao chung ma khéng can dén su can thiép caa con nguoi. Trong thuc té, nhiing
vudng mac ki thuat ciing nhu la chinh sach 1am cho cong viéc nay rat phuc tap.

Vé mat ky thuat, cac giao thic IGP, nhu RIP va Hello, la nhiing giao thuc
dinh tuyén. Mot bo dinh tuyén st dung cac giao thitc nhu thé dé cap nhat bang
dinh tuyén cua né dya vao thong tin no lay duoc tir cac bd dinh tuyén khac bén
trong hé tu quan caa no. Nhu thé, routed, chuong trinh UNIX ma cai dat RIP,
thong bao thong tin tir bang dinh tuyén cuc bo va ciing thay doi bang dinh tuyén
cuc bd khi noé nhan dugc cac cap nhat. RIP tin twéng rang cac bo dinh tuyén &
trong cung hé tu quan chuyén di dit liéu chinh xac.

Nguoc lai, cac giao thuc cong ngoai, nhu BGP khong tin tudng vao cac bo
dinh tuyén trong nhitng hé tu quan khac. Két qua 13, cac giao thic ngoai khong
thong bao tat ca cac tuyén duong cua bang dinh tuyén cuc bo. Thay vi thé, cac giao
thac nay heu trir mot co 6 dit liéu vé kha nang di dén cac mang, va ap dung cac
rang budc khi gui va nhan thong tin. Viéc bé qua cac chinh sach rang bugc do co
thé anh huong dén viéc dinh tuyén trong béi canh 16n hon — c6 thé khong di dén
duoc mot sé phan cua Internet. LAy vi du, néu bo dinh tuyén trong mét hé tu quan
dang sir dung RIP v tinh nhan ban mot tuyén duong cé chi phi thap dén mot mang
tai truong dai hoc Qudc Gia, trong khi khéng coé tuyén duong nhu thé, thi cac bo
dinh tuyén khac sir dung RIP s& chap nhan va cai dat tuyén duong nay. Sau do
chung s& chuyén dix liéu di qua dai hoc Quéc Gia dén bo dinh tuyén ma da thuc
hién sai sot nay. Két qua Ia, c6 I& rang cac may tinh trong hé tu quan dé khong thé
nao dén duoc dai hoc Quéc Gia. Van dé trg 1én nghiém trong hon néu cac giao
thirc cong ngoai khong cai dat cac chinh sach rang buoc. Lay vi du, néu bo dinh
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tuyén & bién trong hé tu quan st dung BGP dé nhan ban tuyén duong bat hop 16
dén cac hé ty quan khac, thi mot phan cua Internet ¢ thé khong di dén duoc mang
tai dai hoc Quéc Gia.

8.5.5. Dinh tuyén bén trong hé tu quan

Chuing ta thay rang cac EGP nhu 1a BGP cho phép mét hé ty quan thong bao
thong tin dinh tuyén dén hé khac. Tuy nhién, ciing s& 1a hitu dung khi cung cap
viéc dinh tuyén bén trong mot hé tu quan, dé ma cac bo dinh tuyén chon nhiing con
duong co chi phi it nhat. Bé 1am dugc diéu nay can co thém sy tin cay lan nhau.
Viéc mé rong ¥ niém vé su tin cy tir mot hé tu quan dén nhiéu hé ty quan la cong
viéc phtc tap. Cach tiép can don gian nhat la nhém cac hé ty quan lai theo kiéu
phan cap. Lay vi du, chung ta thir hinh dung c6 ba hé tu quan trong ba phan khoa
khac nhau caa mét vién dai hoc Ién. S& 1a diéu tu nhién khi nhém ba phan khoa
nay lai boi vi chung cung chia sé voi nhau cac yéu cau quan ly. Bong luc cho viéc
nhém theo phan cap chinh la do ¥ niém vé sy tin cay. Cac bo dinh tuyén bén trong
mét nhém tin tuang 1an nhau véi do tin cay cao hon la cac bo dinh tuyén & nhitng
nhom khac.

Viéc nhom cac hé ty quan doi hoi sw mé rong cac giao thac dinh tuyén. Khi
thong bao vé khoang cach, cac gia tri phai duoc tang lén khi di qua bién gigi tir
nhém nay dén nhém khac. Ky thuat nay, doi khi duoc goi la bién doi thuéc do,
phan chia cac gia tri khoang cach thanh ba loai. Lay vi du, gia st cac bd dinh tuyén
bén trong mot hé tu quan cac gia tri khoang cach nhé hon 128. Chung ta co thé dua
ra mot quy tac rang khi truyén thong tin khoang cach di qua bién gidi hé tu quan
bén trong mot nhom, gia tri khoang cach phai duoc chuyén d6i qua vang tir 128
dén 191. Cudi cung, ching ta ciing c6 thé dua ra quy tac rang khi gui gia tri
khoang cach qua bién gigi giira hai nhom, cac gia tri nay phai dugc chuyén doi qua
ving tir 192 dén 254. Tac dung cua cac bién ddi nay la hién nhién: dbi véi mot
mang dich bat ky, bat ky con dudng nao nam hoan toan trong mot hé tu quan déu
bao dam co chi phi thip hon con duong c6 doan nam ngoai hé tu quan nay. Hon
thé nira, trong sé nhitng con dudng cé phan nam ngoai hé tu quan, nhitng con
duong nao van con nam trong mot nhom s& ¢o chi phi thap hon nhitng con dudng
di qua bién gi¢i caa nhom. Uu diém chinh cua ky thuat chuyén di thuge do la
chung cho phép mdi hé tu quan chon mét IGP va ciing cho phép cac hé khac co thé
so sanh cac chi phi dinh tuyén.
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8.5.6. Giao thtic dinh tuyén OSPF

8.5.6.1. Pdc diém va hoat déng ciia OSPF

OSPF la mét giao thirc duoc thay thé cho RIP nham khic phuc dugc cac han ché
cua giao thuc RIP. OSPF la mot giao thirc dung trang thai lien két (link state),
trong khi d6 RIP la mét giao thuc vector khoang cach (distance vector), thong diép
duoc gui di bao gdm mot vector khoang cach (host count). Khi dung RIP mdi
router cap nhat bang dinh tuyén cua no dya trén nhiing vector khoang cach ma né
nhan tir cac router lang giéng.

Trong giao thirc OSPF dung trang thai lién két, mot router khong trao doi
khoang cach véi router lang giéng, thay vao dé mdi router kiém tra mot cach tich
cuc cac trang thai lién két cua né véi mdi router lang giéng, tac la ¢ thé co nhiéu
tuyén duong toi mot dich véi cac host count khac nhau nhung né khong nhat thiét
phai c6 mot host count nhé nhat ma lac Ay no sé tinh toan xem tuyén nao thuan loi
hon thi né s& chon tuyén dé va no gui thong tin nay téi cac router khac.

Chang han nhu c6é mot tuyén nao dé cé sé6 host count 16n hon nhung giai
thong theo tuyén dé lai Ién hon nhiéu so véi giai thong cua tuyén co it host count
hon thi né s& chon tuyén cé giai thong Ion hon. Sau d6 cac router lang giéng sé gui
thong tin ra toan bo hé théng. Mdi router nam giir thong tin vé trang thai lien két
nay va xay dung nén mot bang dinh tuyén day du. Mot sy khac nhau quan trong la
giao thuc trang thai lién két luon hoi tu nhanh hon giao thirc vector khoang cach,
nghia la kha nang 6n dinh nhanh hon sau khi c6 su thay doi, vi du nhu khi mot
router hoic mot lién két bi hong. OSPF khac véi RIP va cac giao thuc dinh tuyén
khac 1a OSPF dung IP truc tiép. Nghia la no khong dung TCP hoiac UDP dé thiét
lap lien két. OSPF c6 gi4 tri riéng cua truong protocol trong IP header.

bdc diém OSPF
OSPF c¢6 nhiéu dic diém hon han RIP nhu sau:
- OSPF c6 thé tinh toan mot hozc nhiéu tuyén déi véi mbi loai dich vu IP. Nghia

la dich nao co6 nhiéu tuyén trong bang dinh tuyén thi né sé danh mdi tuyén cho
mot loai dich vu IP.

- Khi cac tuyén c6 gia tri cost can bang téi mot dich, OSPF s& phan tan luong dir
liu can bang giira cac tuyén, goi 1a Load balancing.

- OSPF hd trg cho cac mang con (Subnet): Mot mit na mang con (Subnet mask)
duoc két hop vai mdi tuyén duoc quang ba. Subnet mask cho phép mét dia chi
IP cua bat ky 16p nao dugc phan ra thanh nhiéu mang con khac nhau voi cac
kich thuéc khac nhau. Cac tuyén téi mot host dugc quang ba véi mot subnet
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mask gom toan bit 1. Mét tuyén mic dinh (default) dugc quang ba nhu mot dia
chi IP 0.0.0.0 vai mot Mask toan bit 0.

Mot phuong phap xac thuc don gian co thé dugc véi giao thic nay. Mot mat
khau dang cleartext co thé duoc xac dinh nhu RIPV2.

Cac lien két PPP giira cac router khong can mot dia chi IP tai mdi dau cua lién
két dé tiét kiem dia chi IP, goi 1a mang Unnumbered.

Hé thdng dung OSPF gui thong diép toi mot nhom dia chi dang (Muiticasting)
thay cho viéc quang ba ( quang baing) dé giam thong luong trén cac duong
truyén cuaa hé théng khong dung giao thicc OSPF

Khong gidng RIP, OSPF khong bi hién tugng dinh tuyén lap (count to infinity),
do @6 sé host cua nd khong bi giéi han boi 16 (tdi da 1én téi 65535) do d6 co
thé chay trong mang c6 quy mé 16n hon, cho phép gan mét sé heong 16n cac gia
tri cost khac nhau phu thudc vao kiéu cua mang dua trén mot sé dic tinh nhu
giai thong. OSPF trao dbi thong tin dinh tuyén nhanh hon RIP do khong xay ra
truong hop dinh tuyén Iap va do théng luong cap nhat ngay 1ap tac, khic phuc
hién tugng mat lién két hay hién tuong lap.

OSPF trao dbi thong tin trén mang it hon RIP, OSPF chi cap nhat thong tin khi
c6 su thay déi trang thai lién két hoac sau 30 phiat do vay chiém it thoi gian luu
thong trén mang hon RIP (30 gidy), danh giai thong cho dir ligu.

OSPF cho phép chon duong trong cac mang cé quy mé 16n nho ¢o thém mot sd
tinh nang linh hoat sau:

Loai dich vu (Type of Services): Chon dudng tuy theo kiéu dich vu, nhiéu
duong di co thé dugc cau hinh cho nhiing kiéu dich vu khac nhau, thi du nhu
duong co théng lugng cao danh cho mot sé cac dich vu ¢ yéu cau cao vé dai
thong...

Can bang tai (Load Balancing): Do ¢é nhiéu dudng san sang, dit liéu duoc phan
b nhitng duong nay sao cho sir dung ha ting mang duoc hiéu qua nhat.

Chia AS (Subdivision of AS) quan Iy mang quy mé I6n bang cach phan ra
thanh cac vung logic.

An ninh (Security).

Pinh tuyén cho host riéng cho mang.

OSPF t6 chirc theo kiéu hinh cay, trén cang la hé théng AS trong hé théng AS ¢6
cac ving, mdi router chi nam thong tin vé cau trac mang cua mot vang nhat dinh
(topological database) cung cac thong tin chon duong trong vung dé, cho phép no
quyét chon duong theo cac thang tin chon duong trén mang, dan dén 2 loai chon
dudng sau:
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Chon duong trong AS (infraction routing) va chon duong ngoai AS (inter routing).
Cac loai router OSPF:

- Router noi bd (Internal router): chi co lién két véi mét vang, chi chay mét ban
sao cua thuat toan OSPF va luu giir thong tin vé cau hinh trong ving cua no.

- Router c6 lién két ra bén ngoai (Area Border Router) co lién két véi nhiéu hon
mot ving, chay nhiéu ban sao caa thuat toan OSPF cung véi mot ban sao vé cau
hinh mang cho mdi ving ma né lién két va mot ban sao cho AS xwong séng
(backbone AS). Bé giam thiéu luu lwong chon dudng, Router cé lién két ra bén
ngoai chi quan tam dén ciu hinh caa ving ma né lién két trong sy phan b caa
ca hé thong AS. Nhitng router khac trén cung mét backbone sé& truyén nhitng
thong tin chon duong tir router nay tai cac vang khac.

- Cac router nam trén duong bién cua hé théng doc 1ap (AS boundary router)
chuyén d6i thong tin chon dudng voi cac router & cac hé thong AS khac. Cac
router nay c6 nhitng thong tin chon duong ra ngoai hé thong doc 1ap AS dugce
quang ba khip hé thdng AS, cac router trong hé thong AS luu gitr cac thong tin
tron duong tdi mdi router.

* Nhu tén goi ciia né, dic ta cua giao thirc dugc pho bién rong rai viéc 1am cho
né tré thanh mét chuan mé ma moi nguoi ¢6 thé cai dat ma khong phai tra chi phi
ban quyén, da khuyén khich nhiéu nha san xuat hd tro OSPF. Két qua 1a, n6 da tro
1én pho bién.

* OSPF bao gom viéc dinh tuyén theo kiéu cua dich vu. Ngudi quan 1y ¢ thé
cai dat nhiéu tuyén duong di dén mot dich nao do, mdi tuyén duong danh cho mot
d6 wu tién hay mét loai dich vu. Khi gui datagram di, bo dinh tuyén chay OSPF s&
st dung ca dia chi dich va vung kiém dich vu trong phan dau IP dé chon tuyén
duong OSPF 1a mét trong cac giao thac TCP/ IP dau tién hd trg viéc dinh tuyén
theo kiéu cua dich vu.

* OSPF cung cap viéc can bang giao théng. Néu ngudi quan Iy xac dinh
nhiéu tuyén dudng di dén mot dich nao d6 véi cung mot chi phi, OSPF s& phan bo
giao thong déu nhau trén tat ca cac tuyén duong nay va OSPF ciing lai la mot trong
nhitng IGP m¢ dau tién hd tro viéc can bang giao thong; Cac giao thirc nhu RIP
tinh chi mot con duong di dén mdi dich.

* Pé cho phép sy phat trién va lam cho cac mang tai mdi don vi dé quan Iy
hon, OSPF cho phép mot don vi phan chia cac mang va cac bo dinh tuyén caa né
thanh nhitng tap hop con goi la khu viec. MGi khu vuc la riéng biét; kién thuc vé
cau hinh caa mot khu vuc duoc che dau ddi véi nhitng khu vuc khac. Nhu thé,
nhiéu nhém bén trong mét don vi co thé cung hop tac trong viéc sa dung OSPF
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cho viéc dinh tuyén mac du méi nhém van giir lai kha nang thay doi cau hinh mang
noi bo cua n6 mot cach doc lap.

* Giao thirc OSPF x4c dinh rang tit ca nhitng trao ddi gitra cac bo dinh tuyén
c6 thé duogc xdc minh. OSPF cho phép ¢ nhitng mé hinh xac minh khac nhau va
tham chi cho phép mét khu vuc duoc quyén chon mot mé hinh khac véi khu vuc
khac. Y tuong nam sau viéc xac minh 1a @& dam bao riang chi nhitng bo dinh tuyén
duoc tin cay s& nhan ban thang tin dinh tuyén. Dé hiéu duoc tai sao diéu nay co thé
mét van dé, ching ta hay thir xét xem diéu gi c6 thé xay ra khi sir dung RIT1, ma
khong co viéc xac minh. Néu mot ngudi nghich ngom sir dung may tinh ca nhan dé
nhan ban cac thong diép RIP thong bao vé cac tuyén duong cé chi phi thap, thi cac
bo dinh tuyén khac va cac may tinh st dung RIP s& thay doi cac tuyén duong cua
chung va bat dau giri datagram dén may tinh ca nhan nay.

* OSPF bao gom viéc hd tro cho cac tuyén duong khong phan 16p, theo may
cu thé, va theo mang con cu thé, ciing nhu la cac tuyén duong theo mang phan 16p
cu thé. Co 18 trong mét Internet I6n s& can dén tat ca cac kiéu nay.

* Pé dung nap cac mang nhu Ethernet, OSPF da m¢ rong thuat giai SPF da
trinh bay trong phan dau chuong. Ching ta di mé ta thuat giai nay st dung do thi
diém néi diém va da néi rang mdi bo dinh tuyén chay SPF sé& dinh ky quang ba cac
thong diép trang thai lién két cia moi may 1an can va co thé di dén duoc.

* Néu c6 K bo dinh tuyén ndi vao mot Ethernet, chiing ta s& quang ba K?
thong diép trang thai lien két OSPF giam thiéu sé quang ba bang cach cho phép
mét cau hinh do thi phéc tap hon, trong d6 mdi nat thé hién cho b dinh tuyén
hodc cho mang. Két qua la, OSPF cho phép cac mang da truy xuat (nhu Ethernet)
cd mét cong dwoc chi dinh (nghia 13 mot bg dinh tuyén diwoc chi dinh) dé gui di
cac thong diép trang thai lien két, dai dién cho tat ca cac bo dinh tuyén néi vao
mang nay; nhitng thong diép nay thong bao trang thai cua tat ca cac lién két tur
mang nay dén cac bo dinh tuyén néi vao né. OSPF ciing str dung kha nang quang
ba phan cang, khi chang ton tai, dé chuyén phat cac thong diép trang thai lién két.

* Pé cho phép do uyén chuyén tdi da, OSPF cho phép ngudi quan Iy mé ta
cau hinh mang 40 ma cé thé rat triru twong so véi cac chi tiét vé nhiing két ndi vat
ly. Lay vi du, nguoi quan Iy ¢ thé cdu hinh mét lien két ao gitia hai bo dinh tuyén
nay doi hoi viéc thong tin lién lac qua mot mang trung gian.

* OSPF cho phép cac b dinh tuyén trao d6i thang tin dinh tuyén né duoc hoc
tir don vi khac (bén ngoai). Vé co ban, mot hay nhiéu bo dinh tuyén c6 cac két ndi
dén nhitng don vi khac s& hoc duoc théng tin vé cac don vi d6 va dua no vao khi
gui cac thong diép cap nhat. Binh dang cua thong diép phan biét duoc thong tin ldy
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duoc tir ngudn bén ngoai thong tin 1ay duoc tir cac bo dinh tuyén bén trong don vi,
vi vay khong coé sy nham 1an vé nguon hay do tin cay cua cac tuyen duong.

8.5.6.2. binh dang thong diép OSPF

MJi thong diép OSPF bat dau bai mot phan dau cd dinh 24 byte, nhu trong

hinh 16.7:
0 7 15 i1
Yersian Tyae Packet length
Router (D
Area D
Checksum AT v
Authentication
Authentication

Hinh 8.28: Dinh dang théng diép OSPF

- Vung VERSION xac dinh phién ban cuaa giao thuc.

- Vung TYPE xac dinh kiéu caa thong diép, theo bang sau:

o 1: Hello

o 2: Database description

o 3: Link status request

o 4: Link status update

o 5: Link status acknowledgment

- Vung cé tén SOURCE ROUTER IP ADDRESS cho ta dia chi caa noi gui,

- Vung c6 tén AREA ID la con s6 dinh danh 32 bit cua khu vuc nay.

- Boi vi mdi thong diép co thé bao gom viéc xac minh, nén vung
AUTHENTICATION TYPE xac dinh mé hinh xac minh nao dugc sur dung hién
tai, & co nghia la khong xac minh va 1 cé nghia la sic dung mot password don

gian).

8.5.6.3. Bbinh dang thong diép Hello cua OSPF

OSPF gtri thong diép Hello trén mdi lién két theo dinh ky dé thiét lap va kiém
tra kha nang di dén cac may lan can. Hinh 8.29 trinh bay dinh dang cua Hello.
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Version 1 Packet length
Router (D
Area D
Chedckzum 2T ype

Ay thertication

A thertication

Metnark Mask

Hellolrterval Options Rir Pri

RouterDeadinterval

Designatedrouter

Backupdesignated router

Meighbor

M eighbor

Hinh 8.29: Dinh dang thong diép OSPF HELLO
Vung NETWORK MASK chira mat na cia mang ma qua do6 thong diép duoc
gui di.
Vung DEADINTERVAL cho gia trj thoi gian tinh bang gidy; Sau thoi han do
néu may lan can khong dap 10i thi duoc xem nhu d3 “chét”.

Ving HELLO INTERVAL khoang cach thoi gian, tinh bang gidy, gitra cac
thong diép Hello. Vung GWAY PRIO la d6 uu tién caa bo dinh tuyén nay, tinh
theo sé nguyén va dugc su dung trong viéc chon may du phong cua bo dinh
tuyén duoc chi dinh.

Cac vung co tén DESIGNATED ROUTER va BACKUP DESIGNATED
ROUTER chira c4c dia chi IP caa bo dinh tuyén dugc chi dinh va bd du phong
cho bo dinh tuyén duoc chi dinh caa mang ma qua d6 thong diép duoc gui di.

Cubi cung, cac vang cé tén NEIGHBOR IP ADDRESS chtra dia chi IP cua tat
ca cac may lan can ma noi guri vira méi nhan cac thong diép hello tur do.

8.5.6.4. binh dang théng diép “Database description” cua OSPF

Cac bo dinh tuyén trao doi nhau thong diép OSPF database description dé

khoi dong co so dit liéu cau hinh mang cua chung. Khi trao doi, mot bo dinh tuyén
dong vai tro dong vai tro chu, con nhitng cai khac dong vai tro tha. Nhitng cai thu
dap loi lai mdi thong diép database description. Hinh 8.30 trinh bay dinh dang cua
thong diep.
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Bai vi né co thé rat 16n, nén co s& di liéu cau hinh co thé dugc phan chia ra
thanh mot sé thong diép bang cach st dung cac bit | va M. Bit | duogc lap Ién 1
trong thong diép khoi dong; bit M duoc 1ap 1én 1 néu c6 thém thong diép tiép theo
sau. Bit S dé chi rang thong diép duoc gui di may cha (1) hay may thi (0). Vung
DATABASE SEQUENCE NUMBER danh sé thtr tw cac thong diép dé noi nhan
c6 thé biét duoc cai nao bi mat. Thong diép khoi dong chira mot sé6 nguyén ngau
nhién R; cac thong diép tiép theo sau chira cac s6 nguyén tiép theo tir R.

] 7 15 3
Wersion 2 Packet lencth
R outer (D
Area D
Chedcksum AT ype
Authentication
Ay thertication
Interfacs MTU Crptions ofjojojofo)l [mM r-Sn
DD zeguence number

L=& header

1
LSA header

1] 7 15 3
L= age Options L= type

Linke state D

Acvertizing R outer

LS zequence numkber

L= checksum Length

Hinh 8.30: Dinh dang théng diép OSPF DD va LSA Header

Cac vung tir LINK TYPE dén LINK AGE mé ta mot lién két trong cau hinh
mang; chang duogc 1ap lai cho mdi lién két. Vung LINK TYPE mo ta mot lién két
theo cac loai trong danh sach sau day.

o 1: Router link

o 2: Network link

o 3: Summary link (IP net)

o 4: Summary link (link to border route)

o 5: External link (link to another site)
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Vaung LINK ID cho ta dinh danh cua lién két (ma co thé la dia chi IP caa bo
dinh tuyén hay mang, tuy thuoc vao kiéu lién két)

Ving ADVERTSING ROUTER xac dinh dia chi cia bd dinh tuyén thong bao
lien két nay va vang LINK SEQUENCE NUMBER, chira mot sé nguyén duoc phat
sinh bai bd dinh tuyén d6 dé bao dam rang cac thong diép khéng bi that lac hoic 1a
khong bi mat tht tu khi nhan. Vung LINK CHECKSUM cung cap su bao dam hon
nita thong tin lién két khong bi hu hong. Cudi cung, cung LINK AGE cung gitp d&
cac thong diép theo tha tu no cho ta thoi gian, tinh bang gidy tir khi lién két duoc
thict lap.

8.5.6.5. Dinh dang thong diép “Link Status Request” cua OSPF

Sau khi trao ddi cac thong diép “database description” véi may lan can, bo
dinh tuyén co thé phat hién ra rang mot phan cua co so dit liéu cua no khong duoc
cap nhat (véi thong tin méi nhat). DBé yéu cau cac may lan can cung cap thogn tin
cap nhat, bo dinh tuyén guri di thong diép “Link Status Request”. Thong diép nay
liet ké cac lién két cu thé, nhu trong hinh 8.31. Cac may lan can s& dap 1oi Voi
thong tin méi nhat ma né co duogc vé cac lien két 6. Cé ba vang duoc 1ap lai cho
mdi lién két vé trang thai nao duoc yéu cau. Co thé can nhiéu hon mot thong diép
néu danh sach yéu cau qua dai.

1 T 15 iy
Yetsion 3 Packet lencth

Router D

Ares D

Chedckaum AT voe

Authertication

Authertication

L= type

Link state [T

Aclvertizing router

Hinh 8.31: Dinh dang théng diép OSPF LSR
8.5.6.6. Binh dang thong diép “Link Status Update” cua OSPF

Cac bo dinh tuyén quang ba trang thai cua cac lién két véi thong diép “Link
Status Update”. Mdi cap nhat bao gém mot danh sach cac thong bao, nhu trinh bay
trong hinh 8.32
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Madi thong bao vé trang thai lién két c6 mot phan dau dugce dinh dang nhu
trong hinh 8.32. C4c gia tri dugc st dung trong mdi ving ¢ nghia nhu trong thong
di¢p “database desciption”.

] 7 15 3
Wersion 4 Packet lencth
R outer (D
Area D
Chedckzum AT ype
Ay thertication
A thertication

Mumber of LSAz

LSa
1
1
LSa
] 7 15 F
L= age Options L= type
Linke state D

Advertising Router

LS zequence numkber

LS checksum Length

Hinh 8.32: Dinh dang thong diép OSPF LSU va LSA header

Tiép theo sau phan dau trang thai lién két 1a mét trong bdn dinh dang c6 thé
co dé mé ta cac lien két tir mot bo dinh tuyén dén mot khu vuc nao do, cac lién két
tir mot bo dinh tuyén dén mot mang cu thé, cac lién két tir mot bo dinh tuyén dén
cac mang vat Iy ma két hop thanh mot mang con IP, hay cac lién két tir mot bo
dinh tuyén dén cac mang ¢ nhitng don vi khac. Trong tat ca moi truong hop, ving
LINK TYPE trong phan dau cia trang thai lién két xac dinh dinh dang nao da duoc
st dung. Nhu thé, bo dinh tuyén ma nhan thong diép “Link Status Update” biét
duoc chinh xac nhitng dich dugc mé ta nao nam bén trong don vi va nhitng dich
NA0 NAM NQOoai.

8.5.7. Mot sb bién phap dam bao an toan dinh tuyén

Trén siéu xa 16 thong tin, cac host duoc két ndi véi no co nguy co bi de doa.
Hién nay, khi Internet tré thanh xa 16 khong an toan, router chua thuc su c6 bic
chin bao vé ngan ngira. Bung hon 13, tim quan trong con dat trén mac do bao vé
an toan tai cac host. Diéu nay twong tuy nhu bao vé nha, nguoi ta khoa cta lai dé
chéng lai ké xam pham (host machines) hon la ngan chan trén dudng phd. Mot sé
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c6 thé cho rang chang ta cé thé van dit nhiéu doi tuan tra an toan va cac tram kiém
soat trén duong.

Sau day la mot sé bién phap an toan cé thé thuc hién bai router nham chéng
ké trom trén xa lo.

Padlock the routers (khoa tai router). Cha nhan cua router cé thé dit router
cua ho trong vung an toan va khoa chang lai. Vi du dé thuc hién dy an cé tén
WorldPlus caa AT&T, cac router cua Cisco dugce st dung dé cho phép két néi giira
cac site WorldPlus. AT&T cung cép dich vu StarWAN bao gém cac router. Nha
cung cap dich vu thuong dat mot khoa trong router caa ho va chi ¢ nguoi quan tri
site mai c6 quyén truy cap toi khoa.

Encrypt data files (ma hoa cac tép dir liéu): Khi cac tép irng dung ra khoi cac
may, chiing cé thé duoc ma hoa tai muac router ngudn va giai ma tai router dich.

Build firewalls (xay dung cac buc tuong lua). Firewall 1a cac hé thbng may
tinh, khong phai cac router. Mot hé thong firewall thay thé IP router véi mot may
tinh khong cho phép cac géi chuyén tiép. Bang cach khong cho phép cac goi
chuyén tiép giira cac mang, firewall hoat dong nhu mot proxy cho nhitng nguoi
dung bao vé diéu bat hanh.

Binh thudng dé chuyén qua mot router cac goi dit liéu duoc chuyén thong qua
tang IP ma khong c6 han ché. Trong hé thong firewall, khong c6 goi nao duoc
chuyén qua. Chi c6 cac goi co dia chi do may firewall kiém soat méi duoc phép
chuyén qua.

Filter out packets at the router level (loc cac goi tai muc router). Ky thuat nay
duoc thuc hién theo cong nghiép router. N6 duoc thuc hién trong mot bang. Nguoi
quan tri router co thé chi rd cach thic nguoi dung mudn chdng lai viéc truy cap
bang cach chi ra tén host va cac sé hiéu céng twong ung.

Authenticate at the router protocol level (xac thuc tai mic giao thuc dinh
tuyén). Giao thic RIP 2 va OSPF déu cé truong dung cho viéc xac thuc
(authentication field) (xem phan giao thitc RIP va OSPF).

Dé co duoc cac ché d6 bao vé tét hon & muc giao thuc, cac nghién ctu trong
tuong lai c6 thé dugc thuc hién dé tim ra cac thuét toan xac thuc tét hon.
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Cau héi va bai tap
8.1 Trinh bay nguyén |y routing
8.2 Khai niém bang dan duong
8.3 Hé tu quan va hé dong dang
8.4 Giao thuc IGP va EGP
8.5 Hoat dong cua RIP
8.6 Hoat dong cua OSPF
8.7 Hoat dong cua BGP

8.8 Str dung phan mém Packet Tracert thuc hanh cdu hinh cic giao thirc; RIP
vl, RIP v2, OSPF, EIGRP theo céac topo mang khéac nhau.

8.9 Sir dung phan mém Packet Tracert thuc hanh cau hinh routing tinh trén cac
topo mang khac nhau.
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PHU LUC 1

THUAT TOAN DIJKSTRA TiM PUONG PI NGAN NHAT
1. Mo ta thuat toan

D6 thi co trong s6 13 dd thi G=(V,E) ma mdi canh (hoic cung) e<E dugc gan
bdi mot sb thuc m(e), goi la trong s6 clia canh (hoac cung) e.

Trong phan ndy, trong sd ciia mdi canh dugc xét 1a mot sb dwong va con goi
1a chiéu dai cua canh d6. Mdi duong di tir dinh u dén dinh v, co chiéu dai 1a
m(u,v), bang tong chiéu dai cac canh ma no di qua. Khoang cach d(u,v) giira hai
dinh u va v 1a chiéu dai duong di ngin nhét (theo nghia m(u,v) nho nhét) trong céac
duong di tiru dén v.

Cho don d6 thi lién thong, co trong s6 G=(V,E). Tim khoang cach d(u,,v) tir
mot dinh U, cho trudc dén mot dinh v bat ky ciia G va tim duong di ngin nhat tir
U, dénv.

2. Phuong phap cia thuit toan Dijkstra:

Xac dinh tuan tu dinh c6 khoang cach tir Uy dén cac dinh khac.

Trude tién, dinh c6 khoang cach dén a nho nhét chinh 1a a, véi d( Uy, Uy )=0.
Trong cac dinh V# Uy, tim dinh c6 khoang cach k; dén up 12 nho nhat. Pinh nay
phai 1a mot trong cac dinh ké vé6i uo. Gia st d6 12 uy. Ta co: d(ug,Us) = K.

Trong céac dinh V # U, va v#u,, tim dinh c¢6 khoang cach k, dén ug 1a nho nhit.
Pinh nay phai 1a mot trong cac dinh ké véi up hodc v6i uy. Gia str d6 1a u,. Ta co:

d(Uo,Uz) = ko.

Tiép tuc nhu trén, cho dén bao gio tim dugce khoang cach tir ug dén moi dinh v
cua G.

Néu V={ug, Uy, ..., Uy} thi:

0 = d(ug,up) < d(uo,us) < d(Uo,U,) < ... <d(Ug,Up)-

3. Thuat toan Dijkstra

procedure Dijkstra (G=(V,E) 1a don d6 thi lién thong, c6 trong s voi trong sb
duong)

{G c6 cac dinh a=uy, Uy, ..., U=z va trong s6 m(u;, uj), voi m(u;, U;) = © néu
(U;, uj) khong la mot canh trong G}

fori:;=1ton
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L(uj) := o
L(@):=0
S:=V\{a}
u:=a
while Sz @
begin
for tat ca cac dinh v thudc S
if L(u) +m(u, v) < L(v) then L(v) := L(u)+m(u, v)
u := dinh thudc S ¢6 nhin L(u) nho nhat
{L(u): d0 dai dudng di ngin nhat tir a dén u}
S:=S\{u}
end

4. Vidu
Tim khoang cach d(a,v) tir a dén moi dinh v va tim dudng di ngan nhat tir a

dén v cho trong d thi G sau.

Bai lam
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L(a)

L(K)
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PHU LUC 2
THUAT TOAN BELLMAN-FORD
1. Mo ta bai toan

o) Pau vao:

Db thi G(V,E): v6i V 1a tap dinh, E 1 tap canh c6 trong s6.
Pinh ngudn S: S eV

o Ky hiéu:

D(h);: duong di ngan nhat tir node ngudn S dén i c6 ti da h doan.
* Dj: trong sd trén canh ndi tir node i dén node j.
e D=0 néu i tring j
e Dj#0néuikhac]
o Pau ra:
= Puong di ngan nhat tir ngudn S dén tat ca cac dinh con lai
2. Thuat toan Bellman-Ford
- Buwdec 1: Khéi dong
- D(I)n = dsn, wN eV \{S} (duong di ngan nhat tir S dén N ¢6 t6i da 1 doan)
- Budc 2: Cap nhat dudng di ngan nhat
- D(h+l)y = min{D(h); + djn} v6i VjeV \{S}
- Buéc 3: Lap lai budc 2 cho dén khi khong ¢6 duong di mdi ndo ngan hon duoc
tim thay thi dung
- Két qua: D(h)y sé& 1a duong di ngan nhat tir node nguon S dén node N
3. Vi du:
Cho dd thi nhu sau:
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Tim dudng di ngan nhat tir dinh 1 t6i dinh 6 v6i chi phi cho trén d6 thi

Bai lam
Ta co
Lan Node Node Node Node Node
chay | D(h), | 2 Path | D(h)s | 3 Path | D(h). | 4 Path | D(h)s | 5 Path | D(h)s | 6 Path
1 2 1-2 |5 1-3 |1 1-4 o0 o0

2 2 1-2 |4 1-4-3 |1 1-4 2 1-4-5 |10 1-3-6

3 2 1-2 |3 1-4-5- |1 1-4 2 1-4-5 |4 1-4-5-

3 6
4 |2 |1-2 |3 1-4-5- |1 14 |2 1-45 |4 1-4-5-
3 6

Nhu vy duong di ngan nhit 13 di cac dinh: 1 — 4 -5 -6
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